
 

การจ าลองสถานการณ์การโจมตีทางไซเบอร์ด้วยวธีิวศิวกรรมสังคม  
โดยใช้การเรียนรู้เชิงลกึเพ่ือเสริมสร้างความตระหนักรู้ 

ทางความมั่นคงปลอดภัยไซเบอร์  
Cyber Attack with Social Engineering Simulation  

Using Deep Leaning to Enhance Cybersecurity Awareness  
 

สิรินทรา พิฤทธ์ิบูรณะ (Sirintra Piritaburana)1 สุรศักด์ิ มังสิงห์ (Surasak Mungsing)2  

และประสงค์ ปราณีตพลกรัง (Prasong Praneetpolgrang)3 

1หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาเทคโนโลยีสารสนเทศ  
1, 2, 3 คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยศรีปทุม 

Sirintra.ben@gmail.com1, Surasak.mu@spu.ac.th2, Prasongspu@gmail.com3 

 

บทคัดย่อ 
งานวิจัยนีม้ีวัตถุประสงค์เพ่ือจ าลองสถานการณ์ และ

ประเมินการโจมตีทางไซเบอร์ด้วยวิธีวิศวกรรมสังคม  
โดยใช้การเรียนรู้เชิงลึกเพ่ือเสริมสร้างความตระหนักรู้ทาง
ความมั่นคงปลอดภัยไซเบอร์ เคร่ืองมือท่ีใช้ คือ โปรแกรม 
RapidMiner Studio โด ย ใ ช้ อั ล กอ ริ ทึ ม เ พ่ื อ จ า ล อ ง 
การโจมตีท้ังหมด 4 อัลกอริทึม ได้แก่ การเรียนรู้เชิงลึก 
(Deep Learning) นิวรอนเน็ตเวิร์ก  (Neural Networks) 

Automated MLP (AutoMLP) และเพอร์เซ็ปตรอนหลาย
ช้ัน (Multilayer Perceptrons) ร่วมกับชุดข้อมูล URL 

Dataset (ISCX-URL2016)  แ ล้วท าการประเมินเ พ่ือ
เปรียบเทียบประสิทธิภาพ การวิจัยคร้ังนีพ้บว่า อัลกอริทึม
การเรียนรู้เชิงลึก (Deep Learning) นั้นมีค่าเฉลี่ยความแม่น 
(Accuracy) กับ ค่า เฉลี่ ยความเ ท่ียง  (Precision) เ ป็น
เปอร์ เ ซ็นต์สูง ท่ีสุด โดยมี ค่า เฉลี่ ยความแม่นเท่ากับ 
96.92% ค่าเฉลี่ยความเท่ียงเท่ากับ 96.96% รวมถึงอัตรา
ค่าเฉลี่ยความระลึก (Recall) เท่ากับ 96.88% อัตราค่าเฉลี่ย 
ความถ่วงดุล  ( F-Measure) เ ท่ ากับ  9 6 . 9 2 %  และ
อัลกอริทึมนิวรอนเน็ตเวิร์ก (Neural Networks) พบว่า

อั ต ร า ค่ า เ ฉ ลี่ ย ค ว าม คล า ด เ ค ล่ื อ น สั มบู ร ณ์ เ ฉ ลี่ ย  
(Mean Absolute Error : MAE) เท่ากับ 3.1% และโดย
ค่าเฉลี่ยรากท่ีสองของความคลาดเคล่ือนก าลังสองเฉลี่ย 
(Root Mean Square Error : RMSE) เท่ากับ 17.6%  
ค าส าคัญ: การจ าลองสถานการณ์ วิธีวิศวกรรมสังคม  
                การเรียนรู้เชิงลึก 

Abstract 

The objective of this research is to simulate the 

cyber attack with social engineering using deep 

learning to enhance cybersecurity awareness. The 

tool used is the RapidMiner Studio program, using 

algorithms to simulate attacks. A total of 4 algorithms 

were used, including deep learning, neural networks, 

automated MLP, and multilayer perceptrons. These 

algorithms were used together with the URL Dataset 

(ISCX-URL2016) and evaluated to compare their 

performance. This research found that deep learning 

algorithms achieved the highest average accuracy 

and precision percentages. The average accuracy was 

96.92% while the average precision was 96.96% 

Additionally, the average recall rate was 96.88% and 

the average F-measure was 96.92% on the other 

hand, the neural networks algorithm had a mean 

absolute error (MAE) of 3.1% and a root mean square 

error (RMSE) of 17.6% 
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1. บทน า 
ปัจจุบนัน้ีหากมองถึงการใชง้านดา้นเทคโนโลยีดิจิทลั

มีนยัยะส าคญัต่อการพลิกฟ้ืนปรับปรุง ร่วมถึงการยกระดบั
ประสิทธิภาพการท างานขององค์กร ซ่ึงมีส่วนส าคญัใน
การสร้างเศรษฐกิจไทยให้เขม้แข็ง อย่างไรก็ตาม การน า
เทคโนโลยีดิจิทลัสมยัใหม่มาประยุกต์ใชย้่อมมีภยัคุกคาม
และความเส่ียงทางไซเบอร์ตามมาด้วย  อาทิเช่น การ
โจรกรรม การเรียกค่าไถ่ และการปลอมแปลงขอ้มูลเพื่อ
หลอกลวง ซ่ึงจะส่งผลกระทบต่อการมีสุขภาพไซเบอร์ท่ีดี 
(Cyber Hygiene) 

การจ าลองสถานการณ์การโจมตีทางไซเบอร์ดว้ยวิธี
วิศวกรรมสังคม และใชก้ารเรียนรู้เชิงลึกจะช่วยให้องคก์ร
สามารถจ าลองสถานการณ์การโจมตีท่ีหลากหลายและ
ซับซ้อนได้ จากการเรียนรู้เชิงลึก (Deep Learning) จะ
สามารถเสริมสร้างความตระหนักรู้ทางความมั่นคง
ปลอดภยัไซเบอร์และเป็นเคร่ืองมือส าคญัในการจ าลอง
สถานการณ์การโจมตี  จากการ เ รียน รู้ รูปแบบและ
พฤติกรรมของมนุษยไ์ดอ้ย่างแม่นย  า ท าให้สามารถจ าลอง
สถานการณ์การโจมตีไดอ้ยา่งสมจริงและมีประสิทธิภาพ 

จากท่ีกล่าวมาขา้งตน้ผูวิ้จยัจึงใช้อลักอริทึมการเรียนรู้
เชิงลึก เพื่อจ าลองสถานการณ์การโจมตีทางไซเบอร์ดว้ยวิธี
วิศวกรรมสังคมโดยใช้การเรียนรู้เชิงลึกเพื่อเสริมสร้าง
ความตระหนกัรู้ทางความมัน่คงปลอดภยัไซเบอร์ ส าหรับ
องค์กร ผู ้วิจัยจึงได้น าโปรแกรม RapidMiner Studio  

มาสร้างแบบจ าลอง เพื่อเปรียบเทียบประสิทธิภาพและ
เลือกวิธีท่ีเหมาะสมมากท่ีสุด จะสามารถเสริมสร้างความ
ตระหนกัรู้ ทางความมัน่คงปลอดภยัไซเบอร์ 

 

2. ทฤษฎี และงานวิจัยท่ีเกีย่วข้อง 
งานวิจยัน้ีไดด้ าเนินการรวบรวมทฤษฎี และงานวิจยัท่ี

เก่ียวขอ้งตามรายละเอียดดงัต่อไปน้ี 
2.1 อัลกอริทึมท่ีใช้ในการจ าลองสถานการณ์  

2.1.1 อลักอริทึมการเรียนรู้เชิงลึก [1] เป็นล าดับชั้น
ข อ ง เ ค รื อ ข่ า ย ป ร ะ ส า ท เ ที ย ม  (Artificial Neural 

Networks) ท่ีด าเนินการใช้การเรียนรู้เคร่ือง จากเครือข่าย
ประสาทเทียมถูกสร้างมาจ าลองการท างานของสมอง

มนุษย ์โดยมีโหนด (Node) ท่ีเช่ือมต่อกนัเหมือนเวบ็ไซต์ 
แต่การท างานของการเ รียนรู้ เ ชิง ลึก จะช่วยให้การ
ประมวลผลข้อมูลเกิดขึ้ นด้วยวิธีท่ีไม่ใช่เชิงเส้นท าให้
เคร่ืองจกัรสามารถจดัการกบัขอ้มูลท่ีซับซ้อนและปัญหาท่ี
ซบัซอ้น จากการวิเคราะห์แบบเชิงเส้นไดม้ากขึ้น  

2.1.2 อัลกอริทึม Neural Networks [2] คือระบบทาง
คอมพิวเตอร์ท่ีจ าลองการท างานของระบบประสาทเทียม
ในสมองมนุษย ์จึงจะให้คอมพิวเตอร์สามารถเรียนรู้และ
ท านายข้อมูลได้อัตโนมัติ  อัลกอริทึมนิวรอนเน็ตถูก
ออกแบบให้มีลกัษณะการท างานคลา้ยกบัโครงสร้างของ
เซลลป์ระสาทในสมองมนุษย ์ประสาทเทียมประกอบดว้ย
ชั้นหน่ึงหรือมากกว่าท่ีปรับปรุงค่าน ้ าหนัก (Weights) 
เพื่อให้สามารถเรียนรู้และท านายผลลัพธ์ของข้อมูลท่ี
น าเข้าได้ จากโครงสร้างพ้ืนฐานประกอบด้วยชั้นน าเขา้ 
(Input Layer) ชั้นซ่อน (Hidden Layers) และชั้นผลลพัธ์ 
(Output Layer) จากการค านวณขอ้มูลผ่านทางชั้นต่าง ๆ  
มีการก าหนดค่าน ้ าหนักและค่าปรับ (Biases) ในขั้นตอน
การ ฝึกออกมา  จากชุดข้อมูลการ ฝึก  ( Train Data)  
พร้อมปรับปรุงค่าเหล่าน้ีให้ท านายผลลพัธ์ท่ีถูกตอ้ง  

2.1.3 อลักอริทึม Automated MLP (Auto MLP) [3] 
เป็นอลักอริทึมจากการเรียนรู้เชิงค านวณท่ีออกแบบมาเพื่อ
ปรับขนาดของโมดูล ในระบบอัตโนมัติแบบ Sequential  
จะเป็นระบบที่แนะน าไอเทม็ตามล าดบัของการใชง้านของ
ผูใ้ชจ้ะไดพ้ิจารณาจากความสนใจของผูใ้ชใ้นระยะส้ันและ
ระยะยาว ฉะนั้น อลักอริทึม Automated MLP จึงท างาน
ในรูปแบบการแบ่งขอ้มูลในการใชง้านของผูใ้ชอ้อกเป็น 2 
ส่วนคือ ข้อมูลความสนใจระยะส้ัน จะถูกปรับขนาด
อตัโนมติัตามความสนใจในไอเท็มใหม่ ๆ จากการเรียนรู้
ความสนใจใหม่ ๆ ไดอ้ย่างรวดเร็ว ส่วนขอ้มูลความสนใจ
ระยะยาว จะถูกปรับขนาดอัตโนมัติตามความสนใจใน 
ไอเท็มแบบเดิม ๆ เพื่อเรียนรู้จากส่ิงเดิม ๆ ไดอ้ย่างแม่นย  า
มากขึ้น ฉะนั้น อลักอริทึมน้ีสามารถเรียนรู้และปรับความ
ยาวของความสนใจระยะส้ันได้ ซ่ึงช่วยให้เข้าใจความ
ตอ้งการท่ีเปล่ียนแปลงของผูใ้ช ้ 

2 .1 .4  อัลกอริทึม  Multilayer Perceptrons [4] เป็น 
เป็นอลักอริทึมการเรียนรู้เชิงลึกของชนิดหน่ึงท่ีประกอบดว้ย



 

ชั้นของโหนด (Node) หลายชั้น แต่ละชั้นจะเช่ือมต่อกนัดว้ย
น ้ าหนั ก  (Weight) และฟั งก์ ชั นกระตุ้ น  (Activation 

Function) โ ด ย อั ล ก อ ริ ทึ ม  Multilayer Perceptrons 
สามารถใชส้ าหรับการแกปั้ญหาท่ีซบัซอ้นไดห้ลากหลาย เช่น  
การจ าแนกประเภท การถดถอย เพื่ อน าข้อมูลเข้ามา
ประมวลผล ซ่ึงจะแปลงขอ้มูลให้เป็นรูปแบบท่ีตอ้งการ หรือ
การเรียนรู้ดว้ยการปรับพารามิเตอร์ จะใชก้ระบวนการเรียนรู้
ของอลักอริทึมซ่ึงจะเกิดขึ้น โดยการปรับค่าน ้ าหนกัของการ
เช่ือมต่อระหว่างโหนดแต่ละโหนด เพื่อให้เอาต์พุตของ
อลักอริทึมอยูใ่กลเ้คียงกบัเอาตพ์ุตเป้าหมายมากท่ีสุด  

2.2 งานวิจัยท่ีเกี่ยวข้อง  
สุรชัย ฉัตรเฉลิมพันธ์ุ  และเทอดพงษ์  แดงสี  [5]  

ไดน้ าเสนอเก่ียวกบัการเสริมสร้าง ความตระหนกัรู้เท่าทนัภยั
ทางไซเบอร์ของบุคลากรในองคก์ร: กรณีการจ าลองการโจมตี
ดว้ยฟิชชิง ไดด้ าเนินการจ าลองการโจมตีดว้ยอีเมลฟิชชิงใน
บริษัทแห่งหน่ึง และผู ้ทดสอบได้ด าเนินการทดสอบใน
รูปแบบไซเบอร์ดริลล์ (Cyber Drill) จากการปฏิบัติของ
พนกังานภายในบริษทั ท่ีผ่านการจ าลองการโจมตีแบบฟิชชิง 
และการใช้กระบวนการถ่ายโอนความรู้ควรเพ่ิมความ
ตระหนกัถึงความปลอดภยัทางไซเบอร์ในหมู่พนกังาน ซ่ึงจะ
ช่วยลดความเส่ียงท่ีจะตกเป็นเหยื่อของภยัคุกคามทางไซเบอร์  

Almomani, et al [6] ได้น าเสนอเก่ียวกับการเรียนรู้เชิง
ลึก โดยการมองเห็นแบบอตัโนมัติแบบจ าลองส าหรับการ
ตรวจจับการโจมตีมัลแวร์  ด้วยระบบแอนดรอยด์   
อย่างมีประสิทธิภาพ ในการใช้รูปแบบการจ าลองด้วย
อั ล ก อ ริ ทึ ม  Convolutional Neural Networks (CNN)  

มาตรวจจบัความแม่นย  า จากชุดขอ้มูลท่ีสมดุลและไม่สมดุล
มาทดสอบ 

พงศ์พนธ์ ภาวศุทธ์ิ และคณะ [7] ได้น าเสนอเก่ียวกับ
สาเหตุเชิงลึกของการถูกโจมตีดว้ยวิธีการทางวิศวกรรมสังคม
ของกลุ่มเจเนอชัน่วาย ในเขตกรุงเทพมหานครและปริมณฑล 
จากการศึกษาวิเคราะห์ และส ารวจบทบาทของอารมณ์ เช่น 
ความอยากรู้อยากเห็น และความโลภในการตัดสินใจท่ี
เก่ียวข้องกับภัยคุกคามทางวิศวกรรม เพื่อลดการเส่ียงต่อ
ผู ้ประสบภัยจะต้องมี การเ รี ยนรู้และตระหนัก รู้ ใน
กลุ่มเป้าหมาย  

3.  วิธีการด าเนินงาน  
งานวิจยัน้ีไดท้  าการศึกษาจากทฤษฎีต่าง ๆ  และงานวิจยั

ท่ีเก่ียวขอ้ง น ามาใชใ้นจ าลองสถานการณ์ และประเมินการ
โจมตีทางไซเบอร์ดว้ยวิธีวิศวกรรมสังคม โดยใชก้ารเรียนรู้
เชิงลึกเพ่ือเสริมสร้างความตระหนักรู้ทางความมั่นคง
ปลอดภยัไซเบอร์ มีรายละเอียดดงัต่อไปน้ี 

3.1 เคร่ืองมือในการวิจัย 
3.1.1 โปรแกรม RapidMiner Studio 

3.1.2 ชุดค าส่ัง Split Validation 

3.1.3 อลักอริทึมใชใ้นการจ าลอง 4 อลักอริทึม ไดแ้ก่ 
Deep Learning, Neural Networks, Automated MLP 

และ Multilayer Perceptrons เป็นตน้ 
3.1.4  ชุดข้อมูล  URL Dataset (ISCX-URL2016)  

เป็นชุดขอ้มูลน้ีไดร้วบรวมขอ้มูลจากการส ารวจจากการ
ตรวจจับและจัดหมวดหมู่  URL ท่ี เ ป็นอันตรายของ
ประเภทการโจมตีต่าง ๆ เช่น ฟิชชิง และมลัแวร์ [8]  

3.2 ขั้นตอนการด าเนินการวิจัย  
3.2.1 ท าความเขา้ใจเก่ียวกบัขอ้มูลการโดนโจมตีทาง 

ไซเบอร์ดว้ยวิธีวิศวกรรมสังคม โดยผูวิ้จยัไดน้ าชุดข้อมูล 
URL Dataset (ISCX-URL2016)  ซ่ึ ง เ ป็นข้อมูล ท่ี ได้
รวบรวมข้อมูลจากการส ารวจจากการตรวจจับประเภท 
การโจมตีทางไซเบอร์ มีจ านวน 79 แอททริบิวต์ และ
จ านวน 8,454 เรคคอร์ด แสดงดงัตารางท่ี 1 และ 2 

ตารางท่ี 1: แสดงรายช่ือและประเภทของแอททริบิวต์ 
ล าดับ ช่ือแอททริบิวต์ ชนิดข้อมลู 

1 fileNameLen Discrete  

2 domain_token_count Discrete 

3 tld Discrete 

4 SymbolCount_Domain Discrete 

5 Entropy_Afterpath Discrete 

6 delimeter_path Discrete 

7 argPathRatio Discrete 

8 Entropy_Filename Discrete 

9 Entropy_DirectoryName Discrete 

10 Filename_LetterCount Discrete 

… … … 

 



 

ตารางท่ี 1: แสดงรายช่ือและประเภทของแอททริบิวต ์(ต่อ) 

ล าดับ ช่ือแอททริบิวต์ ชนิดข้อมลู 

69 Entropy_URL Discrete 

70 isPortEighty Discrete 

71 Directory_LetterCount Discrete 

72 pathDomainRatio Discrete 

73 dld_domain Discrete 

74 NumberRate_URL Discrete 

75 
sub-Directory_ 

LongestWordLength 
Discrete 

76 Path_LongestWordLength Discrete 

77 charcompvowels Discrete 

78 avgdomaintokenlen Discrete 

79 Type Discrete 

 
ตารางท่ี 2: ประเภทของภยัคุกคามทางไซเบอร์ 

ประเภทการโจมต ี จ านวน อัตราส่วน 
Phishing 4,440 52.52% 

Malware 4,014 47.48% 

ALL 8,454 100.00% 

 
3.2.2 การเตรียมข้อมูล ผูวิ้จัยได้ท าการแบ่งชุดขอ้มูล

ออกเป็น 2 ส่วน ในอตัราเปอร์เซ็นต ์80:20 คือ อตัราส่วน 
80 เปอร์เซ็นต์แรก ใช้ส าหรับการฝึกสอน (Train Data) 
และให้อลักอริทึมเกิดการเรียนรู้ ส่วนอตัรา 20 เปอร์เซ็นต์
ท่ีสองใชส้ าหรับการทดสอบอลักอริทึม (Test Data) 

3.3 การสร้างแบบจ าลองการประเมินและเปรียบเทียบ
ประสิทธิภาพ  

ผู ้วิจัยได้สร้างแบบจ าลองจากการใช้โปรแกรม 
RapidMiner Studio ร่วมกับใช้ชุดข้อมูล URL Dataset 

(ISCX-URL2016) จากการใช้ชุดค าส่ัง Split Validation

และเลือกใชอ้ลักอริทึมจ านวน 4 อลักอริทึม เม่ือไดผ้ลของ
การสร้างแบบจ าลองน้ีแล้ว จะต้องมีการประเมินและ
เปรียบเทียบประสิทธิภาพ ของการใช้อลักอริทึมท่ีมีการ
จ าแนกขอ้มูลจากการจ าลองสถานการณ์การ และประเมิน
โจมตีทางไซเบอ ร์ด้วยอัลกอ ริ ทึม  Deep Learning,  

Neural Networks, Automated MLP และ  Multilayer 

Perceptrons เ พื่ อน า ม า เ ป รี ยบ เ ที ยบประ สิท ธิภาพ  

ของแต่ละอลักอริทึม ได้ตามสมการการวดัค่าความแม่น 
(Accuracy) ค่าความเท่ียง (Precision) ค่าความระลึก 
(Recall) ค่าความถ่วงดุล (F-Measure) ท่ี สูง ท่ี สุด  [9]  
และค่าความคลาดเคล่ือนสัมบูรณ์เฉล่ีย (Mean Absolute 

Error : MAE) และค่ารากท่ีสองของความคลาดเคล่ือน
ก าลังสอง เฉ ล่ีย  (Root Mean Square Error : RMSE)  
ท่ีต  ่าท่ีสุด [10] ไดต้ามสมการท่ี (1) – (6) ดงัน้ี 

        𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
           (1) 

        𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
                               (2) 

              𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
                              (3) 

       𝐹-𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
    (4) 

โดยท่ี TP = True Positive คือ ข้อมูลท่ีท านายถูกต้อง 
 เม่ือเทียบกบัเฉลย 

FP = False Positive คือ ข้อมูลท่ีท านายและไม่ 
  ถูกตอ้งเม่ือเทียบกบัเฉลย 

TN = True Negative คือ ข้อมูลท่ีอยู่ในเฉลยแต่ 
  ไม่มีการท านาย (ตรงขา้มกบั FN) 

Precision คือ ค่าความเท่ียงเกิดจากการน าค่า TP 
                มาเทียบกกบั FP 

Recall คือ ค่าความระลึกเกิดจากการน าค่า TP  
          มาเทียบกบั FN 

F-Measure คื อ  ค่ า เ ฉ ล่ี ยของ  Precision และ  
                                  Recall 

          𝑀𝐴𝐸 =
1

𝑛
∑ (𝑦𝑖 − 𝑦̂𝑖)

𝑛
𝑖=1           (5) 

       𝑅𝑀𝑆𝐸 = √1

𝑛
∑ (𝑦𝑖 − 𝑦̂𝑖)2𝑛

𝑖=0      (6) 

ทั้งน้ี MAE คือ ค่าความคาดเคล่ือนแบบสัมบูรณ์เฉล่ีย 
               RMAE คือ ค่าความคาดเคล่ือนแบบก าลงัสองเฉล่ีย 

n   คือ จ านวนขอ้มูล 
 yi  คือ ค่าท่ีท านายของแบบจ าลอง 
 ŷi  คือ ค่าจริง 
 Σ   คือ เคร่ืองหมายผลรวม (Summation) 

 



 

4. ผลการด าเนินงาน  
จากผลการสร้างแบบจ าลองด้วยอลักอริทึมจ านวน 4 

อลักอริทึม แสดงผลลพัธ์ดงัภาพท่ี 1 

 

 
 

ภาพที่ 1: แบบจ าลองสถานการณ์การโจมตีทางไซเบอร์ 

 
จากภาพท่ี  1  แสดงถึงการสร้างแบบจ าลองด้วย

โปรแกรม RapidMiner Studio โดยน า ชุดข้อมูล เข้า 
สู่กระบวนการของโปรแกรม และเร่ิมจากท าการคดัเลือก
แอททริบิวต์ ท่ีต้องการ จากนั้ นท าการแบ่งชุดข้อมูล
ออกเป็น 2 ส่วนตามท่ีระบุไว ้ในขั้นตอนการเตรียมขอ้มูล
ก่อนหน้า เพ่ือท าการทดสอบกบั 4 อลักอริทึม จากนั้นท า
การตรวจสอบและคดัเลือกอัลกอริทึมท่ีมีค่าเฉล่ียความ
แม่น และค่าเฉล่ียความเท่ียงท่ีสูดสุด เพื่อน าไปเป็น
อลักอริทึมหลกัในการพฒันาแบบจ าลอง จากการจ าลอง
สถานการณ์ และประเมินการโจมตีทางไซเบอร์ด้วย 
วิธีวิศวกรรมสังคม โดยใชก้ารเรียนรู้เชิงลึกเพื่อเสริมสร้าง
ความตระหนัก รู้  ทางความมั่นคงปลอดภัยไซเบอร์   
เพื่อแสดงผลลัพธ์การเปรียบเทียบประสิทธิภาพของ
อลักอริทึม 

4.1 ผลทดสอบการเปรียบเทียบประสิทธิภาพของ
อัลกอริทึม  

จากการสร้างแบบจ าลองดว้ยอลักอริทึมของการจ าลอง
สถานการณ์ และประเมินการโจมตีทางไซเบอร์ด้วย 
วิธีวิศวกรรมสังคม โดยใชก้ารเรียนรู้เชิงลึกเพื่อเสริมสร้าง
ความตระหนัก รู้  ทางความมั่นคงปลอดภัยไซเบอร์   
มีผลการเปรียบเทียบประสิทธิภาพของทั้ง 4 อลักอริทึม 
แสดงดงัตารางท่ี 3 และ 4 
 
ตารางท่ี 3: ผลการเปรียบเทียบประสิทธิภาพของอลักอริทึม 

Algorithms Accuracy  
(%) 

Precision 
(%) 

Recall 
(%) 

F-Measure 
(%) 

Deep 
Learning 

96.92 96.96 96.88 96.92 

Neural 
Networks 

95.86 95.83 95.91 95.87 

AutoMLP 93.14 93.34 92.99 93.16 

Multilayer 
Perceptrons 

47.43 23.73 49.94 32.17 

 
ตารางท่ี 4: ผลการเปรียบเทียบประสิทธิภาพของอลักอริทึม (ต่อ) 

Algorithms MAE  
(%) 

RMSE  
(%) 

Deep Learning 12.3 35.1 

Neural Networks 3.1 17.6 

AutoMLP 5.6 23.8 

Multilayer Perceptrons 52.6 72.5 

 
จากตารางท่ี 3 และ 4 ผลการเปรียบเทียบค่าทางสถิติ 

การจ าลองสถานการณ์ และประเมินการโจมตีทางไซเบอร์
ด้วย วิ ธี วิ ศวกรรม สังคมโดยใช้ก าร เ รี ยน รู้ เ ชิ ง ลึ ก 
เพ่ือเสริมสร้างความตระหนักรู้ทางความมัน่คงปลอดภยั 
ไซ เ บอ ร์  ร่ ว มกับ ชุ ด ข้อ มู ล  URL Dataset (ISCX-

URL2016) ของอัลกอริทึมท่ีใช้คืออัลกอริทึม Deep 

Learning มีค่าเฉล่ียความแม่น (96.92%) และค่าเฉล่ีย
ความเ ท่ียง (96 .96%)  เ ป็นเปอร์ เซ็นต์สูง ท่ีสุด และ
อลักอริทึม Neural Networks โดยค่ารากท่ีสองของความ
คลาดเค ล่ือนก าลังสองเฉล่ีย  (3 .1%)  และค่าความ
คลาดเคล่ือนสัมบูรณ์เฉล่ีย  (17.6%)  เ ป็นค่าต ่ าท่ีสุด  



 

      จากผลการเปรียบเทียบประสิทธิภาพของอลักอริทึม
ทั้งหมดนั้น จะช่วยเสริมสร้างความตระหนกัรู้ในดา้นความ
มั่นคงปลอดภัยไซเบอร์ เช่น การตรวจจับและป้องกัน 
การหลอกลวง การตรวจสอบและปิดกั้นการใช้งานท่ีไม่
ปกติ ทั้ ง น้ีจะช่วยเ พ่ิมประสิทธิภาพในการตรวจจับ 
วิเคราะห์  และป้องกันภัยคุกคามจากการหลอกลวง
และมลัแวร์ไดเ้ป็นอยา่งดี อนัส่งผลให้บุคลากรและองค์กร 
มีความมัน่คงปลอดภยัไซเบอร์มากขึ้น 

 

5. สรุปผล  
งานวิจัยน้ีผู ้วิจัยได้ท าการจ าลองสถานการณ์  และ

ประเมินการโจมตีทางไซเบอร์ด้วยวิธีวิศวกรรมสังคม  
โดยใช้การเรียนรู้เชิงลึก  จากชุดข้อมูล URL Dataset 

(ISCX-URL2016) ด้วยอลักอริทึมจ านวน 4 อลักอริทึม 
คื อ  Deep Learning,  Neural Networks,  Automated 

MLP (AutoMLP) และ  Multilayer Perceptrons จ าก
โป รแกรม  RapidMiner Studio ผลก า ร วิ จั ย พบ ว่ า
อัลกอ ริ ทึ ม  Deep Learning และ  อัลกอ ริ ทึ ม  Neural 

Networks มีประสิทธิภาพในการจ าลองสูงท่ีสุด คือ ค่าเฉล่ีย
ความแม่น (Accuracy) และ ค่าเฉล่ียความเท่ียง (Precision) 

รวมไปถึง ค่าเฉล่ียความคลาดเคล่ือนสัมบูรณ์เฉล่ีย (MAE) 

และค่าเฉล่ียรากท่ีสองของความคลาดเคล่ือนก าลงัสองเฉล่ีย 
(RMSE) เ พ่ือตรวจจับและป้องกันมัลแวร์และฟิช ช่ิง  
จากการใช้อัลกอริทึม  Deep Learning และ อัลกอริทึม 
Neural Networks เ ป็ น เ ค ร่ื อ ง มื อ อั ล ก อ ริ ทึ ม ท่ี มี
ประสิทธิภาพในการป้องกนัขอ้มูลและระบบคอมพิวเตอร์
จากการโจมตีในรูปแบบต่าง ๆ โดยการใช้แบบจ าลอง
เหล่าน้ีในการคาดเดาและจ าแนกแนวโนม้ของการโจมตีท่ี
เป็นอนัตราย 
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