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บทคดัย่อ 

การวิจัยคร้ังน้ีมีว ัตถุประสงค์ 1) เพื่อท าการวิ เคราะห์ภัยคุกคามทางไซเบอร์บนเคร่ือง
คอมพิวเตอร์แม่ข่ายในองค์กร 2) พฒันาระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ือง
คอมพิวเตอร์แม่ข่ายโดยใชเ้ทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม์ 3) เพื่อ
ท าการประเมินประสิทธิภาพของระบบป้องกัน และแจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ือง
คอมพิวเตอร์แม่ข่าย 4) น าเสนอแนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่
ท่ีเหมาะสมกบัองคก์ร ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยู่เสมอ ทั้งน้ี  การ
วิจยัได้ท าอยู่ใน 2 ส่วน คือ ส่วนท่ี 1 ศึกษาการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายจากการ Brute Force 
Attack ดว้ยการศึกษาและเก็บขอ้มูลเหตุการณ์จาก Honeypot เพื่อน ามาบนัทึกในระบบ SIEM จากนั้น
ท าการวิเคราะห์และสร้างเง่ือนไขการเฝ้าระวงั ป้องกนัการโจมตีและแจง้เตือนภยัคุกคาม ส่วนท่ี 2 เป็น
การประเมินความเหมาะสมและการยอมรับของการออกแบบ Proposed Zero Trust Security 
Architecture 

ผลวิจยัพบว่า ส่วนท่ี 1 กระบวนการป้องกนัการโจมตีภยัคุกคาม บนเคร่ืองคอมพิวเตอร์แม่ข่าย
และการแจง้เตือนแบบเรียลไทม ์ประกอบดว้ย 3 ขั้นตอน คือ 1) การรวบรวมขอ้มูล Log System 2) การ



วิเคราะห์การโจมตี 3) การสร้างเง่ือนไขการเฝ้าระวงั ป้องกันและการแจ้งเตือน ซ่ึงผูว้ิจัยพบว่า
ประสิทธิภาพจากการป้องกนัแบบเรียลไทม ์ดว้ยการวิเคราะห์เปรียบเทียบค่าเง่ือนไขกบั Log System มี
ค่าประสิทธิภาพการป้องกนัแบบเรียลไทม์อยูใ่นระดบัมากท่ีสุดท่ีสุด (�̅�= 5.00) และ ประสิทธิภาพการ
แจง้เตือนแบบเรียลไทม์อยู่ในระดบัมากท่ีสุดท่ีสุด (�̅�= 5.00)  และเม่ือน าระบบ SIEM ให้หน่วยงาน
ต่างๆ ท าการประเมินความพึงพอใจของผูใ้ชง้านระบบ SIEM ปรากฎวา่อยูใ่นระดบัมากท่ีสุด (�̅�= 4.34)  

ผบการวิจยัใน ส่วนท่ี 2 เป็นผลการประเมินความเหมาะสมและการยอมรับของการออกแบบ 
Proposed Zero Trust Security Architecture เพื่อน าไปปรับใชก้บัองคก์ร โดยไดน้ าเสนอต่อผูท้รงคุณวุฒิ
เพื่อท าการประเมินการออกแบบสถาปัตยกรรมดงักล่าว ปรากฎวา่ผลการประเมินก็อยูใ่นระดบัมากท่ีสุด 
(�̅�= 4.67) ดว้ยเช่นกนั 
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ABSTRACT 
 

This research aims to: 1) analyze cyber threats on enterprise servers, 2) develop a cyber threat 
protection and alert system using real-time event response analysis techniques, 3) evaluate the 
effectiveness of the protection and alert system on enterprise servers, and 4) propose a new Zero Trust 
Security Architecture suitable for organizations. The research is conducted in two parts. The first part 
involves studying server attacks through Brute Force Attack by collecting event data from a Honeypot, 
which is then recorded in a Security Information and Event Management (SIEM) system. This data is 
analyzed to establish monitoring, prevention, and alert conditions for cyber threats. The second part 
assesses the suitability and acceptance of the proposed Zero Trust Security Architecture by experts. 

The research findings indicate that the real-time threat prevention and alert system for 
enterprise servers consists of three key steps: 1) collecting Log System data, 2) analyzing attacks, and 
3) creating monitoring, prevention, and alert conditions. The study shows that the real-time protection 



system is highly effective, with performance ratings at the highest level (�̅�= 5.00). Similarly, the real-
time alert system's effectiveness is also rated at the highest level (�̅�= 5.00). User satisfaction with the 
SIEM system, as evaluated by various departments, was very high (�̅�= 4.34) 

In the second part of the study, the proposed Zero Trust Security Architecture was evaluated 
by experts, and the findings indicated that the design is highly effective (�̅�= 4.67). The results suggest 
that the developed real-time cyber threat protection and alert system is highly effective for enterprise 
servers. Additionally, the proposed Zero Trust Security Architecture is well-suited for organizational 
implementation, demonstrating significant potential for enhancing cyber security in enterprise 
environments. 



กติติกรรมประกาศ 
 
 วิทยานิพนธ์ฉบบัน้ีส าเร็จไดด้ว้ยดี ดว้ยความกรุณาจากหลาย ๆ ท่าน หากจะพูดถึงความส าเร็จ

ของวิทยานิพนธ์น้ี ขอขอบคุณถึงความแรงกลา้และความมุ่งมัน่ของท่านอาจารยท่ี์ปรึกษาผูเ้ป็นท่ีเคารพ

รัก ของกลุ่ม Thesis Pro ไดแ้ก่ ท่าน ศาสตราจารย ์ดร.ประสงค ์ปราณีตพลกรัง ซ่ึงเม่ือก่อนเร่ิมตน้ท่ีจะมี

การตดัสินใจท าวิจยั หรือ สารนิพนธ์ โดยท่านใหห้ลกัการท างานแบบมีการวางแผนงานตั้งแต่เร่ิมการท า

วิจยั มีขั้นตอนอยา่งไรบา้ง การมองหาแนวคิดตามหลกัวิชาการ แลว้แรงบนัดาลใจในการตดัสินใจ พลกั

ดนัตวัเองออกจากกรอบแนวความคิดในส่ิงท่ีเป็นไปไม่ได ้วา่เราได ้เพื่อน าเสนอมุมมองใหม่ให้เกิดส่ิงท่ี

แตกต่าง  เพื่อท ามองขา้มส่ิงเหล่านั้นและลงมือท า จากการศึกษางานวิจยัท่ีเก่ียวขอ้ง เพื่อน ามาปรับใช้

งานวิจยัของผมให้น่าสนใจ และครบถว้นตามองคป์ระกอบต่างๆ ของหลกัการ การท าวิจยั และโดยการ

สรุปผลงานวิจัยในการน าไปปรับใช้ให้เกิดเป็นแนวทางปฏิบัติใหม่ๆ ท่ีน่าสนใจ แต่ยงัคงยืดหลัก

มาตราฐานสากล หากเกิดประเด็นสอบถามท่านอาจารย์ยงัคงสละเวลาส่วนตัวเพื่อช่วยช้ีแนะและ

ค าแนะน า  ในส่ิงท่ีมองขา้มเพื่อครบถว้นของเน้ือหา ทั้งการตรวจสอบขอ้ผิดพลาดในงานวิจยั การขดั

เกลาเน้ือหาใหถู้กตอ้งตามหลกัการเขียนงานวิจยั และการส่งเสริมใหวิ้ทยานิพนธ์น้ีมีความเขม้แขง็และมี

คุณภาพตามมาตรฐานท่ีก าหนดไว ้

 ขอขอบคุณอีกหน่ึงท่านคือ ผูช่้วยศาสตราจารย ์ดร.สุรศกัด์ิ มงัสิงห์ ท่ีให้ค  าแนะน าและความ

เป็นห่วงเป็นใยแก่นักศึกษาทุกคร้ังท่ีไดมี้การประชุม พบปะพูดคุยเสมอมา อีกทั้งความตั้งใจอย่างแรง

กลา้และความมุ่งมัน่ของทีมงาน Thesis Pro และเพื่อน ๆ SPU M.S.IT 28 ท่ีใหก้ าลงัใจมาโดยตลอด 

 ดว้ยการรับรู้และการผลกัดนัต่าง ๆ รวมถึงค าแนะน าของคณะกรรมการสอบวิทยานิพนธ์ และ

ผูท้รงคุณวุฒิทุกท่าน ท่ีไดช่้วยแบ่งปันความรู้และแนวทางการศึกษางานวิจยั ถือวา่เป็นประสบการณ์ท่ีดี

มากท่ีได้รับ และเป็นแรงส าคญัท่ีช่วยน าไปสู่ความส าเร็จในการด าเนินงานวิจยัอ่ืน ๆ ต่อไป  โดยทุก

ค าแนะน าท่ีได้รับไม่เพียงแค่ช่วยให้การเก็บขอ้มูลและการวิเคราะห์มีประสิทธิภาพ แต่ยงัเป็นแรง

บนัดาลใจใหผ้มสร้างงานวิจยัท่ีสมบูรณ์และมีคุณค่าอีกดว้ย 

 งานวิจยัได้ความครบถว้นและสมบูรณ์ มากยิ่งขึ้นจากค าแนะน าของคณะกรรมการท่ีผูส้อบ

หัวขอ้และสอบป้องกนัวิทยานิพนธ์ทั้ง ผูช่้วยศาสตราจารย ์ดร.ปราลี มณีรัตน์ และ ผูช่้วยศาสตราจารย ์ 



ดร.พายพั ศิรินาม ให้ค  าแนะน าเชิงลึกและการปรับปรุงเน้ือหาบา้งส่วนให้มีความเขม้ขน้และเขา้ใจใน

งานวิจยัไดแ้ละสะทอ้นถึงความเขา้ใจในงานวิจยัมากยิง่ขึ้น 

 นอกจากน้ี ขอขอบคุณ มหาวิทยาลยัศรีปทุม คณบดี อาจารย ์และเจา้หนา้ท่ีของคณะเทคโนโลยี

สารสนเทศ ท่ีได้ให้การสนับสนุนและเอ้ือเฟ้ือส่ิงต่าง ๆ เพื่อให้งานวิจยัของผมเป็นไปอย่างราบร่ืน 

รวมถึงความเช่ือมัน่ของท่านท่ีมีต่องานวิจยัของผม ซ่ึงเป็นก าลงัใจอย่างดียิ่งในการท างานวิจยัน้ีให้มี

คุณค่าและประโยชน์ต่อองค์กร ทั้งน้ีการได้รับขอ้มูลจากผูโ้จมตีเขา้มาทดสอบระบบ ท าให้เกิดการ

พฒันา และท่านอาจารย์ทุกท่านท่ีเป็นคณะกรรมการสอบงานวิจัยน้ีได้ให้การช้ีน าต่าง ๆ เพื่อการ

ปรับปรุงเน้ือหางานวิจัยให้ครบถ้วนในด้านต่าง ๆ และสามารถน าความรู้จากค าแนะน าท่ีได้ไป

พฒันาการท างานของผูว้ิจยัต่อไปในอนาคตไดอี้กดว้ย 

 ดว้ยความพยายามในการท างานวิจยั ผมหวงัว่างานวิจยัฉบบัน้ีจะเป็นประโยชน์และสามารถ

ประยุกต์ใช้ในองค์กร หรือเพื่อเป็นประโยชน์ในการศึกษาและพฒันางานวิจยัในอนาคต ดว้ยแนวคิด

และความเช่ือมั่นท่ีได้รับจากคณาจารย์หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาเทคโนโลยี

สารสนเทศ ท่ีไดแ้นะน าและเสนอแนวทางการน าความรู้ไปช่วยเสริมสร้างการใชเ้ทคโนโลยเีพื่อธุรกิจ 

 สุดทา้ย ขอขอบพระคุณ มหาวิทยาลยัศรีปทุม คณบดี อาจารย ์และเจา้หน้าท่ีทุกท่าน ท่ีไดใ้ห้

ความเช่ือมัน่และสนบัสนุนในการด าเนินงานวิจยัน้ี ความร่วมมือและการสนบัสนุนของท่านเป็นปัจจยั

ส าคญัในการท าให้วิทยานิพนธ์น้ีส าเร็จ ขอขอบคุณทุกท่านท่ีมีส่วนร่วมในการท าให้วิทยานิพนธ์น้ี
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บทที ่1 
บทน ำ 

 
1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 
       ปัจจุบนัเราคงหลีกเล่ียงไม่ไดว้่าการเขา้ถึงใชง้านอินเทอร์เน็ต มีหลากหลายมิติท่ีสามารถพบเจอได้
ในทุกวนัน้ี ซ่ึงผลมาจากเหตุการณ์ โควิค-19 เป็นกระตุ้นให้การใช้งานระบบบริการต่าง ๆ ผ่าน
อินเทอร์เน็ตมากขึ้นตามล าดบั ทั้งในส่วนภาครัฐหรือ เอกชนและโดยเฉพาะ SME ท่ีมีความเส่ียงและตก
เป็นเหยื่อทางไซเบอร์จ านวนมากแต่ไม่มีงบประมาณดูแล ก็มกัจะท าให้ผูท่ี้ไม่หวงัดีตอ้งการแสวงหา
ผลประโยชน์จากขอ้มูลท่ีผูใ้ชง้านในระบบอินเทอร์เน็ต และตอ้งการเขา้ถึงระบบแม่ข่ายเพื่อท าให้เกิด
ความเสียหายต่อการใหบ้ริการ ไม่วา่ทางดา้นขอ้มูลหรือความน่าเช่ือถือของผูใ้หบ้ริการ  
        ไม่ว่าด้วยเหตุผลใดเหตุผลหน่ึง ก็ลว้นแต่สร้างความเสียหายต่อผูใ้ห้บริการและผูใ้ช้บริการต่อ
ระบบการให้บริการนั้ น ๆ ซ่ึงจากรายงานภัยคุกคามทางไซเบอร์ ประจ าปี 2565 ของส านักงาน
คณะกรรมการการรักษาความมัน่คงปลอดภยัไซเบอร์แห่งชาติ (สกมช) ดงัภาพประกอบท่ี 1.1 และ 1.2 
 

 
 

ภำพประกอบที่ 1.1 รายงานสถิติภยัคุกคาม สกมช. ประจ าปี พ.ศ. 2565-2566 
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ภำพประกอบที่ 1.2 รายงานสถิติรูปแบบภยัคุกคาม สกมช. ประจ าปี พ.ศ. 2565-2566 
 

รายงานตั้งแต่เดือนมกราคมถึงธนัวาคม มีจ านวน 835 รายการ ซ่ึงหากเปรียบเทียบกบั ปี 2566 ระหว่าง 
มกราคมถึงสิงหาคม ซ่ึงมีจ านวน 1,789 รายการ สะทอ้นใหเ้ห็นวา่การภยัคุกคามทางไซเบอร์มีแนวโนม้
เพิ่มมากขึ้น เม่ือเปรียบเทียบช่วงเวลาเดียว ตั้งแต่มกราคมถึงเดือนสิงหาคม ของปี 2565 พบว่ามีจ านวน
เพิ่มขึ้นเป็นร้อยละ 214.2%  
       Security Information and Event Management (SIEM) คือโซลูชนัการรักษาความมัน่คงปลอดภยัท่ี
ช่วยองคก์รตรวจหา วิเคราะห์ และตอบสนองต่อภยัคุกคามทางไซเบอร์ก่อนท่ีจะเป็นอนัตรายต่อธุรกิจ 
และการจดัการเหตุการณ์รักษาความปลอดภยั  บริษทั Gartner เป็นผูก้  าหนดค าว่า SIEM ส าหรับการ
ผสมผสานระหวา่งเทคโนโลย ีSIM และ SEM ในปี 2548 (IBM, 2023) ซ่ึงเทคโนโลย ีSIEM จะรวบรวม
ขอ้มูลเหตุการณ์จากแหล่งต่าง ๆ ระบุกิจกรรมดว้ยการวิเคราะห์แบบเรียลไทม ์ดงัภาพประกอบท่ี 1.3 
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ภำพประกอบที่ 1.3 แสดง Understanding The SIEM Architecture 
ท่ีมา Spiceworks.com, 2022 

 
       Slack ย่อมาจาก Searchable Log of All Conversation and Knowledge ถูกเปิดตัวขึ้นมาในปี 2013 
(Lumb, 2014) ดว้ยสถาปัตยกรรมดงัภาพประกอบท่ี 1.4 
 

 
 

ภำพประกอบที่ 1.4 แสดง Basic Slack Architecture 
ท่ีมา https://slack.engineering , 2019 
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       จากในรูปท่ี 1.4 เป็นแพลตฟอร์มท่ีท าให้เราสามารถท าการส่ือสารกบัทีมทั้งหมดไดภ้ายในท่ีเดียว 
และแพลตฟอร์มมีหลากหลายความสามารถ เช่น การโทรหากัน  การส่งขอ้ความ หรือการแชร์ไฟล์
เอกสารต่าง ๆ ซ่ึงมีอยูใ่น Slack  
       ปัจจุบนัคอมพิวเตอร์มีประสิทธิภาพในการประมวลผลสูง ซ่ึงสอดคลอ้งกบักฎของมวัร์ (Moore's 
law) (https://web.ku.ac.th (University, 1999) ท่ีว่า “จ านวนทรานซิสเตอร์บนวงจรรวมจะเพิ่มขึ้นสอง
เท่าทุก 2 ปี” นั่นหมายความว่า การประมวลผลของคอมพิวเตอร์มีจ านวนมากขึ้น และส่งผลท าให้
ประสิทธิภาพในการประมวลผลสูงขึ้นตามไปดว้ย ดว้ยความกา้วหนา้ทางเทคโนโลยียงัมีกลุ่มบุคคลท่ี
ตอ้งการอาศยัความเร็วในการประมวลของคอมพิวเตอร์เพื่อใหเ้ขา้ถึงรหสัผา่นแบบสุ่มไดเ้ร็วยิง่ขึ้น 
       เ ม่ือมีผู ้ไม่หวังดีสามารถเข้าระบบแม่ข่ายจากการได้รหัสผ่าน การสามารถควบคุม เคร่ือง
คอมพิวเตอร์แม่ข่ายไดอ้ย่างสมบูรณ์ ซ่ึงเป็นการยากจะเขา้ไปควบคุมหรือกูค้ืนกลบัมาสู้สภาพปกติก่อน
เกิดเหตุการณ์ได ้จากแนวโนม้ท่ีไดก้ล่าวมาในขา้งตน้จึงเห็นวา่ เราตอ้งมีการปรับตวัใชร้ะบบเทคโนโลยี
ท่ีมีเทคนิคเพิ่มมากขึ้นมาช่วยในการป้องกนัและตอบสนองภยัคุกคามทางไซเบอร์ท่ีมีประสิทธิภาพและ
สอดรับกบัการให้บริการระบบสารสนเทศไดอ้ย่างต่อเน่ือง อีกทั้งเพิ่มความมัน่ใจให้ผูใ้ช้บริการระบบ
สามารถมีความปลอดภยัอยู่เสมอ ผูว้ิจยัจึงเล็งเห็นว่าสามารถน าการท างานระบบ SIEM เขา้มาช่วยใน
การตอนสนองเหตุการณ์และลดภยัคุกคามแบบเรียลไทมไ์ดม้ากนอ้ยเพียงใด 
 
1.2 ค ำถำมกำรวิจัย 
       เม่ือไดศึ้กษาถึงแนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้งกบัการภยัคุกคามทางไซเบอร์ ท่ีมาจากการ
บนัทึกเหตุการณ์ และวิเคราะห์เหตุการณ์จาก Log Systems ของเคร่ืองคอมพิวเตอร์แม่ข่ายรวมทั้งการ
สุ่มรหสัผา่น และการแจง้เตือนจนน าไปสู่ขอ้สังเกต และขอ้ค าถามในการวิจยั ดงัน้ี  
       1. ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์ร เป็นอยา่งไร 
       2. ระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิค
การวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม ์ควรเป็นอยา่งไร 
       3. การประเมินประสิทธิภาพของระบบป้องกัน  และแจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ือง
คอมพิวเตอร์แม่ข่าย สามารถท าไดอ้ยา่งไร 
       4. แนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ท่ีเหมาะสมกบัองค์กร 
ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยูเ่สมอ ควรเป็นอยา่งไร 
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1.3 วัตถุประสงค์ของกำรวิจัย 
       1. เพื่อท าการวิเคราะห์ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์ร  
       2. พฒันาระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้
เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม์ 
       3. เพื่อท าการประเมินประสิทธิภาพของระบบป้องกัน  และแจ้งเตือนภยัคุกคามทางไซเบอร์บน
เคร่ืองคอมพิวเตอร์แม่ข่าย 
       4. น าเสนอแนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ท่ีเหมาะสมกบั
องคก์ร ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยูเ่สมอ  
 
1.4 สมมติฐำนกำรวิจัย 
       1. ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์ร มีค่าความร้ายแรงอยูใ่นระดบัมาก  
       2. ระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิค
การวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม ์มีประสิทธิภาพอยูใ่นระดบัมาก 
       3. ระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิค
การวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม์ มีความเหมาะสม และยอมรับอยูใ่นระดบั
มาก 
       4. แนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ท่ีเหมาะสมกบัองค์กร 
ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยู่เสมอ นั้น มีความเหมาะสม เป็นไปได ้
และการยอมรับอยูใ่นระดบัมาก 
 
1.5 กรอบแนวคิดในกำรวิจัย 
       การติดตั้งระบบ SIEM บนระบบแม่ข่าย และเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีถูกติดตั้งโปรแกรมเฝ้า
ระวงัผ่านการสอบทาน System Log เพื่อตรวจจบัการท างานของเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการ
การใช้งานผ่านระบบอินเทอร์เน็ต เม่ือระบบ SIEM มีการตรวจจบัส่ิงผิดปกติท่ีเป็นไปตามเง่ือนไขท่ี
ก าหนดโดยผูดู้แลระบบ ระบบ SIEM จะด าเนินการสั่งการใหเ้คร่ืองคอมพิวเตอร์แม่ข่ายท่ีอยูใ่นการดูแล
ของระบบ SIEM สั่งการผ่าน API ไปท่ีเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีมีการติดตั้งโปรแกรมสั่งการ และ
สอบทาน Log ให้กระท าการตอบสนองทนัที ตรงตามเง่ือนไข เพื่อระงบัการโจมตีระบบแม่ข่าย ไดด้งั
ภาพประกอบท่ี 1.5 
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ภำพประกอบที่ 1.5 กรอบแนวคิดในการวิจยั 
1.6 ขอบเขตของกำรวิจัย 
       1. พฒันาระบบป้องกนัและแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้
เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม ์
       2. เพื่อท าการประเมินประสิทธิภาพของระบบป้องกันและแจ้งเตือนภยัคุกคามทางไซเบอร์บน
เคร่ืองคอมพิวเตอร์แม่ข่าย 
       3. วิสาหกิจขนาดกลาง และขนาดย่อม ธุรกิจ SME (Small and Medium Enterprises) ด้านบริการ
เทคโนโลยสีารสนเทศ 
 
1.7 แผนกำรในกำรท ำวิจัย 
       การด าเนินงานวิจยัชรัะยะเวลารวมทั้งส้ิน 3 ภาคการศึกษา ตั้งแต่เดือน สิงหาคม พ.ศ. 2566 ถึงเดือน 
สิงหาคม พ.ศ. 2567 รายละเอียดดงัตารางท่ี 1.1 
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ตำรำงท่ี 1.1  แสดงระยะเวลาในการด าเนินงาน 

 
 
1.8 ประโยชน์ท่ีคำดว่ำจะได้รับ 
       1.  ท าให้คน้พบวิธีการพฒันาความสามารถการใช้งาน SIEM มาปรับใช้การตอบสนองการโจมตี
แบบเรียลไทม ์และน าไปปรับใชป้้องกนัโจมตีทางไซเบอร์ ซ่ึงเพิ่มประสิทธิภาพการป้องกนัระบบแม่
ข่ายไดอ้ยา่งมีประสิทธิภาพมากขึ้น 
       2.  เป็นการท า Open Secure ท่ีเผยแพร่ความรู้ในการให้ค  าปรึกษาแก่องค์กร รวมทั้งแนวทางการ
แกปั้ญหาทางไซเบอร์ให้แก่บุคคคลทัว่ไป โดยเฉพาะ SME ท่ีมีความเส่ียงและตกเป็นเหยื่อทางไซเบอร์
จ านวนมากแต่ไม่มีงบประมาณน าไปปรับใชไ้ด ้
       3. การน าเสนอกรอบแนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ท่ีเหมาะ
ส าหรับ SME 
 
1.9 นิยำมศัพท์เฉพำะ 
       1. โซลูชนัการรักษาความปลอดภยัท่ีช่วยองค์กรตรวจหา วิเคราะห์ และตอบสนองต่อภยัคุกคาม
ดา้นความปลอดภยั (SIEM) หมายถึง แนวทางการรักษาความปลอดภยัท่ีช่วยองคก์รตรวจหา วิเคราะห์ 
และตอบสนองต่อภยัคุกคามด้านความปลอดภยัก่อนท่ีจะเป็นอันตรายต่อการด าเนินธุรกิจรวมการ
จดัการขอ้มูลการรักษาความปลอดภยั (SIM) และการจดัการเหตุการณ์การรักษาความปลอดภยั (SEM) 

ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค.

1. ศึกษาปัญหาและขอ้มูลท่ีเก่ียวขอ้ง

2. รวบรวมขอ้มูลจากเอกสาร และ งานวิจยัท่ีเก่ียวขอ้ง

3. รวบรวมความตอ้งการวิเคราะห์และออกแบบระบบ

4. พฒันาระบบและท าการทดสอบตวัระบบ

5. สรุปผลการวิจยัพร้อมประเมินประสิทธิภาพและขอ้เสนอแนะ

6. เรียบเรียงและปรับปรุงงานวิจยั

7. เสนอผลงานและจดัท าเอกสารงานวิจยั

ขั้นตอนการด าเนินงาน

ระยะเวลาในการด าเนินงาน ปีการศึกษา 2566

ปี พ.ศ.2566 ปี พ.ศ.2567
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ให้เป็นระบบการจดัการการรักษาความปลอดภยัเพียงระบบเดียว ซ่ึงเทคโนโลยี SIEM จะรวบรวม
ขอ้มูลบนัทึกเหตุการณ์จากแหล่งต่างๆ ระบุกิจกรรมท่ีเบ่ียงเบนจากบรรทดัฐานดว้ยการวิเคราะห์แบบ
เรียลไทม ์ (Security information and event management, 2021) 
       2. ความมัน่คงปลอดภยัไซเบอร์ (Cybersecurity) หมายถึง ภาวะพน้จากภยัคุกคามท่ีมีต่อโครงข่าย
ระบบคอมพิวเตอร์ ซอฟตแ์วร์ และขอ้มูล เพื่อรักษาซ่ึงด ารงไวส้ าคญัทั้ง 3 ประการ คือ ความลบั ความ
ถูกตอ้ง และความพร้อมใชง้าน จากท่ีไดก้ล่าวมา หากจะเกิดขึ้นไดต้อ้งเก่ียวขอ้งกบับุคลากร ในขั้นตอน
การท างาน และเคร่ืองมือท่ีถูกตอ้ง (ราชบณัฑิตสาขาคอมพิวเตอร์ และเทคโนโลยสีารสนเทศ, 2558) 
       3. อาชญากรรมไซเบอร์ (Cyber Crime) หมายถึง การกระท าผิดกฎหมายโดยใชค้อมพิวเตอร์หรือ
อุปกรณ์อิเล็กทรอนิกส์เป็นเคร่ืองมือ เช่น ท าลาย เปล่ียนแปลง หรือขโมยขอ้มูล รวมถึง การท าให้การ
ท างานของระบบคอมพิวเตอร์หรือระบบเครือข่าย ถูกระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถ
ท างานตามปรกติได ้(ส านกังานราชบณัฑิตยสภา, 2562) 
       4. การโจมตีทางไซเบอร์ (Cyberattack) หมายถึง การกระท าท่ีมุ่งร้ายหรือจงใจ โดยมีวตัถุประสงค์
เพื่อขดัขวางหรือท าให้การท างานของระบบสารสนเทศ หรือขอ้มูลในระบบสารสนเทศไม่สามารถใช้
งานได ้(Chaloemchatwanit, 2021) 
       5. ภัยคุกคามทางไซเบอร์  (Cyber Threat) หมายถึง การกระท าหรือการด าเนินการใด ๆท่ีเป็น
อนัตรายโดยมี ผ่านการใชร้ะบบสารสนเทศหรือเครือข่าย จุดประสงคม์ุ่งหมายเพื่อสร้างความเสียหาย
หรือขโมยขอ้มูลจากองคก์รท่ีท าให้เกิดการหยุดชะงกัของวงจรดิจิทลั รวมถึงทางการเมือง อาชญากรรม 
หรือส่วนตวัในการท าลายหรือเขา้ถึงขอ้มูลท่ีเป็นความลบั 
       6. ซีเคียวเชลล์ (Secure Shell) หมายถึง  SSH Network Protocol ส าหรับการแลกเปล่ียนข้อมูล
ระหว่างอุปกรณ์เครือข่ายท่ีใช้ Linux หรือ Unix ผ่านช่องทางท่ีมีความปลอดภัย (Secure Channel) 
ออกแบบมาเพื่อให้คอมพิวเตอร์เคร่ืองหน่ึง (SSH Client) สามารถเขา้ถึงหรือควบคุมคอมพิวเตอร์อีก
เคร่ืองหน่ึง (SSH Server) แบบระยะไกลไดผ้า่นอินเทอร์เน็ต 
 
1.10 สรุป 
       งานวิจยัท่ีวางกรอบการวิจยัไวเ้พื่อมุ่งหวงัให้เกิดการพฒันาการป้องกันภยัคุกคามทางไซเบอร์บน
เคร่ืองคอมพิวตอร์แม่ข่ายแบบเรียลไทมแ์ละเพื่อเสนอการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยั
ไซเบอร์ท่ีเหมาะส าหรับ SME โดยการพฒันาความสามารถการใชง้าน SIEM มาปรับใชก้ารตอบสนอง
การโจมตีเพิ่มประสิทธิภาพการป้องกนัระบบแม่ข่ายไดอ้ยา่งมีประสิทธิภาพมากขึ้น  



 

 

บทที ่2 
แนวคิด ทฤษฎี และงานวจิัยที่เกีย่วข้อง 

 

             การศึกษาและวิจยัในคร้ังน้ีเป็น เร่ืองการพฒันาการใช้ SIEM ในการบนัทึกเหตุการณ์ท่ีเกิด
ขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่ายเพื่อจดัเก็บ และจ าแนกเหตุการณ์ต่างเปรียบเทียบเง่ือนไขท่ีระบุไวก่้อน
หน้า เพื่อป้องกนัการโจมตีแบบ  SSH Brute Force โดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อ
ภยัคุกคามแบบเรียลไทม ์และแจง้เตือนผ่านแพลตฟอร์ม Slack ไดอ้ย่างถูกตอ้ง และทนัเหตุการณ์ โดย
ให้ผูดู้แลระบบสามารถทราบถึงการป้องกันเคร่ืองคอมพิวเตอร์แม่ข่ายได้ตลอดเวลา และยงัเป็นการ
ตรวจสอบการตอบสนองให้เข้าใจเร่ืองการป้องกัน หรือปรับการเข้าถึงระบบแม่ข่าย   คร้ังน้ีได้
ท าการศึกษาแนวคิด ทฤษฎี เอกสารต่าง ๆ และผลงานวิจยัท่ีเก่ียวขอ้งเพื่อเป็นแนวทางในการวิจยั ดงัน้ี 
             2.1 แนวคิดเก่ียวกบัภยัคุกคามทางไซเบอร์ 
             2.2 แนวคิดเก่ียวกบัการโจมตีทางไซเบอร์ 
             2.3 แนวคิดเก่ียวกบัอาชญากรรมทางไซเบอร์ 
             2.4 แนวคิดและทฤษฎีการกระท าท่ีเป็นกิจวตัรประจ าวนั (Theory of Routine Activity) 
             2.5 หลกัการเก่ียวกบั MITRE ATT&CK Framework 
             2.6 หลกัการเก่ียวกบัระบบ Security Information & Event Management (SIEM) 
             2.7 หลกัการวงจรการพฒันาระบบ (System Development Life Cycle: SDLC) 
             2.8 หลกัการเก่ียวกบั Zero Trust Architecture 
             2.9 หลกัการเก่ียวกบั Cybersecurity Mesh Architecture 
             2.10 งานวิจยัท่ีเก่ียวขอ้ง 
 
2.1 แนวคิดเกีย่วกบัภัยคุกคามทางไซเบอร์ 

       ปัจจุบนัความมัน่คงปลอดภยัคุกคามทางไซเบอร์ท่ีกระทบต่อความเช่ือมัน่ และการใหบ้ริการต่าง ๆ 

ผ่านอินเทอร์เน็ตมีความส าคญัเป็นล าดบัตน้ ๆ เม่ือหากมีการให้บริการแก่บุคคลภายนอก หรือภายใน 

แต่ยงัคงอาศยัการเขา้การใหบ้ริการสารสนเทศนั้น ก็ยอ่มมีความเส่ียงต่อภยัคุกคามท่ีอาจจะเกิดได้
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ทุกเม่ือ ซ่ึงเป็นเร่ืองท่ีท าความเขา้ใจ และแนวทางการคุกคามหรือโจมตีเพื่อน าปรับใชห้รือป้องกนัระบบ

ใหมี้ความมัน่คงมากขึ้น 

       ภัยคุกคาม (Threat) คือ บุคคล ส่ิงของหรือเหตุการณ์ใดๆก็ตามท่ีมุ่งร้ายหรือเป็นสาเหตุของภยั

อนัตรายต่างๆท่ีอาจจะเกิดขึ้นกบัระบบคอมพิวเตอร์ ในรูปแบบของการทาร้าย เปิดเผย แกไ้ขขอ้มูล และ

รวมถึงการท่ีท าให้ระบบไม่สามารถให้บริการแกผู้ใ้ช้งานไดโ้ดยภยัคุกคามอาจจะเกิดขึ้นโดยอุบติัเหตุ 

หรือเกิดขึ้นโดยเจตนาของผูท่ี้ประสงคร้์ายต่อระบบ โดยการโจมตีอาจจะเป็นการกระท าโดยพยายามท่ี

จะข้ามผ่านระบบป้องกัน  (Bypass) หรือกระบวนการควบคุมความมั่นคงปลอดภัยของระบบ

คอมพิวเตอร์  

       ภยัคุกคามทางไซเบอร์ (Cyber Threat) หมายความวา่ การท่ีมีภยัคุกคามหรือความเส่ียงในดา้นความ

มั่นคงปลอดภัยทางไซเบอร์ หรือสถาณะการณ์ท าให้เกิดความเสียหายหรือส่งผลกระทบต่อระบบ

คอมพิวเตอร์  ข้อมูล หรือระบบคอมพิวเตอร์โดยใช้เทคโนโลยีสารสนเทศ  (IT) หรืออุปกรณ์

คอมพิวเตอร์ต่าง ๆ การความเส่ียงทางไซเบอร์อาจมีหลายรูปแบบตาม ดงัภาพประกอบท่ี 2.1 

 

 
 

ภาพประกอบที่ 2.1 แสดงประเภทภยัคุกคามทางไซเบอร์ท่ีพบบ่อย 
ท่ีมา : Cyberelite, 2565 
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       ไซเบอร์ (Cyber) หมายความวา่ ขอ้มูลและการส่ือสารขอ้มูลท่ีเกิดจากการใหบ้ริการหรือประยุกตใ์ช้

ผ่านทางเครือข่ายคอมพิวเตอร์ ระบบอินเทอร์เน็ต หรือโครงข่ายการส่ือสารใดๆ ท่ีมีความคลา้ยคลึงกนั

อีกดว้ย ท่ีเช่ือมต่อกนัเป็นการทัว่ไป  

       2.1.1 มัลแวร์ 
                มัลแวร์ (Malware) หมายถึง นั้นย่อมาจาก Malicious และ ซอฟต์แวร์หมายถึง โปรแกรม
ประสงค์ร้ายท่ีถูกเขียนขึ้นมา เพื่อท าอนัตรายกบัขอ้มูลในระบบ เช่น ท าให้เคร่ืองคอมพิวเตอร์ท างาน
ผิดปกติ ขโมยหรือท าลายขอ้มูลโดยมีมลัแวร์ท่ีตรวจพบบ่อย ดงัภาพประกอบท่ี 2.2 
 

 
 

ภาพประกอบที่ 2.2  แสดงประเภทภยัคุกคามทางไซเบอร์ท่ีพบบ่อย 
ท่ีมา : Facebook ETDA, 2564 

 
                ประเภทของมลัแวร์ เช่น 
                ไวรัส (Viruses) ไวรัสเป็นโปรแกรมคอมพิวเตอร์ท่ีสามารถคดัลอกส าเนาตวัเองและสามารถ
แพร่กระจายไปยงัไฟล์อ่ืน ๆ บนคอมพิวเตอร์ของผูใ้ช้งานโดยเติมโคด้ท่ีอนัตรายลงในไฟล์เหล่านั้น 
โดยท่ีผูใ้ชง้านไฟลห์รือส่งไฟลน์ั้นใหก้บัผูอ่ื้น สามารถท าใหเ้คร่ืองคอมพิวเตอร์ผูน้ั้นติดไวรัสไดเ้ช่นกนั 
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                โทรจนั (Trojans) โทรจนัเป็นมลัแวร์ท่ีถูกสร้างขึ้นมาเพื่อหลอกเราว่า มนัเป็นโปรแกรมปกติ
ทัว่ไปท่ีสามารถใชง้านไดป้กติ และดูไม่มีพิษภยั เม่ือผูใ้ชง้านหลงเช่ือแลว้น าไปติดตั้งบนคอมพิวเตอร์
ของผูใ้ชง้านเรียบร้อยก็จะสามารถส่งขอ้มูลหรือเขา้ถึงคอมพิวเตอร์ไดโ้ดยง่าย โดยผูใ้ชง้านไม่รู้ตวั 
                คียล์็อกเกอร์ (Keylogger) โปรแกรมซ่ึงบนัทึกกิจกรรมการกดลงบนแป้นพิมพ์ท่ี Keyboard 
เคร่ืองคอมพิวเตอร์ของผูใ้ชง้าน ซ่ึงจะส่งขอ้มูลกิจกรรมการกดทุกคร้ังน้ี ไปให้ผูไ้ม่ประสงคดี์ ตามท่ีมี
การตั้งค่าไว ้ซ่ึงผูใ้ช้งานโปรแกรมน้ีไม่ตอ้งอาศยัความรู้พิเศษแต่อาจสามารถคาดเดารหัสผ่านได้จาก
กระบวนการน้ี  
                แบก็ดอร์ (Backdoors) มีความสามารถเปิดช่องทางเขา้สู่ระบบคอมพิวเตอร์หรือเครือข่าย ใหผู้ ้
ท่ีไม่หวงัดี สามารถเขา้มาควบคุมเคร่ืองคอมพิวเตอร์ของผูใ้ช้งาน เช่น สั่งลบหรือโอนยา้ยขอ้มูล รวมทั้ง
ติดตั้งโปรแกรมต่างๆ เสมือนเป็นผูใ้ชง้านระบบหรือคอมพิวเตอร์นั้นๆ 
                แรนซมัแวร์ (Ransomware) มลัแวร์เรียกค่าไถ่สร้างความเสียหายแก่ผูใ้ชง้านคอมพิวเตอร์ โดย
จะท าการเขา้รหสัลบัไฟลข์อ้มูลภายในเคร่ืองคอมพิวเตอร์ของผูใ้ชง้าน ดงัภาพประกอบท่ี 2.3 
 

 
 

ภาพประกอบที่ 2.3  แรนซมัแวร์ พุ่งเป้า ภาคธุรกิจ เพิ่ม 363% 
ท่ีมา : Facebook ETDA, 2562 
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                จากภาพประกอบท่ี 2.3 รายงานการเติบโตของ แรนซัมแวร์ ของ ETDA ซ่ึงหากเม่ือถูกโจมตี
แลว้จะท าให้ไม่สามารถเขา้ถึงขอ้มูลนั้น ๆ ได ้หลงัจากนั้นจะแจง้เตือนไปยงัผูใ้ชง้านคอมพิวเตอร์ เพื่อ
เรียกร้องเงินค่าไถ่กับการแลกเปล่ียนให้ได้กุญแจถอดรหัสลับชุดข้อมูลท่ีมีการเข้ารหัสไว ้ซ่ึงก็ไม่
สามารถยนืยนัไดว้า่หากมีการจ่ายค่าไถ่แลว้จะสามารถกูค้ืนขอ้มูลไดจ้ริงตามท่ีกล่าวอา้งไว ้
                รายงานของบริษทั Malwarebytes สถิติตั้งแต่ไตรมาสท่ีสองของปี 2561 จนถึงไตรมาสท่ีสอง
ของปี 2562 พบแรนซัมแวร์โจมตีหน่วยงานภาคธุรกิจเพิ่มขึ้น 363% ในขณะท่ีการโจมตีผูใ้ชง้านทัว่ไป
ลดลง 12% สาเหตุเน่ืองจากกลุ่มหน่วยงานภาคธุรกิจมีโอกาสจ่ายเงินค่าไถ่มากกวา่ผูใ้ชง้านทัว่ไป 

 
       2.1.2 Phishing Mail 
                Phishing เป็นค าพอ้งเสียงจากค าว่า Fishing หมายถึงการตกปลา ซ่ึงเป็นกลวิธีท่ีผูโ้จมตีใช้ใน
การหลอกลวงผูเ้สียหายฟิชชิง เป็นค าท่ีใช้เรียกเทคนิคการปลอมแปลงโดยใช้อีเมล หรือหน้าเว็บไซต์
ปลอม ท่ีเหมือนว่าส่งมาจากหน่วยงานองคก์ร หรือสถาบนัท่ีมีช่ือเสียง เพื่อหลอกล่อผูเ้สียหายให้ไดม้า
ซ่ึงขอ้มูล เช่น ช่ือผูใ้ช ้รหัสผ่าน หรือขอ้มูลส่วนบุคคลอ่ืนๆเพื่อน าขอ้มูลท่ีไดไ้ปใชใ้นการเขา้ถึงระบบ
โดยไม่ไดรั้บอนุญาต ซ่ึงท าใหเ้กิดความเสียหาย กระบวนการโจมตี ดงัภาพประกอบท่ี 2.4 
 

 
 

ภาพประกอบที่ 2.4  แสดงประเภทภยัคุกคาม Phishing Mail 
ท่ีมา : Simplilearn, 2566 
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       2.1.3 SQL Injection Attacks 
                SQL Injection Attacks (การโจมตี SQL Injection) เป็นเทคนิคการโจมตีท่ีถูกใชเ้พื่อการแทรก
ค าสั่งเพื่อเขา้ถึงฐานขอ้มูล (database) ผ่านการป้อนค าสั่ง SQL (Structured Query Language) เขา้สู่แอป
พลิเคชันหรือเว็บไซต์ท่ีเช่ือมต่อกับฐานขอ้มูล ซ่ึงการโจมตี SQL Injection สามารถท าให้ผูไ้ม่หวงัดี
เขา้ถึงขอ้มูลท่ีไม่ควรเขา้ถึงได ้หรือท าการคดัลอกขอ้มูลต่างๆออกมาจากฐานขอ้มูล หรือท าการแกไ้ข
ขอ้มูล ลบขอ้มูล หรือท าอะไรก็ไดก้บัฐานขอ้มูลตามท่ีสามารถท าได ้ขั้นตอนดงัภาพประกอบท่ี 2.5 
 

 
 

ภาพประกอบที่ 2.5  แสดงประเภทภยัคุกคาม SQL Injection Attacks 
ท่ีมา : Portswigger, 2566 

 
       2.1.4 Password Attacks 
                การโจมตีรหัสผ่าน (Password Attacks) เป็นแอบดักหรือเดารหัสผูใ้ช้งานจากระบบบัญชี
ผูใ้ชง้าน (User) ผา่นการใหบ้ริการต่างๆ ผา่นเวบ็ไซร์ต่างๆ ท่ีใหบ้ริการอยูม่ากในโลกออนไลน์ ซ่ึงบา้งผู ้
ใหบ้ริการก็ไม่มีมาตราฐานการตั้งรหสัผูใ้ชง้าน (Password) ก็สามารถการดกัหรือเดารหสัผา่นท่ีถูกตั้งไว้
ไดอ้ย่างง่าย ซ่ึงในปัจจุบนัก็มีเคร่ืองมือท่ีสามารถ ใช้ดกัหรือคาดเดารหัสผ่านแบ่งออกเป็น 5 รูปแบบ 
จากขอ้มูลจากเวบ็ไซร์ จากภาพประกอบท่ี 2.6 ใหร้ายละเอียด ดงัน้ี 
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ภาพประกอบที่ 2.6  แสดงรูปแบบ Brute Force Attack 
ท่ีมา : fortinet.com, พ.ศ. 2566 

 
                Simple Brute Force Attacks เป็นการโจมตีแบบ Brute Force แบบง่าย ๆ เกิดขึ้นเม่ือแฮ็กเกอร์
พยายามเดาขอ้มูลรับรองการเขา้สู่ระบบของผูใ้ชด้ว้ยตนเองโดยไม่ตอ้งใชซ้อฟตแ์วร์ใดๆ โดยทัว่ไปจะ
เป็นการใชร้หสัผา่นมาตรฐานหรือรหสัหมายเลขประจ าตวัส่วนบุคคล (PIN) 
                การโจมตีเหล่าน้ีเกิดขึ้นได้ง่าย เน่ืองจากผูค้นจ านวนมากยงัคงใช้รหัสผ่านท่ีไม่รัดกุม เช่น 
“รหัสผ่าน 123” หรือ “1234” หรือมีความคิดในการใช้รหัสผ่านท่ีไม่ถูกต้อง เช่น การใช้รหัสผ่าน
เดียวกนัส าหรับหลายเวบ็ไซต ์แฮ็กเกอร์ก็จะสามารถเดารหัสผ่านไดซ่ึ้งใชก้ารลาดตระเวนเพียงเลก็นอ้ย
เพื่อถอดรหสัรหสัผา่นท่ีเป็นไปไดข้องบุคคล เช่น ช่ือทีมกีฬาท่ีพวกเขาช่ืนชอบ วนัเดือนปีเกิด ช่ือคนรัก 
                Dictionary Attacks การโจมตีแบบพจนานุกรมเป็นรูปแบบพื้นฐานของการแฮ็กแบบ Brute 
force โดยผูโ้จมตีจะเลือกเป้าหมาย จากนั้นทดสอบรหสัผา่นท่ีเป็นไปไดก้บัช่ือผูใ้ชข้องบุคคลนั้น วิธีการ
โจมตีน้ีไม่ถือว่าเป็นการโจมตีแบบใช้ความรุนแรงในทางเทคนิค แต่สามารถก็มีความส าคัญใน
กระบวนการถอดรหสัรหสัผา่นของผูโ้จมตีได ้
                ช่ือ “การโจมตีพจนานุกรม” ไดม้าจากการท่ีแฮกเกอร์ท่ีเรียกใชพ้จนานุกรมและแกไ้ขค าดว้ย
อกัขระพิเศษและตวัเลข การโจมตีประเภทน้ีมกัใชเ้วลานาน และมีโอกาสส าเร็จต ่าเม่ือเปรียบเทียบกบั
วิธีการโจมตีท่ีใหม่กวา่ และมีประสิทธิภาพมากกวา่ 
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                 Hybrid Brute Force Attacks การโจมตีแบบไฮบริดคือ เป็นการรวมวิ ธีการโจมตีแบบ
พจนานุกรมเขา้กบัการโจมตีแบบธรรมดา โดยเร่ิมตน้ดว้ยการท่ีผูโ้จมตีรู้ช่ือผูใ้ช้ จากนั้นท าการโจมตี
ดว้ยพจนานุกรม และวิธีการใชเ้พื่อคน้หาชุดการเขา้สู่ระบบบญัชี 
                ผูโ้จมตีจะเร่ิมตน้ดว้ยรายการค าท่ีเป็นไปได ้จากนั้นทดลองผสมอกัขระ ตวัอกัษร และตวัเลข
เพื่อคน้หารหัสผ่านท่ีถูกตอ้ง วิธีการน้ีช่วยให้คน้พบรหัสผ่านท่ีรวมค าทัว่ไปหรือค ายอดนิยมเขา้กับ
ตวัเลข ปี หรืออกัขระแบบสุ่ม เช่น “Bangkok1234” หรือ “Manu2022” 
                Reverse Brute Force Attacks การโจมตีแบบท าให้ผูโ้จมตีเร่ิมตน้กระบวนการดว้ยรหัสผ่านท่ี
รู้จกั ซ่ึงโดยทัว่ไปจะถูกคน้พบผ่านการละเมิดเครือข่าย โดยใชร้หัสผ่านนั้นเพื่อคน้หาขอ้มูลรับรองการ
เขา้สู่ระบบท่ีตรงกนัโดยใชร้ายการช่ือผูใ้ชห้ลายลา้นรายการ ผูโ้จมตีอาจใชร้หัสผ่านท่ีไม่รัดกุมท่ีใชก้นั
ทัว่ไป เช่น “Password123” เพื่อคน้หาการจบัคู่ในฐานขอ้มูลช่ือผูใ้ช ้
                 Credential Stuffing การใส่ข้อมูลประจ าตัวเป็นผลจากการใช้รหัสผ่านท่ีไม่พึ่ งระวังของ
ผูใ้ชง้าน ผูโ้จมตีจะรวบรวมช่ือผูใ้ชแ้ละรหัสผ่านท่ีพวกเขาขโมยมา ซ่ึงพวกเขาจะทดสอบบนเว็บไซต์
อ่ืนเพื่อดูว่าพวกเขาสามารถเขา้ถึงบญัชีผูใ้ชเ้พิ่มเติมไดห้รือไม่ วิธีการน้ีจะประสบความส าเร็จหากผูค้น
ใชช่ื้อผูใ้ชแ้ละรหสัผา่นเดียวกนั หรือใชร้หสัผา่นซ ้าส าหรับบญัชี และโปรไฟลโ์ซเชียลมีเดียต่างๆ 
       2.1.5 Cross-Site Scripting (XSS) 
                Cross-Site Scripting (XSS) เป็นรูปแบบของการโจมตีเว็บแอปพลิเคชนัท่ีอนุญาตให้ผูโ้จมตี
แทรกสคริปตล์งในหนา้เวบ็ท่ีเปิดใชง้านโดยผูใ้ชร้ะบบท่ีอ่ืน ๆ ตามภาพประกอบท่ี 2.7 
 

 
 

ภาพประกอบที่ 2.7  แสดงประเภทภยัคุกคาม Cross-Site Scripting (XSS) 
ท่ีมา : Portswigger.com, 2566 
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                ซ่ึงจะถูกท าให้รันในคอนเทนต์ของเว็บไซต์หรือแอปพลิเคชันอ่ืน ๆ ท่ีถูกเข้าถึงผ่านเว็บ
เบราวเ์ซอร์ของผูใ้ช้ระบบ XSS มีลกัษณะท่ีว่าโคด้ท่ีรันจะถูกท าให้รันในบราว์เซอร์ของผูใ้ช้ระบบคน
อ่ืน ๆ แทนท่ีจะถูกรันในเซิร์ฟเวอร์หลกัการของ Cross-Site Scripting (XSS) ช่องโหว่ในแอปพลิเคชนั 
XSS เกิดขึ้นเม่ือแอปพลิเคชนัไม่ตรวจสอบหรือกรองขอ้มูลท่ีผูใ้ชป้้อนค่า และส่งค่ามาท่ีเวบ็เบราวเ์ซอร์
หรือแสดงบนหนา้เวบ็ไซต ์โดยไม่รักษาค่าความมัน่คงปลอดภยัได ้
                 แทก็สคริปต ์(Script Injection) ผูโ้จมตีส่งขอ้มูลชุดสคริปตท่ี์มีโคด้ JavaScript ผา่นแอปพลิเค
ชนั (เช่น การส่งความคิดเห็น) และท าให้บนหนา้เวบ็เบราวเ์ซอร์ของผูใ้ช้ระบบอ่ืน ๆ รันสคริปตน์ั้น ๆ 
ซ่ึงมีผลเปล่ียนแปลงหนา้เวบ็หรือโอนขอ้มูลส าคญั 
       2.1.6 Distributed Denial-of-Service (DDos) 
                การโจมตีแบบ Distributed Denial-of-Service (DDoS) เป็นวิธีการท่ีผูโ้จมตีพยายามท าให้
เวบ็ไซตห์รือเซิร์ฟเวอร์ไม่สามารถให้บริการผูใ้ชไ้ดอ้ย่างปกติโดยการน าส่งขอ้มูลหรือก าจดัการจารจร
ขอ้มูล (Traffic) ท่ีมากเพียงพอเพื่อท าให้ระบบหรือเซิร์ฟเวอร์หน่วยประมวลผลท างานผิดปกติหรือ
หยุดชะงกั ซ่ึงมกัใชก้บัคอมพิวเตอร์เป็นจ านวนมากหรือเป็นอุปกรณ์เครือข่ายต่าง ๆ ในการส่งขอ้มูลท่ี
ท าใหเ้ซิร์ฟเวอร์ถูกขดัจงัหวะการท างานในขณะใดขณะหน่ึง ดงัภาพประกอบท่ี 2.8 
 

 
 

ภาพประกอบที่ 2.8  แสดงประเภทภยัคุกคาม Distributed Denial-of-Service (DDos) 
ท่ีมา : Nginx, 2566 
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       2.1.7 Man-in-the-Middle Attacks 
                Man-in-the-Middle Attacks (MitM Attacks) หมายถึงการโจมตีท่ีอยู่ตรงกลางระหว่างสอง
ส่วนท่ีก าลงัส่ือสารกนั และสามารถดกัรับการส่ือสารน้ีไดเ้ป็นอย่างดี ในการโจมตีแบบ Man-in-the-
Middle ผูโ้จมตีจะซ่อนตวัเอง และตรวจจบัขอ้มูลท่ีส่งหรือรับขอ้มูลท่ีผ่านการส่ือสารท่ีมีการดักรับ
ขอ้มูลอยู่ โดยท่ีผูส่ื้อสารระหว่างกันจะไม่มีการทราบใดๆ ท าให้ผูส่ื้อสารสองฝ่ายไม่รู้ว่ามีผูต้รวจจบั
กลางระหวา่งเคร่ืองของพวกเขา รายละเอียดดงัภาพประกอบท่ี 2.9 
 

 
 

ภาพประกอบที่ 2.9  แสดงประเภทภยัคุกคาม Man-in-the-Middle Attacks 
ท่ีมา : Wallarm.com, 2566 

 
       แนวคิดเก่ียวกบัภยัคุกคามทางไซเบอร์สามารถน าศึกษาเพื่อใชเ้พื่อเป็นการตรวจจบั ป้องกนั และ
ตอบสนองต่อการคุกคามทางไซเบอร์ท่ีอาจเกิดขึ้นในระบบแม่ข่ายหรือลูกข่าย เพื่อให้เกิดความมัน่คง
ปลอดภัยได้มากขึ้น รวมถึงการใช้มาตรฐานการรักษาความมั่นคงปลอดภัยเพื่อลดความเส่ียง และ
ควบคุมความเส่ียงในสภาวะท่ีอาจเกิดการโจมตีระบบ และเพื่อการเช่ือมัน่การให้บริการท่ีตอ้งพร้อมอยู่
เสมอ ถึงแมว้่า อาจจะไม่มีระบบป้องกนัใดดีท่ีสุด แต่การประเมิน วิเคราะห์ ป้องกนั ยงัคงเป็นแนวทาง
ท่ีน ามาปรับใชเ้พื่อลดความเส่ียงหรือช่องโหวข่องระบบ จนถึงปัจจุบนั 
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2.2 แนวคิดเกีย่วกบัการโจมตีทางไซเบอร์  
       การโจมตีทางไซเบอร์เป็นกิจกรรมท่ีผูไ้ม่ประสงคดี์ใชเ้ทคนิคและเคร่ืองมือต่าง ๆ เพื่อเขา้ถึงระบบ
คอมพิวเตอร์ เครือข่าย และขอ้มูลทางดิจิทลัของผูอ่ื้นๆ โดยไม่ได้รับอนุญาต การโจมตีทางไซเบอร์
สามารถมีลกัษณะ และวตัถุประสงคห์ลายแบบ เช่น จุดประสงคท์างการเมือง อาชญากรรม หรือส่วนตวั
ในการท าลายหรือเขา้ถึงขอ้มูลท่ีเป็นความลบั ความรุนแรงและกวา้งขวางของการโจมตีทางไซเบอร์ท า
ให้เราตอ้งสนใจและระมดัระวงัตลอดเวลา การโจมตีทางไซเบอร์บนแพลตฟอร์มโซเชียลมีเดีย  และ
เว็บไซต์ท่ีเก็บขอ้มูลส่วนบุคคลอาจมีผลกระทบรุนแรงต่อประชากรทัว่ไปและองค์กรต่าง ๆ ไม่ว่าจะ
เป็นในดา้นธุรกิจ ภาครัฐ หรือองคก์รไม่แสวงหาก าไร น่ีคือประเด็นส าคญัท่ีควรพิจารณา 
       2.2.1 ความเส่ียงของข้อมูลส่วนบุคคล 
                การโจมตีทางไซเบอร์ท่ีเป้าหมายเป็นขอ้มูลส่วนบุคคลมีความส าคญัเน่ืองจากมีผลกระทบต่อ
ความเป็นส่วนตวัของบุคคลเป็น การละเมิดขอ้มูลส่วนบุคคลซ่ึงตามประกาศ (คณะกรรมการคุม้ครอง
ขอ้มูลส่วนบุคคล 2565) หมายความว่า การละเมิดมาตรการรักษาความมัน่คงปลอดภยัท่ีท าให้เกิดการ
สูญหาย เขา้ใช้งาน ปรับเปล่ียนแปลง การแกไ้ข หรือแสดงขอ้มูลท่ีเก่ียวขอ้งกบัส่วนบุคคลโดยมิไดมี้
อ านาจหรือโดยมิชอบ ไม่ว่าจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระท า โดย
ปราศจากอ านาจหรือโดยมิชอบ การกระท าความผิดเก่ียวกับคอมพิวเตอร์ ภัยคุกคามทางไซเบอร์
ขอ้ผิดพลาดบกพร่องหรืออุบติัเหตุ หรือเหตุอ่ืนใด ซ่ึงอาจน าไปสู่การละเมิดความเป็นส่วนตวัและการ
ประพฤติผิดตามกฎหมาย 
       2.2.2 ความเส่ียงการด าเนินงานทางธุรกจิ SME 
                ขอ้มูลธุรกิจอาจมีความเส่ียงต่าง ๆ ท่ีอาจส่งผลกระทบต่อองค์กรความเส่ียงเหล่าน้ี ได้แก่ 
ความเส่ียงดา้นความมัน่คงปลอดภยัของขอ้มูล เช่น การร่ัวไหล การโจรกรรม การสูญหาย การบิดเบือน 
การปลอมแปลง การท าลาย การคดัลอก และการปิดกั้นขอ้มูล ซ่ึงมากกว่า 65% ของ SME ในประเทศ
ไทยจะถูกโจมตีทางไซเบอร์ โดยผลการวิจยัในปีท่ีผ่านมาจาก Cybersecurity for SMBs: Asia Pacific 
Businesses Prepare for Digital Defense (Cisco, 2021) ในปี 2021  ซ่ึงได้กล่าวถึงธุรกิจขนาดเล็ก และ
ขนาดกลาง Small and Medium Sized Businesses (SMBs) ตามภาพประกอบท่ี 2.10  
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ภาพประกอบที่ 2.10  แสดง SMB ประสบเหตุการณ์ทางไซเบอร์ 
ท่ีมา : Cisco, 2021 

 
       การประสบปัญหาการด าเนินงานหยดุชะงกัเน่ืองจากการโจมตีทางไซเบอร์ และสร้างความเสียหาย
ต่อธุรกิมูลค่าอย่างน้อย 17 ลา้นบาทจ านวน 47% และมูลค่ากว่า 34 ลา้นบาท จ านวน 28% ซ่ึงสาเหตุ
ส าคญัท่ีของธุรกิจ SME ถูกโจมตี จากมลัแวร์เป็นอันดับท่ีหน่ึงอยู่ท่ี 91% และการโจมตีในรูปแบบ 
ฟิชชิง (Phishing) เป็นอันดับท่ีสองอยู่ท่ี 77% สาเหตุหลักมาจากโซลูชันด้านความมั่นคงปลอดภัย  
Cyber Security ไม่มีประสิทธิภาพเพียงพอในการตรวจจบั หรือป้องกันการโจมตีจากภยัคุกคามทาง 
ไซเบอร์ได ้ซ่ึงในขณะอีก 25% มาจากสาเหตุหลกัท่ีไม่ไดติ้ดตั้งระบบป้องกนัดา้นความมัน่คงปลอดภยั 
Cyber Security หรือไม่ให้ความส าคัญด้านความมั่นคงปลอดภัยเพียงพอ หากบริษทัท่ีถูกโจมตีจน
สูญเสียขอ้มูลของลูกคา้ หรือขอ้มูลของพนักงาน อีกทั้งบริษทัท่ีถูกโจมตีมีความแตกต่างกนัไป ดงันั้น
ธุรกิจจ าเป็นด าเนินการปิดช่องโหว่ไม่ให้ผูอ่ื้นเขา้มาโจมตีระบบสารสนเทศ และให้ความรู้เก่ียวกบัการ
รักษาความมัน่คงปลอดภยัทางขอ้มูลแก่บุคลากรในองคก์ร ซ่ึงเป็นส่ิงส าคญั ท่ีตอ้งท าควบคู่กนัไปกบั
การดูแลและตรวจสอบระบบอยูส่ม ่าเสมอ 
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       2.2.3 การละเมิดความเป็นส่วนตัว 
                การโจมตีทางไซเบอร์บนโซเชียลมีเดียสามารถท าให้ขอ้มูลส่วนบุคคลหรือสิทธ์ิของบุคคลถูก
เปิดเผยหรือถูกใชใ้นทางท่ีไม่เหมาะสม จากแนวคิด การละเมิดความเป็นส่วนตวัทางไซเบอร์เป็นความ
กงัวลท่ีส าคญัในยุคดิจิทลัการใชอุ้ปกรณ์อจัฉริยะ และ (Internet of Things) ท่ีเพิ่มขึ้นท าให้ช่องโหวท่าง
ไซเบอร์เพิ่มขึ้น และอาจเกิดการละเมิดขอ้มูลส่วนบุคคล และการละเมิดเหล่าน้ีมกัเช่ือมโยงกับการ
ละเมิดความเป็นส่วนตวัทางเพศเน่ืองจากความรุนแรงทางเพศท่ีอ านวยความสะดวกโดยเทคโนโลยี  
และการบุกรุกความเป็นส่วนตวัทางอิเลก็ทรอนิกส์เช่ือมโยงกนั ไดมี้ความเห็นวา่ ความรุนแรงทางเพศท่ี
อ านวยความสะดวกโดยเทคโนโลยีในยุคดิจิทัลเป็นการละเมิดท่ีขยายวฒันธรรมการข่มขืนยุค  
แอนะล็อกและการละเมิดความเป็นส่วนตวัทางเพศ และขอ้มูลนั้นเช่ือมโยงกนัในยุคดิจิทลั และไดมี้
ความเห็นว่า กฎหมายไซเบอร์ในยุคสมยัใหม่อาจบุกรุกความเป็นส่วนตวัของบุคคล และให้บริการ
ผลประโยชน์ของผูท่ี้ออกกฎหมายแทนท่ีจะปกป้องสาธารณชน มีความเห็นเช่นกันว่าอาชญากรรม
สินเช่ือออนไลน์ไม่เพียง แต่เป็นเร่ืองของอาชญากรรมไซเบอร์เท่านั้น แต่ยงัเก่ียวขอ้งกบัการละเมิดสิทธิ
มนุษยชน และการละเมิดสิทธิความเป็นส่วนตวัดว้ยการใชป้ระโยชน์จากขอ้มูลส่วนบุคคลของผูกู้แ้ละ
การกระท าหวาดกลวัต่อผูกู้แ้ละครอบครัวของพวกเขาเป็นบางส่วนของการกระท าทางอาญาท่ีเก่ียวขอ้ง
กบัสินเช่ือออนไลน์และ  มีความเห็นเช่นเดียวกนั หลกัค าสอนความเป็นส่วนตวัส าหรับยคุไซเบอร์ตอ้ง
กล่าวถึงการใช้ขอ้มูลส่วนบุคคลทุติยภูมิซ่ึงก่อให้เกิดภยัคุกคามอย่างมีนัยส าคญัต่อความเป็นส่วนตวั 
กฎหมายท่ีมีอยู่และคดีศาลไม่ไดส้ร้างหลกัค าสอนเก่ียวกบัความเป็นส่วนตวัท่ีสอดคลอ้งกัน  และไม่
ตอบสนองต่อความทา้ทายท่ีเป็นเอกลกัษณ์ของยคุไซเบอร์อยา่งเพียงพอ 
       2.2.4 การควบคุมการเข้าถึงข้อมูล 
                การควบคุมการเขา้ถึงขอ้มูลไซเบอร์เป็นแง่มุมท่ีส าคญัในการรับประกนัความมัน่คงปลอดภยั
และความเป็นส่วนตวัของขอ้มูลในระบบต่างๆระบบทางกายภาพทางไซเบอร์ทางการแพทยใ์นปัจจุบนั
เผชิญกบัความทา้ทายในแง่ของการแบ่งปันขอ้มูล ความสม ่าเสมอ การก าหนดมาตรฐาน การป้องกนั 
และการร่ัวไหล เพื่อแก้ไขปัญหาเหล่าน้ี มีการเสนอกลไกการควบคุมการเขา้ถึงท่ีใช้บล็อกเชน ซ่ึง
จ าแนกขอ้มูลทางการแพทย ์ก าหนดระดบัน ้ าหนกั และก าหนดกลยทุธ์การควบคุมการเขา้ถึง ในท านอง
เดียวกนั ในบริบทของ Cyber Physical Social Systems (CPSS) มีการเสนอโครงการควบคุมการเขา้ถึงท่ี
ใชบ้ลอ็กเชนท่ีเรียกวา่ BaccPSS เพื่อรักษาความมัน่คงปลอดภยัขอ้มูลขนาดใหญ่ของ CPSS และปกป้อง
ความเป็นส่วนตวั สุดทา้ยมีการแนะน าวิธีการควบคุมการเขา้ถึงขอ้มูล  และอุปกรณ์เพื่อปรับปรุงการใช้
พลงังานของระบบ และการประมวลผลการเขา้ถึงขอ้มูล 
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       2.2.5 การเข้าใจและการตะหนัก 
                 ผูใ้ช้ควรรู้จกัความมัน่คงปลอดภยัและองค์กรควรให้ความรู้แก่พนักงานเก่ียวกบัการรักษา
ความมัน่คงปลอดภยัทางไซเบอร์และเสมือนจริง ตามท่ีอธิบายวา่ การรับรู้ดา้นความมัน่คงปลอดภยัทาง
ไซเบอร์หมายถึงระดบัความช่ืนชมความเขา้ใจหรือความรู้เก่ียวกบัความมัน่คงปลอดภยัทางไซเบอร์หรือ
ดา้นความมัน่คงปลอดภยัของขอ้มูลซ่ึงรวมถึงการตระหนักถึงความเส่ียงทางไซเบอร์ ภยัคุกคาม และ
มาตรการป้องกนัท่ีเหมาะสม ความจ าเป็นของความมัน่คงปลอดภยัทางไซเบอร์ผ่านกลยุทธ์การศึกษา 
และการป้องกัน ซ่ึงมีการเสนอแนวทางเช่น การพฒันาแพลตฟอร์มเกมส าหรับการศึกษาด้านความ
มั่นคงปลอดภัยทางไซเบอร์  Cyber Awareness Learning Imitation Environment (CALIE)  ซ่ึงรวมถึง
การเรียนรู้เก่ียวกบัการโจมตีทางไซเบอร์และกลไกการป้องกนัต่างๆ และเป็นทางเลือกท่ีดีกว่าส าหรับ
การให้ความรู้ดา้นความมัน่คงปลอดภยัทางไซเบอร์ ท่ีไม่ใช่ดา้นไอทีและไม่ใช่มืออาชีพ ตามงานวิจยั
ของ  รวมถึงใช้เคร่ืองมือตรวจจับการบุกรุก (IDS) ยงัคงมีบทบาทในการสร้างความตระหนักถึง
สถานการณ์ทางไซเบอร์โดยให้ค  าแนะน าแก่ผูดู้แลระบบ โดยรวมแลว้ความเขา้ใจ และการรับรู้ทาง 
ไซเบอร์มีความส าคญัต่อบุคคล และองค์กรในการลดความเส่ียง และผลกระทบจากการโจมตีทางไซ
เบอร์ 
        2.2.6 การรายงานและการตอบสนองต่อการละเมิด  
                 องคก์รควรมีกระบวนการรายงานและการตอบสนองต่อการละเมิดท่ีมีประสิทธิภาพเพื่อท่ีจะ
ตรวจสอบ และรับมือกับการโจมตีทางไซเบอร์ การรายงาน และการตอบสนองต่อการละเมิดทาง 
ไซเบอร์เป็นแง่มุมท่ีส าคัญของการรักษาความมัน่คงปลอดภยัทางไซเบอร์องค์กรจ าเป็นต้องเข้าใจ
ลกัษณะ และความส าคญัของภยัคุกคามท่ีพวกเขาเผชิญและใช้มาตรการท่ีเหมาะสมเพื่อรักษาความ
มัน่คงปลอดภยั เพื่อท่ีจะตอบสนองต่อการละเมิดความมัน่คงปลอดภยัอยา่งมีประสิทธิภาพ ส่ิงส าคญัคือ
ตอ้งมีนโยบายอยา่งเป็นทางการท่ีครอบคลุมความเส่ียงดา้นความมัน่คงปลอดภยัทางไซเบอร์ นอกจากน้ี
ส่ิงส าคญัคือตอ้งมีกลไกในการรับการแจง้เตือนเก่ียวกบัการละเมิดความมัน่คงปลอดภยั และเพื่อระบุ
บญัชีผูใ้ช้ท่ีอาจไดรั้บผลกระทบทนัที เม่ือมีการระบุการละเมิดองค์กรควรด าเนินการดา้นความมัน่คง
ปลอดภยัทนัทีเพื่อแกไ้ขการละเมิด และบรรเทาผลกระทบ นอกจากน้ียงัเป็นส่ิงส าคญัท่ีจะตอ้งท าการ
วิเคราะห์เชิงปริมาณ และเชิงคุณภาพของเหตุการณ์การละเมิดเพื่อรับขอ้มูลเชิงลึกเก่ียวกบัความคืบหนา้
ของตอนการหยุดแฮ็ก และเพื่อแจ้งการพฒันานโยบายในอนาคต ด้วยการด าเนินการตามมาตรการ
เหล่าน้ี องค์กรสามารถเพิ่มความสามารถในการรายงาน และตอบสนองต่อการละเมิดทางไซเบอร์ได้
อยา่งมีประสิทธิภาพ 
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       2.2.7 การใช้มาตรฐานและเน้ือหาเกีย่วกบัความมั่นคงปลอดภัย 
                 การใชม้าตรฐาน และเน้ือหาความมัน่คงปลอดภยัทางไซเบอร์เป็นส่ิงส าคญัในการสร้างความ
มัน่ใจในความมัน่คงปลอดภยัของระบบสารสนเทศ และการป้องกันภยัคุกคามทางไซเบอร์องค์กร
จ าเป็นตอ้งใชม้าตรฐานความมัน่คงปลอดภยัทางไซเบอร์เพื่อรักษาความมัน่คงปลอดภยัสินทรัพยข์อง
ตน และลดความเส่ียงท่ีเกิดจากอาชญากรรมทางไซเบอร์ มาตรฐานความมัน่คงปลอดภยัทางไซเบอร์ให้
ชุดขอ้ก าหนดท่ีระบบ และขอ้มูลตอ้งบรรลุ และการปฏิบติัตามมาตรฐานเหล่าน้ีเป็นส่ิงจ าเป็นส าหรับ
ทุกองคก์ร นอกจากน้ีการรวมหลกัการ และแนวทางปฏิบติัดา้นความมัน่คงปลอดภยัทางไซเบอร์เขา้กบั
หลกัสูตรระบบสารสนเทศเป็นส่ิงจ าเป็นเพื่อปรับปรุงการศึกษาดา้นความมัน่คงปลอดภยัทางไซเบอร์
และเตรียมผูเ้ช่ียวชาญในอนาคต ระบบการฝึกอบรมท่ีใชล้่อ และการฝึกอบรมสามารถช่วยให้ผูใ้ชจ้ดจ า
และตอบสนองต่อภยัคุกคามดา้นความมัน่คงปลอดภยัไดอ้ย่างเหมาะสม และการปรับแต่งระบบเหล่าน้ี
ดว้ยเน้ือหาท่ีมีตราสินคา้สามารถเพิ่มประสิทธิภาพได ้การสนับสนุนทางกฎหมายส าหรับความมัน่คง
ปลอดภยัทางไซเบอร์ก็มีความส าคญัเช่นกนัและประเทศต่างๆ และองคก์รระหว่างประเทศไดก้ าหนด
กรอบ และมาตรฐานขององคก์รเพื่อแกไ้ขปัญหาความมัน่คงปลอดภยัทางไซเบอร์ โดยรวมแลว้การใช้
มาตรฐานความมัน่คงปลอดภยัทางไซเบอร์และเน้ือหาเป็นส่ิงจ าเป็นส าหรับการป้องกนัภยัคุกคามทาง
ไซเบอร์และรับประกนัความมัน่คงปลอดภยัของระบบสารสนเทศ การรับรองตวัเองตามมาตรฐานความ
มั่นคงปลอดภัยเช่น ISO 27001, ISO 27017, ISO 27701และการใช้นโยบายความมั่นคงปลอดภยัท่ี
เหมาะสม 
 
2.3 แนวคิดเกีย่วกบัอาชญากรรมทางไซเบอร์ 
       อาชญากรรม ความหมายตามพจนานุกรมฉบับราชบัณฑิตยสถาน อาดยากา , อาดชะยากา 
หมายความว่า การกระท าความผิดทางอาญา แม่ค  าของ “อาชญากรรม” คือ อาชญา และส่วน
ภาษาองักฤษซ่ึงมีความหมายตรงกบัค าวา่ Crime 
       อาชญากรรม คือ การกระท าความผิดทางอาญา ซ่ึงเป็นปัญหาของสังคมอย่างหน่ึงท่ีมีผลกระทบต่อ
ความมัน่คงปลอดภยัในชีวิต และสินทรัพยเ์ป็นจ านวนมาก โดยการกระท าผิดทางอาญานั้น ไดก้ระท า
ขึ้นโดย “อาชญากร” เช่น คดีฆ่าผูอ่ื้น ท าร้ายร่างกาย ข่มขืนกระท าช าเรา ลกัทรัพย ์ว่ิงราวทรัพย ์ชิงทรัพย ์
และปลน้ทรัพย ์เป็นตน้ 
       อาชญากรรมไซเบอร์ (Cybercrime) หมายถึง อาชญากรรมท่ีกระท าโดยใช้เทคโนโลยีสารสนเทศ
และการส่ือสารเช่นคอมพิวเตอร์และอินเทอร์เน็ตเป็นค าท่ีกว้างขวางซ่ึงครอบคลุมกิจกรรมท่ีผิด
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กฎหมายต่าง ๆ รวมถึงการฉ้อโกง การโจรกรรม การกระตุน้ความรุนแรง การกระท าความผิดท่ีไม่
เหมาะสม แบลค็เมล การโจรกรรมลิขสิทธ์ิ ข่าวปลอม และการก่อการร้าย ตามนิยามของ   ไดข้อ้สรุปอีก
ว่า การต่อสู้กบัอาชญากรรมไซเบอร์เป็นสหวิทยาการท่ีรวมองคป์ระกอบจากสาขาต่าง ๆ เช่นกฎหมาย
อาญาอาชญากรวิทยานิติวิทยากฎหมายระหว่างประเทศกระบวนการทางอาญากฎหมายการปกครอง  
และกฎหมายแพ่งความซบัซอ้น และความหลากหลายมิติของอาชญากรรมไซเบอร์จ าเป็นตอ้งมีแนวทาง
ท่ีครอบคลุมในการท าความเขา้ใจ ซ่ึงเปรียบเทียบสถิติปี 2561 ถึงปี 2562 จากภาพประกอบท่ี 2.11 
 

 
 

ภาพประกอบที่ 2.11  แสดงสถิติคดีอาชญากรรมทางเทคโนโลยี 
ท่ีมา : Prachachat.net, 2562 

 
       2.3.1 ประเภทของอาชญากรรมทางไซเบอร์ 
                อาชญากรรมทางไซเบอร์ครอบคลุมความผิด และการกระท าผิดท่ีเก่ียวขอ้งกบัคอมพิวเตอร์
หรือเคร่ืองมือส่ือสารเป็นเป้าหมายหรือเคร่ืองมือการด าเนินการอาชญากรรมทางไซเบอร์ประเภททัว่ไป 
ไดแ้ก่ ส่ือลามกเด็ก การสืบคน้ทางไซเบอร์ การขโมยขอ้มูลประจ าตวั การฟอกขอ้มูลทางไซเบอร์ การ
ขโมยบตัรเครดิต การก่อการร้ายทางไซเบอร์ การขายยาเสพติด การร่ัวไหลของขอ้มูล เน้ือหาท่ีชดัเจน
ทางเพศ ฟิชช่ิง และการแฮ็กไซเบอร์ การพึ่งพาเทคโนโลย ีและอินเทอร์เน็ตท่ีเพิ่มขึ้นท าใหเ้กิดการโจมตี
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ทางไซเบอร์ และการละเมิดขอ้มูลบ่อย และซับซ้อนมากขึ้นภยัคุกคามทางไซเบอร์ท่ีพบบ่อยท่ีสุดบาง
ประเภท ไดแ้ก่ มลัแวร์ ฟิชชิง และแรนซัมแวร์ นอกจากน้ียงัมีอาชญากรรมไซเบอร์ประเภทต่าง ๆ ท่ี
สามารถจดัประเภทเป็นอาชญากรรมไซเบอร์ทางเศรษฐกิจและสังคม (เช่น การฉ้อโกงออนไลน์) และ
อาชญากรรมทางไซเบอร์ ทางจิตสังคม (รวมถึงการกลัน่แกลง้ทางไซเบอร์ ส่ือลามก แกแ้คน้ และการ
ล่วงละเมิดออนไลน์) ผูห้ญิงมกัจะรับรู้ว่าอาชญากรรมทางไซเบอร์ทางจิตสังคมแย่กว่าผูช้าย ในขณะท่ี
ไม่มีความแตกต่างทางเพศในการรับรู้เก่ียวกบัอาชญากรรมทางไซเบอร์ทางเศรษฐกิจและสังคม  โดย
อาจจะแบ่งประเภทของอาชญากรรมทางไซเบอร์ ซ่ึงได้ท าการแยกแยะแบ่งเปรียบเทียบพร้อม
รายละเอียดเป็น 2 ประเภท ดงัภาพประกอบท่ี 2.12 
 

 
 

ภาพประกอบที่ 2.12  แสดงแบ่งประเภทของอาชญากรรมทางไซเบอร์ 
ท่ีมา : ปรเมศวร์ กุมารบุญ, 2561 

 
1. อาชญากรรมทางไซเบอร์ท่ีมีผลต่อวตัถุ 

                       อาชญากรรมไซเบอร์ท่ีมุ่งเป้าไปท่ีการโจมตีคอมพิวเตอร์กลายเป็นความกงัวลท่ีส าคัญ
เน่ืองจากวิวฒันาการอยา่งรวดเร็วของเทคโนโลยี และความซบัซอ้นท่ีเพิ่มขึ้นของภยัคุกคามทางไซเบอร์
องคก์รก าลงัเผชิญกบัความทา้ทายในการป้องกนัการโจมตีประเภทต่างๆ รวมถึงไวรัสคอมพิวเตอร์การ
โจมตีโครงสร้างพื้นฐานเครือข่าย และการโจมตีทางไซเบอร์ท่ีแพร่กระจายผ่านเครือข่ายคอมพิวเตอร์
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นกัวิจยัไดพ้ฒันาแบบจ าลองการค านวณ และเทคนิคการจ าลองเพื่อศึกษาการแพร่กระจายของการโจมตี
ทางไซเบอร์ในเครือข่ายคอมพิวเตอร์ และเพื่อตรวจสอบประสิทธิภาพของกลไกการป้องกนัจากแบบ
การโจมตีทางไซเบอร์ก าลงัเพิ่มขึ้นทั้งในแง่ของความถ่ีและความซับซ้อน โดยผูโ้จมตีพฒันาวิธีการ 
ใหม่ ๆ เพื่อใชป้ระโยชน์จากเครือข่ายโปรแกรมและขอ้มูลอย่างต่อเน่ือง เพื่อต่อสู้กบัอาชญากรรมทาง
ไซเบอร์อย่างมีประสิทธิภาพมีความจ าเป็นในการรับรู้และความรวมมือระดับโลกเน่ืองจากผูโ้จมตี
สามารถด าเนินการข้ามพรมแดนระหว่างประเทศ บุคคล บริษทั และหน่วยงานมีความรับผิดชอบ
รวมกันในการรับประกันความมัน่คงปลอดภยัของขอ้มูล และความเป็นส่วนตวัของขอ้มูล และควร
ประเมิน และพฒันามาตรการรักษาความมัน่คงปลอดภยัของตนเอง 

2. อาชญากรรมทางไซเบอร์ท่ีมีผลต่อจิตใจ 
                       อาชญากรรมทางไซเบอร์ใช้เทคโนโลยีการส่ือสารเพื่อกระท าความผิดท่ีเน้นไปท่ีจิตใจ
ของบุคคล เช่น คดีโรแมนซ์ (Romance scams) ผ่านโซเชียลมีเดีย ซ่ึงหลอกลวงผูใ้ช้ให้ตกหลุมรัก
ออนไลน์แลว้เสียเงินหรือแชร์ขอ้มูลส่วนตวั การปฏิบติัคดีฉ้อโกง การล่อลวง หรือการกลัน่แกลง้ทาง 
ไซเบอร์ (Cyber Bullying) ในรูปแบบของการกลัน่แกลง้และข่มเหงออนไลน์ จากสถิติดงัภาพประกอบ
ท่ี 2.13 
 

 
 

ภาพประกอบที่ 2.13  แสดงสถิติ Cyber Bullying ระดบัชั้น ม.1-ม.3 ปี 2560 
ท่ีมา : Thai Media Fund, 2564 
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                       หากเป็นระดบัสังคม เช่น ข่าวหลอกหลวง หรือ Psychological Cyber Warfare คือการใช้
ส่ืออินเทอร์เน็ตเพื่อเพาะเมลงความสับสนในสังคม โดยการแย่งชิงเน้ือหาเพื่อท าให้คนในสังคมเขา้ใจ
ในทิศทางท่ีตอ้งการ การใชเ้น้ือหาน้ีเพื่อปลุกระดมทางการเมืองหรือสร้างอาชญากรรมแห่งความเกลียด
ชงั (Hate Crime) ท่ีเป็นอนัตราย มีเป้าหมายในการสร้างความแตกแยก และท าลายลา้งความมัน่คงของ
ชาติ ซ่ึงถือเป็นรูปแบบของอาชญากรรมไซเบอร์ท่ีรุนแรงท่ีสุด ด้วยสถิติ Hate Crime ในประเทศ
สหรัฐอเมริกา จากภาพประกอบท่ี 2.14   
 

 
 

ภาพประกอบที่ 2.14  แสดงสถิติ Hate Crime 20 รัฐใหญ่ ประเทศสหรัฐอเมริกา 2015 
ท่ีมา : Waymagazine.org, 2559 

 
       2.3.2 อาชญากรรมทางไซเบอร์กบัทฤษฎีอาชญาวิทยา 
                 ทฤษฎีอาชญวิทยาถูกน าไปใช้ในการศึกษาอาชญากรรมไซเบอร์ แต่ผลลัพธ์นั้ นมีการ
ผสมผสาน ทฤษฎีอาชญากรรมแบบดั้งเดิมถูกน ามาใชเ้พื่อท าความเขา้ใจการกระท าผิด และการตกเป็น
เหยือ่ประเภทต่างๆ ทฤษฎี Response Styles Theory (RST) คิดโดย (Nolen-Hoeksema, 1998) เป็นกรอบ
ส าหรับการอธิบายอาชญากรรมทางไซเบอร์ และพบว่าลักษณะท่ีเก่ียวข้องกับ เช่ือมโยงทฤษฎี
อาชญากรรมยอดนิยมกับความผิด และการตกเป็นเหยื่ออาชญากรรมไซเบอร์ประเภทต่างๆ และ
ช้ีให้เห็นถึงความตอ้งการทฤษฎีแบบบูรณาการทางไซเบอร์ทัว่ไป จากขอ้สรุปของ (Adam Bossler, 
2019) ทฤษฎีอาชญากรมีส่วนส าคญัต่อความเขา้ใจของเราเก่ียวกบัการกระท าความผิด และการตกเป็น
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เหยื่ออาชญากรรมทางไซเบอร์  หลักฐานเชิงประจักษ์ท่ีทบทวนในบทความแสดงให้เ ห็นถึง
ความสามารถของทฤษฎีอาชญากรรมแบบดั้งเดิมกบัอาชญากรรมไซเบอร์ประเภทต่าง ๆ และการศึกษา
ของ (Anne-Marie Mohammed1, Vladlena Benson2, George Saridakis, 2020) การป้องกนัอาชญากรรม
มีประสิทธิภาพมากกว่าการจบัผูก้ระท าผิดและควรพฒันากลยุทธ์เพื่อสร้างพื้นท่ีปลอดภยัในไซเบอร์
สเปสส าหรับการโตต้อบทางสังคมบนเวบ็ไซตเ์ครือข่ายสังคม 
                ทฤษฎีสามเหล่ียมอาชญากรรม (Crime Triangle Theory) (Marcus Felson,  Lawrence E. 
Cohen, 1975) ได้พัฒนาทฤษฎี Routine activity theory อันเก่ียวเน่ืองกับมนุษยนิเวศวิทยา (Human 
ecology) และทฤษฎีการเลือกอย่างเป็นเหตุเป็นผล (Rational Choice Theory) เห็นว่า อาชญากรรมจะ
เกิดขึ้นเม่ือมีองคป์ระกอบครบ 3 ประการดงัภาพประกอบท่ี 2.15 ซ่ึงมีรายละเอียด ดงัน้ี 
                1. เหยื่อ (Victim) หรือเป้าหมาย (Target) หมายถึง บุคคล สถานท่ี วตัถุ หรือองคก์รท่ีอาชญา
กรหมายมุ่งประกอบอาชญากรรมสร้างความเสียหายเพื่อใหต้นไดอ้รรถประโยชน์ 
                2. โอกาส (Opportunity) หมายถึง ช่วงเวลา (Time) และสถานท่ี (Place) ท่ีเหมาะสม ท่ีอาชญา
กรเช่ือวา่สามารถลงมือก่ออาชญากรรมไดห้รือเช่ือวา่ไม่มีใครจะจบัได ้
                3. อาชญากร (Criminal/Offender) หมายถึง ผูท่ี้มีความตอ้งการ (Crave) จะก่ออาชญากรรม 
โดยแสวงหาโอกาสตลอดเวลาจากเหยือ่ท่ีอ่อนแอ 
                หากปัจจยัทั้ง 3 ดา้นครบ อาชญากรรมจะเกิดขึ้นทนัที ในทางกลบักนัหากขาดองคป์ระกอบใด
อนัหน่ึงหายไป อาชญากรรมจะไม่เกิดขึ้น 
 

 
 

ภาพประกอบที่ 2.15  แสดง Crime Triangle Theory 
ท่ีมา : criminal-justice.iresearchnet.com, 2023 
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2.4 แนวคิดและทฤษฎีการกระท าท่ีเป็นกจิวัตรประจ าวัน (Theory of Routine Activity) 
       ทฤษฎีการกระท าท่ีเป็นกิจวตัรของ (Lawrence E. Cohen และMarcus Felson, 1979) ท่ีน ามาอธิบาย
สาเหตุของโอกาสอาชญากรรม (Crime Opportunity) ซ่ึงแนวคิดท่ีวา่ เรามีกิจวตัรประจ าวนั เป็นกิจกรรม
ท่ีท าบ่อยคร้ังจนเกิดเป็นความเคยชิน และท าเป็นอย่างสม ่าเสมอ ซ่ึงเป็นการให้อาชญากรท่ีคอย
สังเกตการณ์อยู่สามารถประเมิน และวางแผนการกระท าผิด ในสถานการณ์ท่ีเขา้กนัพอดีเร่ืองของพื้นท่ี
และเวลา (Space and Time) เม่ือเหยื่อมีพฤติกรรมท่ีเป็นกิจวตัรประจ าวนั เช่น ไปร้านเดิมเป็นประจ า 
เดินทางไปท างานเส้นทางท่ีไม่ปลอดภยัเป็นประจ า เปิดหนา้ต่าง หรือประตูบา้นเป็นไวป้ระจ า ไม่ยอม 
ล็อกประตูหรือหน้าต่างเป็นประจ า ซ่ึงโดยองคป์ระกอบทั้ง 3 ประการดงัภาพประกอบท่ี 2.16  ให้เป็น
ชนวนเหตุท าใหส้ามารถเกิดอาชญากรรม โดยกล่าวในงานของ (ปรเมศวร์ กุมารบุญ, 2563) ไดแ้ก่ 
  

 
 

ภาพประกอบที่ 2.16  แสดง Routine Activities Theory 
ท่ีมา : sketchbubble.com, 2023 

 
                1. แรงจูงใจอาชญากร (Likely/Motivated offender) อาชญากรมีความปรารถนาหรือความพึง
พอใจท่ีจะหาอรรถประโยชน์จากเหยื่อได้ตลอดเวลา และอาชญากรมกัเห็นโอกาสจากเหยื่อจากการ
ด าเนินกิจวตัรท่ีมกัจูงใจให้ก่ออาชญากรรม และหาประโยชน์จากเหยื่อได ้เม่ือเกิดแรงจูงใจในการก่อ
อาชญากรรม เช่น เห็นกิจวตัรเหยือ่ผา่นส่ือสังคมออนไลน์ไม่วา่เป็น สถานท่ี ภาพถ่าย เวลา หรือช่องว่าง
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ของเวบ็ไซตห์รือระบบคอมพิวเตอร์ขององคก์ร ท่ีอาชญากรมกัจะเห็นโอกาสท่ีสามารถจะบุกรุกเขา้ไป
ได ้
                2. มีเป้าหมายท่ีเหมาะ (Suitable target) อาชญากรจะมองหาเหยื่อท่ีเป็นเป้าหมายไม่ว่าจะเป็น
บุคคลหรือองคก์ร ตามท่ีเหมาะสมกบัความสามารถของอาชญากรในการก่ออาชญากรรม เหยือ่ก็อาจจะ
มีลกัษณะอ่อนแอ มีบุคลิกสับเพร่าไม่ระมดัระวงัตวั เช่น เหยื่อ Romance Scam ท่ีอาชญากรมกัมองหา
หญิงท่ีมีทรัพยสิ์น, สูงวยั และขาดประสบการณ์ในการเรียนรู้จกัคนจากโลกออนไลน์ ท าให้เช่ือคนง่าย
และ ขาดความอบอุ่นหรือขาดความรัก โดยเช่นเดียวกับกลุ่มแฮ็กเกอร์ใน Darkside มักค้นหาเหยื่อ
เป้าหมายเพื่อเรียกค่าไถ่ระบบคอมพิวเตอร์ (Ransomware) ซ่ึงมกัเป็นผูใ้ชง้านระบบปฏิบติัการวินโดวท่ี์
ไม่ไดมี้การปิดช่องโหว ่External Blue 
                3. ขาดผูพ้ิทกัษท่ี์มีความสามารถ (Lack of a capable guardian) เหยื่อมีความอ่อนแอเป็นปกติ
ทัว่ไป จึงตอ้งมีผูพ้ิทกัษ์ท่ีคอยสอดส่องดูแลความสงบเรียบร้อย เช่น ต ารวจ ผูป้กครอง รัฐบาล หรือ
ผูดู้แลความมั่นคงปลอดภัยไซเบอร์ โอกาสในการเกิดอาชญากรรมจะเกิดขึ้ นเม่ือขาดผูพ้ิทักษ์ท่ีมี
ความสามารถเพียงพอในการป้องกนัอาชญากรรม 
                     ทฤษฎีกิจกรรมประจ าวัน Routine Activities Theory (RAT) ถูกน ามาใช้ในการศึกษา
อาชญากรรมไซเบอร์และการตกเป็นเหยือ่ทางไซเบอร์  ตามท่ีไดก้ล่าวในงานของ (สาวตรี สุขศรี, 2560 
หนา้ 427-430) ทฤษฎีช้ีให้เห็นว่า องคป์ระกอบขอ้ 3 เพราะบุคคลท่ีมีแนวโนม้ของการตกเป็นเหยือ่ของ
อาชญากรรมกลุ่มน้ีมากท่ีสุดคือ ผูใ้ชง้านคอมพิวเตอร์ (รวมทั้งอุปกรณ์อิเล็กทรอนิกส์อ่ืน ๆ ท่ีเช่ือมต่อ
อินเทอร์เน็ตได้) ท่ีไม่มีมาตราการรักษาความมัน่คงปลอดภยัท่ีไม่ทนัสมยั (ไม่ค่อยอัปเดต หรือไม่มี
ประสิทธิภาพ)  หากแต่คือการลดช่องว่างขององค์ประกอบขอ้ 3 ดว้ยการใช้ระบบรักษาความมั่นคง
ปลอดภยัดิจิทลั (Digital Guardian)   ท่ีเหมาะสม และเพียงพอ 
                      การศึกษาเหล่าน้ีเนน้ถึงความส าคญัของปัจจยัสถานการณ์และปัจจยัส่วนบุคคลในการท า
ความเขา้ใจการตกเป็นเหยื่อทางไซเบอร์ และให้ขอ้มูลเชิงลึกส าหรับการพฒันากลยุทธ์การป้องกันท่ีมี
ประสิทธิภาพ ทฤษฎีกิจกรรมประจ าวนัสามารถช่วยอธิบายการเพิ่มขึ้นของอาชญากรรมทางไซเบอร์
ในช่วงท่ีมีกิจกรรมออนไลน์เพิ่มขึ้น เช่น การลอ็กดาวน์ทัว่โลกในช่วงการระบาดของ COVID-19 
                      ฐกฤต แกว้ทบัทิม. (2021) ให้ขอ้สรุปไวว้่า  การป้องกนัท่ีไดผ้ลมามากท่ีสุด คือ การให้
ความตระหนกัรู้ให้แก่ทุกคนในเร่ืองความมัน่คงปลอดภยั และป้องกนัทางไซเบอร์ โดยแสดวงให้เห็น
ว่าผูท่ี้เป็นเป้าหมายทางอาชญากรรมทางไซเบอร์ มกัเป็นบุคคลท่ีไม่มีความเขา้ใจดา้นความเส่ียง และ
ความไม่ปลอดภยัจากการใช้ระบบอินเทอร์เน็ต หากเยาวชน หรือผูสู้งวยั รวมอีกทั้งวยัท างานท่ีขาด
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ความรู้ความเขา้ใจเก่ียวกบัการใช้ระบบอินเทอร์เน็ตแบบถูกตอ้ง และปลอดภยั รวมถึงหน่วยงานท่ีมีการ
ใชง้านระบบขอ้มูลส่วนบุคคล และดา้นสุขภาพ หรือขอ้มูลอ่อนไหว ในช่วงเดียวกบัสถานการณ์โรคโค
วิด-19 เม่ือน ามารวบรวมกบัสถาณะการณ์ท่ีขาดความมัน่คงและสับสนของขอ้มูลท่ีพบบนอินเทอร์เน็ต
เป็นจ านวนมาก เกิดความไม่เขา้ใจเก่ียวกบัโรคระบาดท่ีขยายตวัเป็นวงกวา้ง และเศรษฐกิจท่ีผนัผวน
กลายเป็นเหตุผลท่ีท าให้ผูท่ี้ไม่เขา้ใจความเส่ียงดา้นไซเบอร์ และบุคคลหรือกลุ่มบุคคล ท่ีตอ้งการหา
แสวงหาผลประโยชน์จากโรคโควิด-19 ก็ยิ่งท าให้เกิดความเส่ียงท่ีมากขึ้นท่ีจะตกเป็นเหยื่อไดง้่ายจาก
สถานการณ์น้ี จากภาพประกอบท่ี 2.17  แสดงถึงแนวโนม้อาชญากรรมท่ีเกิดขึ้นระหวา่งประเทศ 
 

 
 

ภาพประกอบที่ 2.17  แสดงแนวโนม้อาชญากรรมระหวา่งประเทศและอาชญากรรมท่ีเกิดขึ้นใหม่ 
COVID-19 

ท่ีมา : สถาบนัเพื่อการยุติธรรมแห่งประเทศไทย, 2565 
 
       ทฤษฎีการกระท าท่ีเป็นกิจวตัรประจ าวนั (Theory of Routine Activity) มีความสามารถในการ
อธิบายโอกาสในทางทฤษฎีสามเหล่ียมอาชญากรรมอย่างละเอียดมากขึ้น เนน้ไปท่ีการด าเนินกิจวตัรท่ี
เป็นประจ าหรือธรรมดาของเหยื่อท่ีมีความอ่อนแอต่อการป้องกันความเส่ียง ซ่ึงสามารถดึงดูด  และ
กระตุน้ให้เกิดอาชญากรรม โดยเฉพาะเม่ือความอ่อนแอของเหยือ่ท าให้เกิดความสามารถในการกระท า
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อาชญากรรม ความอ่อนแอนั้นอาจเส่ียงต่อความเป็นเหยื่อ รวมกบัความอ่อนแอของเหยื่อ อาจไม่ไดรั้บ
ความสนใจในการปกป้องความมัน่คงปลอดภยัของตนเอง ท าให้มีโอกาสท่ีผูก้ระท าอาชญากรรมจะ
มองเห็นโอกาส และลองกระท าอาชญากรรมขึ้น ทั้ งน้ี เพื่อด าเนินการในกระบวนการทางทฤษฎี
สามเหล่ียมอาชญากรรมอย่างมีประสิทธิภาพ ควรมีผูท่ี้สามารถดูแลหรือผูพ้ิทกัษ ์ทั้งภายในครอบครัว 
องค์กร และสังคม เพื่อเสริมสร้างการป้องกัน และรักษาความมัน่คงปลอดภยัของเหยื่อให้มากยิ่งขึ้น 
นอกจากน้ี การให้ความรู้และการสร้างความตระหนักในความเส่ียงท่ีอาจเกิดขึ้นก็เป็นส่ิงส าคัญใน
กระบวนการน้ีดว้ย การควบคุมโอกาสและรับผิดชอบต่อความมัน่คงปลอดภยัสามารถช่วยลดความเส่ียง
ในการเกิดอาชญากรรมทางไซเบอร์และอาชญากรรมอ่ืน ๆ อยา่งมีประสิทธิภาพไดอ้ยา่งมาก 
 
2.5 หลกัการเกีย่วกบั MITRE ATT&CK Framework 
      หลกัการของ MITRE ATT&CK เป็นแบบจ าลองการจ าแนกประเภทการโจมตีท่ีครอบคลุมซ่ึงจดั
หมวดหมู่กลยุทธ์ เทคนิค และขั้นตอนของผูโ้จมตีไซเบอร์อย่างเป็นระบบไดรั้บการน ามาใช้กนัอย่าง
แพร่หลายโดยอุตสาหกรรมความมัน่คงปลอดภยัทางไซเบอร์ และนกัวิจยัทางวิชาการส าหรับการใชง้าน
ต่าง ๆ เช่นข่าวกรองภยัคุกคามการตรวจจบัภยัคุม และการตอบสนองต่อเหตุการณ์ กรอบการท างานน้ี
ใหฐ้านความรู้เก่ียวกบักลยทุธ์ และเทคนิคของฝ่ายตรงขา้ม ท าใหอ้งคก์รสามารถวิเคราะห์ และปรับปรุง
กลไกการรับรองความถูกตอ้งเพื่อป้องกนัช่องโหวท่ี่อาจเกิดขึ้นและการเขา้ถึงโดยไม่ไดรั้บอนุญาต ดว้ย
การใช ้MITRE ATT&CK บริษทัต่าง ๆ สามารถระบุและแกไ้ขจุดอ่อนในระบบการรับรองความถูกตอ้ง
ตลอดจนพฒันามาตรการท่ีมีประสิทธิภาพส าหรับการตรวจจบั ป้องกนั และการบรรเทาการโจมตีท่ีอาจ
เกิดขึ้น ประโยชน์ของกรอบในการใชง้านท่ีแตกต่างกนัไดรั้บการศึกษา และมีความจ าเป็นตอ้งมีการวิจยั
เพิ่มเติมเก่ียวกบัการน าไปใช ้และการประเมินในทางปฏิบติั เน่ืองจาก MITRE ATT&CK เป็นเคร่ืองมือ
ท่ีมีประสิทธิภาพในการช่วยให้องคก์รเขา้ใจและเตรียมการตรวจจบัและป้องกนัการโจมตีทางไซเบอร์
ในลกัษณะท่ีเป็นไปไดม้ากขึ้น และการวิจยัเพิ่มเติมจะช่วยให้ผูใ้ชใ้นอุตสาหกรรมความมัน่คงปลอดภยั
ทางไซเบอร์พฒันากลยุทธ์การป้องกนัและปรับปรุงความมัน่คงปลอดภยัอย่างมีประสิทธิภาพในเวลา
จริง รวมถึงการใชเ้ทคโนโลยท่ีีทนัสมยัในการตรวจจบั และป้องกนัการโจมตีทางไซเบอร์ท่ีก าลงัเกิดขึ้น
ในระบบของพวกเขา 
       MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) ท่ีถูกพัฒนาโดย 
MITRE Corporation ซ่ึงเป็นองคก์รไม่แสวงผลก าไรในสหรัฐอเมริกาท่ีมุ่งเน้นการวิจยั และพฒันาทาง
เทคโนโลยี โครงการ MITRE ATT&CK เร่ิมตน้ขึ้นเพื่อช่วยองค์กรป้องกนัการโจมตีทางไซเบอร์ให้มี
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ความเขา้ใจและการเรียนรู้ในระดับเชิงลึกเก่ียวกับวิธีการท่ีผูโ้จมตีเพื่อเขา้ถึงระบบ และขอ้มูลของ
องคก์ร โครงการน้ีเร่ิมตน้ในปี 2013 (Michael Toback, 2023) และมีการอปัเดตและพฒันาต่อเน่ืองจนถึง
ปัจจุบนั จากรายละเอียดท่ีแสดงดงัภาพประกอบท่ี 2.18 

 

 
 

ภาพประกอบที่ 2.18  แสดง Evolution of MITRE ATT&CK Timeline 
ท่ีมา : Smallbizepp.com, 2023 

 
       MITRE ATT&CK มุ่งเนน้ให้ความรู้และขอ้มูลท่ีเก่ียวขอ้งกบัวิธีการของผูโ้จมตีเป็นส่ิงส าคญั โดย
จ าแนกแยกประเภทการโจมตีออกเป็นกลยทุธ์ (Tactics) เทคนิค (Techniques) และขั้นตอน (Procedures) 
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ท่ีสามารถใช้เพื่อท าให้การโจมตีส าเร็จ การจ าแนกน้ีช่วยให้องค์กรสามารถท าความเขา้ใจการท างาน
ของผูโ้จมตีไซเบอร์ใชค้วามรู้น้ีในการป้องกนั และตรวจจบัการโจมตี 
       MITRE ATT&CK เปิดให้สาธารณชนเข้าถึงและใช้งานได้ฟรี และมีคอมมูนิตีท่ีใช้รวมกันเพื่อ
พฒันาและอปัเดตขอ้มูลเก่ียวกบัการโจมตี โครงการน้ีมีความส าคญัในการเสริมสร้างความเขา้ใจและ
ความรู้ในสาขาความมัน่คงปลอดภยัทางไซเบอร์ และช่วยองคก์รในการพฒันากลยุทธ์การป้องกันท่ีมี
ประสิทธิภาพต่อการโจมตีทางไซเบอร์ท่ีเปล่ียนแปลงอยูเ่สมอ ดงัภาพประกอบท่ี 2.19 
 

 
ภาพประกอบที่ 2.19  แสดง ATT&CK Objects are modelled 

ท่ีมา : signalscorps.com, 2022 
 
       MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) เป็นโครงข่ายทาง
ไซเบอร์ท่ีมีความหมายอยา่งลึกซ้ึงส าหรับการจ าแนกประเภทการโจมตีทางไซเบอร์เราจะพิจารณา Core 
Components เวอร์ชัน่ 13.1 ท่ีเร่ิมใชง้านตั้งแต่ 25 เมษายน 2566 หรือส่วนประจ าของ MITRE ATT&CK 
อยา่งละเอียดดงัน้ี (https://attack.mitre.org, 2023) 
       Tactics (กลยทุธ์) กลยทุธ์ใน MITRE ATT&CK คือหลกัของการด าเนินการทางไซเบอร์ท่ีผูโ้จมตีใช้
เพื่อเป้าหมายหลกั เช่นการเขา้ถึงระบบหรือการขโมยขอ้มูล มี 14 กลยุทธ์ ท่ีครอบคลุมหลายดา้นของ
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การโจมตีได้แ ก่  Reconnaissance,  Resource Development,  Initial Access, Execution, Persistence, 
Privilege Escalation, Defense Evasion,  Credential Access,  Discovery,  Lateral Movement,  Collection 
Command and Control, Exfiltration และ Impact ซ่ึงแสดงรายละเอียดตามภาพประกอบท่ี 2.20 
 

 
 

ภาพประกอบที่ 2.20  แสดง MITRE ATT&CK TACTICS: ENTERPRISE 
ท่ีมา : attack.mitre.org, 2023 

 
            1. Reconnaissance (การลาดตระเวน) กลยทุธ์ท่ีเนน้ในขั้นตอนการสืบหาขอ้มูลและรับรู้เก่ียวกบั
ระบบและเป้าหมายของผูโ้จมตี โดยไม่ท าลายขอ้มูลหรือทรัพยากรของเป้าหมาย ฟังก์ชนัหลกัของกล
ยุทธ์ Reconnaissance คือการเขา้ถึงขอ้มูลจ้าหน้าท่ีบุคลากรของเหยื่อ หรือส่ิงของท่ีอยู่ในระบบหรือ
องคก์รเป้าหมายเพื่อเตรียมการส าหรับการโจมตีต่อไป รวมถึงการรวบรวมขอ้มูลเก่ียวกบัโครงสร้างของ
ระบบ ช่องโหวท่ี่อาจใชป้ระโยชน์ได ้ขอ้มูลผูใ้ช ้และขอ้มูลอ่ืน ๆ ท่ีเก่ียวขอ้งกบัเป้าหมาย 
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            2. Resource Development (การพัฒนาทรัพยากร) เป็นเทคนิคท่ีใช้เพื่อสร้างหรือเพิ่มเติม
ทรัพยากรท่ีจ าเป็นส าหรับการโจมตี สามารถใช้เพื่อสนับสนุนการก าหนดเป้าหมายได้ ทรัพยากร
ดงักล่าวรวมถึงโครงสร้างพื้นฐาน บญัชี หรือความสามารถของฝ่ายตรงขา้ม ท่ีสามารถใชป้ระโยชน์จาก
ทรัพยากรเหล่าน้ี ทรัพยากรท่ีอาจจะรวมถึงเคร่ืองมือ การโปรแกรม และขอ้มูลท่ีสามารถใชใ้นการโจมตี
อยา่งมีประสิทธิภาพ 
            3. Initial Access (การเขา้ถึงเบ้ืองต้น) เทคนิคท่ีใช้เวกเตอร์รายการต่าง ๆ เพื่อตั้งหลกัเร่ิมต้น
เทคนิคท่ีใชไ้ดแ้ก่ การก าหนดเป้าหมายแบบ Spear-Phishing และการใชป้ระโยชน์จากจุดอ่อนบน Web 
Server ท่ีเปิดเผยต่อสาธารณะ การเขา้ถึงคร้ังแรกอาจอนุญาตให้เขา้ถึงได้อย่างต่อเน่ือง เช่น บญัชีท่ี
ถูกตอ้งและการใชบ้ริการระยะไกลภายนอก หรืออาจถูกจ ากดัการใชง้านเน่ืองจากการเปล่ียนรหัสผ่าน 
หลกัการ Initial Access จะเป็นขั้นตอนแรกในล าดบัการด าเนินการโจมตีไซเบอร์ท่ีผูโ้จมตีด าเนินการ 
โดยใชห้ลายเทคนิคและเคร่ืองมือต่าง ๆ เช่นการสแกนเครือข่าย  การใชช่้องโหว่ท่ีมีอยู่ การสร้าง หรือ
น าเขา้เคร่ืองมือส าหรับการโจมตี (Exploits) การเรียกดูหรือร้องขอเขา้ถึงขอ้มูลข่าวสารส าคญั หรือการ
สร้างทรัพยากรท่ีจ าเป็นส าหรับการโจมตี (Resource Development) อยา่งมีประสิทธิภาพ 
            4. Execution (การด าเนินการ) เทคนิคและเคร่ืองมือต่าง ๆ หรือชุดค าสั่งเพื่อด าเนินการโจมตีได ้
อย่างไรก็ตามมนัอาจไม่จ าเป็นตอ้งอยู่ในรูปแบบของการประมวลผลโปรแกรมเท่านั้น มีหลายวิธีท่ีผู ้
โจมตีสามารถใช้เพื่อท าการ Execution อย่างมีประสิทธิภาพเช่น การรันสคริปต์ การใช้ช่องโหว่ การ
โหลดแพลตฟอร์มท่ีไม่ได้รับอนุญาต หรือการรันโปรแกรมท่ีมีฟังก์ชันแบ็กโดอร์ (Backdoor) เพื่อ
เปิดทางใหผู้โ้จมตีเขา้ถึงระบบใหมี้ความควบคุม 
            5.  Persistence (การคงอยู่) เทคนิคท่ีฝ่ายตรงข้ามใช้เพื่อรักษาการเข้าถึงระบบระหว่างการ  
รีสตาร์ต การเปล่ียนแปลงขอ้มูลประจ าตวั และการหยุดชะงกัอ่ืน ๆ ท่ีอาจตดัการเขา้ถึงของพวกเขา 
เทคนิคท่ีใชเ้พื่อความคงอยู่ ไดแ้ก่ การเขา้ถึง การด าเนินการ หรือการเปล่ียนแปลงการก าหนดค่าท่ีช่วย
ให้สามารถรักษาจุดยืนบนระบบได้ เช่น การเปล่ียน  หรือ Hijacking โคด้ท่ีถูกตอ้ง หรือการเพิ่มโคด้
เร่ิมตน้ 
            6. Privilege Escalation (การเพิ่มสิทธ์ิ) เทคนิคท่ีฝ่ายตรงขา้มใช้เพื่อรับสิทธ์ิระดับท่ีสูงกว่าบน
ระบบหรือเครือข่าย ฝ่ายตรงขา้มมกัจะสามารถเขา้และส ารวจเครือข่ายท่ีมีการเขา้ถึงท่ีไม่มีสิทธ์ิพิเศษ 
แต่ตอ้งไดรั้บการอนุญาตระดบัสูงเพื่อปฏิบติัตามวตัถุประสงค์ของพวกเขา แนวทางทัว่ไปคือการใช้
ประโยชน์จากจุดอ่อนของระบบ การก าหนดค่าท่ีไม่ถูกตอ้ง และช่องโหว่ ตวัอย่างของการเขา้ถึงแบบ
ยกระดบั ไดแ้ก่ ระบบระดบัราก ผูดู้แลระบบ บญัชีผูใ้ชท่ี้มีสิทธ์ิการเขา้ถึงเหมือนผูดู้แลระบบ และบญัชี
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ผูใ้ช้ท่ีสามารถเขา้ถึงระบบเฉพาะหรือท าหน้าท่ีเฉพาะได้ ซ่ึงเทคนิคเหล่าน้ีมกัจะทบัซ้อนกับเทคนิค 
Persistence เน่ืองจากคุณสมบติัของระบบปฏิบติัการท่ีถูกโจมตียงัคงอยู่และสามารถด าเนินการได้ใน
บริบทท่ีมีการยกระดบั 
            7. Defense Evasion (การหลบหลีกการป้องกัน) เทคนิคท่ีผูโ้จมตีใช้เพื่อหลีกเล่ียงหรือท าให้
มาตรการป้องกนัทางไซเบอร์ท่ีถูกติดตั้งในระบบ หรือโครงข่ายของเป้าหมายไม่สามารถตรวจจบัหรือ
ป้องกันการโจมตีได้ คุณลักษณะน้ีช่วยให้ผูโ้จมตีสามารถด าเนินการโจมตีได้อย่างไม่รู้ตัวหรือให้
มาตรการป้องกันทางไซเบอร์ไม่สามารถป้องกันการโจมตีได้อย่างมีประสิทธิภาพ  และ Defense 
Evasion มีอีกหลายวิธี ท่ีผูโ้จมตีสามารถใช้ เช่น การเขา้รหัสขอ้มูล การเปล่ียนช่ือแฟ้มหรือหนา้จอ การ
เปิดใชช่้องโหว่ท่ียงัไม่มีการรับรองความถูกตอ้ง (Zero-Day Vulnerabilities), ปิดการใชง้านซอฟต์แวร์
ความมัน่คงปลอดภยั การปลอมแปลงขอ้มูลการรับรองความถูกตอ้ง (Spoofing) และการแกไ้ขล าดบั
ช่องโหวท่ี่มีอยู ่เพื่อหลีกเล่ียงการตรวจจบัหรือการป้องกนัการตรวจพบการโจมตี 
            8. Credential Access (การเขา้ถึงขอ้มูลประจ าตวั) เทคนิคในการขโมยขอ้มูลประจ าตวั เช่น ช่ือ
บญัชีและรหัสผ่าน เทคนิคท่ีใชใ้นการรับขอ้มูลรับรอง ไดแ้ก่ การล็อกคียห์รือการทิ้งขอ้มูลรับรอง การ
ใชข้อ้มูลประจ าตวัท่ีถูกตอ้งตามกฎหมายสามารถให้ฝ่ายตรงขา้มเขา้ถึงระบบ ท าให้ตรวจพบไดย้ากขึ้น 
และใหโ้อกาสในการสร้างบญัชีเพิ่มเติมเพื่อช่วยใหบ้รรลุเป้าหมาย 
            9. Discovery (การคน้พบ) เทคนิคหรือขั้นตอนท่ีผูโ้จมตีใช้เพื่อส ารวจหรือคน้หาขอ้มูลเก่ียวกบั
ระบบหรือโครงข่ายของเป้าหมาย การ Discovery ช่วยให้ผูโ้จมตีไดข้อ้มูลท่ีจ าเป็นเพื่อการวางแผนและ
ด าเนินการโจมตีอย่างมีประสิทธิภาพ และสามารถใชเ้ทคนิคและเคร่ืองมือต่าง ๆ เพื่อคน้หาขอ้มูลท่ีอยู่
ในระบบหรือโครงข่าย เช่น การสแกนเครือข่าย  การค้นหาข้อมูลในระบบไฟล์ หรือการสืบค้น
ทรัพยากรในเครือข่าย นอกจากน้ีอาจเก่ียวขอ้งกบัการสอบถามหรือพยากรณ์เพื่อคน้หาขอ้มูลเชิงลึกหรือ
ขอ้มูลท่ีเป็นประโยชน์ส าหรับการโจมตี 
            10. Lateral Movement (การเคล่ือนไหวดา้นขา้ง) เทคนิคท่ีฝ่ายตรงขา้มใชใ้นการเขา้ และควบคุม
ระบบระยะไกลบนเครือข่าย การท าตามวตัถุประสงค์หลกัมกัจะตอ้งมีการส ารวจเครือข่ายเพื่อค้นหา
เป้าหมาย และเขา้ถึงเครือข่ายนั้นในภายหลงั การบรรลุวตัถุประสงคม์กัเก่ียวขอ้งกบัการหมุนเวียนผ่าน
ระบบ และบญัชีต่าง ๆ เพื่อให้ไดม้าซ่ึง ฝ่ายตรงขา้มอาจติดตั้งเคร่ืองมือการเขา้ถึงระยะไกลของตนเอง
เพื่อให้การเคล่ือนไหวดา้นขา้งส าเร็จ หรือใชข้อ้มูลประจ าตวัท่ีถูกตอ้งกบัเครือข่ายดั้งเดิม และเคร่ืองมือ
ระบบปฏิบติัการ ซ่ึงอาจเป็นความลบัมากกวา่ 
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            11. Collection (การรวบรวมขอ้มูล) เทคนิคท่ีฝ่ายตรงขา้มอาจใช้เพื่อรวบรวมขอ้มูลและขอ้มูล
แหล่งท่ีมาจะถูกรวบรวมจากท่ีเก่ียวขอ้งกบัการติดตามวตัถุประสงคข์องฝ่ายตรงขา้ม บ่อยคร้ัง เป้าหมาย
ต่อไปหลงัจากการรวบรวมขอ้มูลคือการขโมย (กรอง) ขอ้มูล แหล่งท่ีมาเป้าหมายทัว่ไป ไดแ้ก่ ไดรฟ์
ประเภทต่าง ๆ เบราวเ์ซอร์ เสียง วิดีโอ และอีเมล วิธีการเก็บรวบรวมทัว่ไป ไดแ้ก่ การจบัภาพหน้าจอ
และการป้อนขอ้มูลดว้ยแป้นพิมพ ์
            12. Command and Control (ค  าสั่งและการควบคุม) เทคนิคท่ีฝ่ายตรงขา้มอาจใชเ้พื่อส่ือสารกบั
ระบบภายใตก้ารควบคุมภายในเครือข่ายของเหยือ่ โดยทัว่ไปแลว้ฝ่ายตรงขา้มจะพยายามเลียนแบบการ
รับส่งขอ้มูลปกติท่ีคาดหวงัเพื่อหลีกเล่ียงการตรวจจบั มีหลายวิธีท่ีฝ่ายตรงขา้มสามารถสร้างค าสั่งและ
การควบคุมดว้ยการซ่อนตวัในระดบัต่างๆ ขึ้นอยูก่บัโครงสร้างเครือข่าย และการป้องกนัของเหยือ่ 
            13. Exfiltration (การคดักรอง) เทคนิคท่ีฝ่ายตรงขา้มอาจใชเ้พื่อขโมยขอ้มูลจากเครือข่ายของคุณ 
เม่ือพวกเขารวบรวมขอ้มูลแลว้ ฝ่ายตรงขา้มมกัจะจดัแพค็เกจเพื่อหลีกเล่ียงการตรวจจบัขณะลบออก ซ่ึง
อาจรวมถึงการบีบอดัและการเขา้รหัส เทคนิคในการดึงขอ้มูลออกจากเครือข่ายเป้าหมายโดยทัว่ไปจะ
รวมถึงการถ่ายโอนขอ้มูลผ่านช่องทางค าสั่ง และการควบคุมหรือช่องทางอ่ืน และอาจรวมถึงการจ ากดั
ขนาดในการส่งขอ้มูลดว้ย 
             14.  Impact (ผลกระทบ) เทคนิคท่ีฝ่ายตรงข้ามใช้เพื่อขัดขวางความพร้อมใช้งานหรือ
ประนีประนอมความสมบูรณ์โดยการจดัการทางธุรกิจ และกระบวนการปฏิบติังาน เทคนิคท่ีใชใ้นการ
ส่งผลกระทบอาจรวมถึงการท าลายหรือแกไ้ขขอ้มูล ในบางกรณี กระบวนการทางธุรกิจอาจดูดี แต่อาจ
มีการเปล่ียนแปลงเพื่อให้เป็นประโยชน์ต่อเป้าหมายของฝ่ายตรงขา้ม ฝ่ายตรงขา้มอาจใชเ้ทคนิคเหล่าน้ี
เพื่อปฏิบติัตามเป้าหมายสุดทา้ยหรือเพื่อปกปิดการละเมิดการรักษาความลบั 
       Techniques (เทคนิค) คือขั้นตอนและวิธีการท่ีผูโ้จมตีใชเ้พื่อด าเนินการในขั้นตอนแต่ละของกลยุทธ์ 
มีรายการของเทคนิคในแต่ละกลยุทธ์ท่ีอธิบายวิธีการท าในระดบัท่ี เฉพาะเจาะจง ซ่ึงช่วยให้องคก์รรู้จกั
วิธีการท่ีสามารถถูกใช้ในการโจมตี มีเทคนิคหลายร้อยวิธีท่ีถูกน ามาอธิบายใน MITRE ATT&CK แต่
ละกลยุทธ์มีเทคนิคท่ีเก่ียวขอ้งอธิบายวิธีจากการโจมตีทางไซเบอร์  5 เทคนิคของ MITRE ATT&CK ท่ี
รายงานท่ีถูกน ามาใช้มากท่ีสุด ดังภาพประกอบท่ี 2.21 (Log point Top 10 Critical MITRE ATT&CK 
Techniques, 2022) คือ 
            1. T1059 Command and Scripting Interpreter เป็นการโจมตีโดยใช้ตวัแปลค าสั่งและสคริปต์
ในทางท่ีผิดเพื่อด าเนินการค าสั่ง สคริปต ์หรือไบนารี อินเทอร์เฟซ และภาษาเหล่าน้ีให้วิธีการโตต้อบ
กับระบบคอมพิวเตอร์ และเป็นคุณลกัษณะทัว่ไปในแพลตฟอร์มต่างๆ มากมาย ระบบส่วนใหญ่มา
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พร้อมกับอินเทอร์เฟซบรรทัดค าสั่ง และความสามารถในการเขียนสคริปต์ในตัว ตัวอย่างเช่น 
ระบบปฏิบัติการ macOS และ Linux จะมีระบบปฏิบัติการ Unix Shell อยู่บ้าง ในขณะท่ีการติดตั้ง 
Windows จะมี Windows Command Shell และ PowerShell อยูด่ว้ย 
           2. T1003 OS Credential Dumping เป็นการโจมตีโดยพยายามถ่ายโอนขอ้มูลประจ าตวัเพื่อรับการ
เขา้สู่ระบบบญัชี และเอกสารรับรอง โดยปกติจะอยู่ในรูปแบบของแฮชหรือรหัสผ่านขอ้ความท่ีชดัเจน
จากระบบปฏิบติัการและซอฟต์แวร์ ขอ้มูลรับรองสามารถใช้เพื่อด าเนินการเคล่ือนไหวด้านขา้งและ
เขา้ถึงขอ้มูลท่ีจ ากดัได ้
            3. T1090 Proxy เป็นการโจมตีใช้พร็อกซีการเช่ือมต่อเพื่อก าหนดเส้นทางการรับส่งข้อมูล
เครือข่ายระหว่างระบบ หรือท าหนา้ท่ีเป็นตวักลางส าหรับการส่ือสารเครือข่ายไปยงัเคร่ืองคอมพิวเตอร์
แม่ข่ายค าสั่ง และควบคุมเพื่อหลีกเล่ียงการเช่ือมต่อโดยตรงกับโครงสร้างพื้นฐานของพวกเขา มี
เคร่ืองมือมากมายท่ีเปิดใชง้านการเปล่ียนเส้นทางการรับส่งขอ้มูลผ่านพรอกซีหรือการเปล่ียนเส้นทาง
พอร์ต รวมถึง HTRAN, ZXProxy และ ZXPortMap ผูโ้จมใชพ้รอกซีประเภทน้ีเพื่อจดัการค าสั่งและการ
ควบคุมการส่ือสาร ลดจ านวนการเช่ือมต่อเครือข่ายขาออกพร้อมกนั ให้ความยืดหยุ่นเม่ือเผชิญกบัการ
สูญเสียการเช่ือมต่อ หรือเพื่อขา้มเส้นทางการส่ือสารท่ีเช่ือถือไดท่ี้มีอยู่ระหว่างเหยือ่เพื่อหลีกเล่ียงความ
สงสัย ผูโ้จมตีอาจเช่ือมโยงพร็อกซีหลายตวัเขา้ดว้ยกนัเพื่อปิดบงัแหล่งท่ีมาของการรับส่งขอ้มูลท่ีเป็น
อนัตราย 
            4. T1055 Process Injection ผูโ้จมตีแทรกโคด้เขา้ไปในกระบวนการเพื่อหลีกเล่ียงการป้องกัน
ตามกระบวนการ และอาจยกระดับสิทธิพิเศษด้วย การแทรกกระบวนการเป็นวิธีการรันโค้ดตาม
อ าเภอใจในพื้นท่ีท่ีอยู่ของกระบวนการสดท่ีแยกจากกนั การรันโคด้ในบริบทของกระบวนการอ่ืนอาจ
ท าให้สามารถเข้าถึงหน่วยความจ าของกระบวนการ ทรัพยากรระบบเครือข่าย และอาจมีสิทธ์ิการ
ยกระดบั การด าเนินการผ่านการฉีดกระบวนการอาจหลบเล่ียงการตรวจจบัจากผลิตภณัฑ์รักษาความ
มัน่คงปลอดภยั เน่ืองจากการด าเนินการถูกปกปิดภายใตก้ระบวนการท่ีถูกตอ้งตามกฎหมาย 
            5. T1036 Masquerading ผูโ้จมตีพยายามจัดการคุณลักษณะของตนเพื่อให้ปรากฏว่าถูกต้อง
หรือไม่เป็นพิษเป็นภยัต่อผูใ้ชแ้ละ/หรือเคร่ืองมือรักษาความมัน่คงปลอดภยั การปลอมตวัเกิดขึ้นเม่ือช่ือ
หรือท่ีตั้งของวตัถุ ไม่วา่จะถูกตอ้งตามกฎหมายหรือเป็นอนัตราย ถูกบงการหรือใชใ้นทางท่ีผิดเพื่อหลบ
เล่ียงการป้องกนั และการสังเกต ซ่ึงอาจรวมถึงการจดัการขอ้มูลเมตาของไฟล์ การหลอกผูใ้ช้ให้ระบุ
ประเภทไฟลผ์ิด และการใหช่ื้องาน หรือบริการท่ีถูกตอ้ง  
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Data Sources (แหล่งขอ้มูล) แหล่งขอ้มูลท่ีองคก์รสามารถใชใ้นการตรวจสอบการโจมตี เช่น บนัทึกการ
เขา้ถึงระบบ (Logs) และขอ้มูลการเคล่ือนท่ีของขอ้มูล ดงัภาพประกอบท่ี 2.21   
 

 
 

ภาพประกอบที่ 2.21  แสดง Log point Top 10 Critical MITRE ATT&CK Techniques 
ท่ีมา : logpoint.com, 2022 

 
       Mitigations (มาตรการป้องกัน) ระบุมาตรการท่ีองค์กรสามารถน ามาใช้เพื่อลดความเส่ียงท่ี
เก่ียวข้องกับเทคนิคและขั้นตอนต่าง ๆ ใน MITRE ATT&CK น้ีรวมถึงมาตรการท่ีองค์กรสามารถ
น ามาใชเ้พื่อป้องกนัการโจมตีหรือลดความเส่ียง เช่นการปิดพอร์ตท่ีไม่จ าเป็นหรือการใชก้ารตรวจสอบ
ความถูกตอ้งส าหรับการเขา้ถึงบญัชีผูใ้ช ้เพื่อลดความเส่ียงในการโจมตี และรักษาความมัน่คงปลอดภยั
ของระบบขอ้มูลขององคก์รของคุณไวใ้นระดบัสูงสุด 
       Groups (กลุ่ม) หมายถึงกลุ่มหรือองคก์รหรือกลุ่มบุคคลท่ีมีกิจกรรมการโจมตีทางไซเบอร์ และถูก
ติดตาม หรือเก็บขอ้มูลโดยช่ือรวมในชุมชนด้านความมัน่คงปลอดภยั นักวิเคราะห์แต่งติดตามกลุ่ม
เหล่าน้ีโดยใช้วิธีการวิเคราะห์ต่าง ๆ และอาจใช้ค  าท่ีแตกต่างกนัเรียกกลุ่มเหล่าน้ี เช่น กลุ่มความเส่ียง 
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กลุ่มกิจกรรมหรือนกัเรียน นกัวิเคราะห์อาจติดตามกลุ่มเหล่าน้ีโดยใชเ้ทคนิคการวิเคราะห์ต่าง ๆ และค า
วา่กลุ่มความเส่ียง กลุ่มกิจกรรม หรือนกัเรียน 
       Software (ซอฟตแ์วร์) หมายถึง ซอฟตแ์วร์หรือโปรแกรมคอมพิวเตอร์ท่ีผูโ้จมตีใช้เพื่อด าเนินการ
โจมตีหรือเข้าถึงระบบหรือโครงข่ายของเป้าหมาย ซอฟต์แวร์น้ีอาจมีหลายประเภท และใช้เพื่อ
วตัถุประสงค์แตกต่าง ๆ ขึ้นอยู่กบัลกัษณะของการโจมตีและเป้าหมายของผูโ้จมตี MITRE ATT&CK 
อาจมาจากหลายแหล่งท่ีผูโ้จมตีน ามาใช้หรือสร้างขึ้นเอง ซอฟตแ์วร์น้ีมกัถูกใช้เพื่อท า Execution หรือ
ด าเนินการโจมตีทางไซเบอร์อ่ืน ๆ ได้ เช่น Malware (มัลแวร์), Exploits (โปรแกรมท่ีใช้ช่องโหว่), 
RATs (Remote Access Trojans) และ Backdoors (โปรแกรมท่ีท าให้ผูโ้จมตีสามารถเขา้ถึงระบบไดโ้ดย
ไม่รู้ตวั) 
       Procedures (ขั้นตอน) ลกัษณะของการด าเนินการของผูโ้จมตี รวมถึงขั้นตอนท่ีตอ้งสามารถท าได้
เพื่อเร่ิมการโจมตี และขั้นตอนท่ีตอ้งท าหลงัจากการ Initial Access และ Execution หรือการเขา้ถึงและ
การด าเนินการต่อไป เช่น ขั้นตอนในการโจมตีอาจรวมการเรียกใชโ้ปรแกรมบนเครือข่าย การสร้างช่อง
โหว่ในระบบ การน าเขา้โปรแกรมลบัหรืออ่ืน ๆ การพยายามเขา้ถึงขอ้มูลข่าวสารอย่างบางอย่าง  การ
คน้หาขอ้มูลหรือการด าเนินการอ่ืน ๆ ท่ีเก่ียวขอ้งกบัวตัถุประสงคห์รือเป้าหมายของการโจมตี 
       MITRE ATT&CK เป็นแบบจ าลองทางไซเบอร์ท่ีรายละเอียด และเป็นท่ียอมรับอย่างแพร่หลายใน
สาขาความมั่นคงปลอดภัยทางไซเบอร์ ซ่ึงช่วยให้องค์กร และนักวิจัยสามารถท าความเข้าใจ และ
วิเคราะห์การโจมตีไดอ้ยา่งมีประสิทธิภาพ โดยสรุปเก่ียวกบั MITRE ATT&CK ไวด้งัน้ี 
             1. MITRE ATT&CK เป็นแบบจ าลองทางไซเบอร์ ท่ีอธิบายกลยทุธ์ และเทคนิคท่ีผูโ้จมตีใชเ้พื่อ
ด าเนินการโจมตีในระบบหรือโครงข่ายของเป้าหมาย มี 14 กลยุทธ์ และหลายร้อยเทคนิคท่ีสามารถใช้
ในการโจมตี 
            2. ส าหรับการอบรมและการป้องกนั MITRE ATT&CK เป็นทรัพยากรท่ีมีประโยชน์ส าหรับการ
อบรมนักวิจยั และผูป้ฏิบติัการดา้นความมัน่คงปลอดภยั ช่วยให้องค์กรสามารถเพิ่มความระมดัระวงั 
และการเตรียมความพร้อมในการตรวจจบั และป้องกนัการโจมตีทางไซเบอร์ 
            3. ป้องกนัและตรวจจบั MITRE ATT&CK ช่วยให้องค์กรสามารถรู้จกั และเขา้ใจแนวทางการ
โจมตีทางไซเบอร์ และน ามาตรการท่ีเหมาะสมส าหรับป้องกนั และตรวจจบัการโจมตีท่ีอาจเกิดขึ้นใน
ระบบของพวกเขา หรือปรับปรุงระบบตรวจจบัใหมี้ความเขา้ใจการโจมตีใหม้ากขึ้น และทนัต่อปัจจุบนั 
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           4. น าไปใชใ้นการวิจยั MITRE ATT&CK เป็นทรัพยากรท่ีนกัวิจยัสามารถใชใ้นการศึกษาแนวคิด
ในการโจมตีทางไซเบอร์และส าหรับการพฒันามาตรระบบการในการป้องกนั และตรวจจบัการโจมตี
ไดแ้ม่นย  ามากขึ้น 
            5. ระบบป้องกันท่ีรองรับการท างานรวมกัน MITRE ATT&CK ช่วยสนับสนุนความรวมมือ
ระหว่างองคก์ร และนกัวิจยัทางความมัน่คงปลอดภยัในการเขา้ใจ และตอบสนองต่อการโจมตีทางไซ
เบอร์ในระบบของพวกเขา 
       โดยสรุป MITRE ATT&CK เป็นเคร่ืองมือท่ีมีประสิทธิภาพในการเพิ่มความระมดัระวงัและความ
เขา้ใจในการโจมตีทางไซเบอร์ และช่วยให้องค์กรสามารถป้องกนั และตรวจจบัการโจมตีได้อย่างมี
ประสิทธิภาพ 
 
2.6 หลกัการเกีย่วกบัระบบ Security Information & Event Management (SIEM) 
       หากเราตอ้งการท่ีรวบรวมการเฝ้าระวงัความผิดปกติหรือภยัคุกคามทางไซเบอร์ท่ีมีประสิทธิภาพ
ของระบบการตรวจจบั และวิเคราะห์เหตุการณ์ เพื่อให้สามรถตรวจจบักิจกรรม ท่ีไม่พึงประสงค์หรือ
เป็นอนัตรายต่อระบบไดอ้ย่างทนัเหตุการณ์  ในปัจจุบนัคงตอ้งหน้ีไม่พน้ระบบ SIEM ซ่ึงถูกใชก้นัอย่าง
แพร์หลายในปัจจุบนั ซ่ึงตามท่ี (พรบ การรักษาความมัน่คงปลอดภยัไซเบอร์, 2562) ไดมี้การระบุเป็น
ส าคญัวา่  
       หน่วยงานท่ีเก่ียวกบัโครงสร้างพื้นฐานส าคญัทางดา้นสารสนเทศ  ตอ้งก าหนดให้มีแนวทางการ
จดัระบบหรือขั้นตอนท่ีเก่ียวขอ้งในการเฝ้าระวงัความเส่ียงทางไซเบอร์ และเหตุการณ์ท่ีเก่ียวขอ้งกบั
ความมัน่คงปลอดภยัทางไซเบอร์ของโครงสร้างพื้นฐานสารสนเทศส าคญัของตน เป็นไปตามมาตรฐาน
ท่ีถูกก าหนดโดยหน่วยงานควบคุมท่ีก ากบัดูแลปฏิบติัตามแนวทางปฏิบติัท่ีระบุ จึงท าให้มีความจ าเป็น
อยา่งมากในการจดัตั้งศูนยร์ะวงัภยั ทางไซเบอร์ประกอบกบัตอ้งจดัหาอุปกรณ์หรือเทคโนโลย ีเพื่อช่วย
ด าเนินการเร่ืองความมัน่คงปลอดภยัดา้นไซเบอร์ เพื่อสอดคลอ้งกบัขอ้บงัคบัตามท่ี (พรบ การรักษา
ความมัน่คงปลอดภยัไซเบอร์, 2562) ท่ีกล่าวมาขา้งตน้ 
       2.6.1 จุดเร่ิมตน้ของระบบ Security Information & Event Management (SIEM) 
                จากงานเขียนของ (Vlad-Mihai Cotenescu, 2017) ระบบ SIEM มีมาตั้งแต่ปี ค.ศ 2000 และมี
การพฒันาอย่างต่อเน่ืองเพื่อติดตามการเปล่ียนแปลงอย่างรวดเร็วในสภาพแวดลอ้มท่ีใช้เทคโนโลยี 
SIEM รวมการจดัการขอ้มูลความมัน่คงปลอดภยั (SIM) และการจดัการเหตุการณ์ความมัน่คงปลอดภยั 
(SEM) เพื่อใหก้ารวิเคราะห์การแจง้เตือนความมัน่คงปลอดภยัแบบเรียลไทม ์ดว้ย Log จากท่ีเกิดขึ้นโดย
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ระบบปฏิบติัการบนอุปกรณ์หรือ Log ของแอปพลิเคชนันั้นๆ ดว้ยหลกัการน้ี SIEM จะท าการรวบรวม
และวิเคราะห์ขอ้มูลทั้งหมดท่ีเก่ียวขอ้งเก่ียวกบัความมัน่คงปลอดภยั ซ่ึงช่วยให้สามารถระบุแนวโนม้
ความน่าจะเป็น และรูปแบบต่างๆท่ีไม่เป็นปกติไดง้่ายขึ้น ระบบ SIEM เป็นการลงทุนท่ีมีความส าคญั
มาก ส าหรับองคก์รท่ีตอ้งการความมัน่คงปลอดภยัของระบบท่ีมีคุณภาพสูง และสามารถตอบสนองต่อ
ภยัคุกคามไดอ้ยา่งถูกตอ้ง และปรับลดความเส่ียงของระบบสารสนเทศ และการปฏิบติังานของผูดู้ระบบ 
อย่างไรก็ตาม SIEM ถือเป็นระบบท่ีซับซ้อน และใช้งานไดย้ากหากผูใ้ชง้านขาดความเขา้ใจในระบบ 
SIEM หรือแนวทางการโจมตีระบบ เพื่อคุ ้มค่า และต้องใช้ความเข้าใจกับความต้องการ และ
วตัถุประสงคข์ององคก์ร จากภาพประกอบท่ี 2.22 คือความสามารถหลกัของ SIEM 
 

 
 

ภาพประกอบที่ 2.22  แสดง การท างานของ SEIMและความสามารถท่ีโดดเด่น 
ท่ีมา : Cyfence.com, 2022 

 
       2.6.2 ความสามารถของระบบ Security Information & Event Management (SIEM)  
            1. การจดัเก็บขอ้มูล Log SIEM  
               มีความสามารถในการจดัเก็บรวบรวมขอ้มูลต่าง ๆ ท่ีใชใ้นการตรวจสอบความมัน่คงปลอดภยั 
โดยสามารถเก็บรวบรวมขอ้มูลไดจ้ากหลากหลายแหล่งท่ีมา ไม่วา่จะเป็น Firewalls, Server, EDR, XDR 
หรือแหล่งขอ้มูลความมัน่คงปลอดภยัอ่ืน ๆ  ไปจนถึง Device หรือ Computer ท่ีมีการใชง้านในองคก์ร 
(Cyfence.com, 2022) 
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            2. การวิเคราะห์ตรวจสอบภยัคุกคาม (Threat Hunting and Detection) 
                นอกจากการเก็บรวบรวมขอ้มูล SIEM ยงัสามารถวิเคราะห์ หรือตรวจสอบช่องโหวข่องระบบ
ต่าง ๆ ท่ีมีความซบัซอ้นได ้ระบบอตัโนมติัสามารถเช่ือมโยงพฤติกรรม การกระท า หรือกิจกรรมต่าง ๆ  
ท่ีเป็นความเส่ียงใหเ้กิดภยัคุกคามทางไซเบอร์ได ้SIEM เป็นหวัใจในการท า threat hunting (การไล่ล่าภยั
คุกคาม) โดยการ Integrate SIEM เขา้ศูนยก์ลางการท างานของ Threat Investigation Tools (เคร่ืองมือ
ตรวจสอบภยัคุกคาม) ช่วยใหส้ามารถตรวจเจอภยัคุกคามท่ีอาจเกิดจะเกิดขึ้นได ้(Cyfence.com, 2022)  
            3. ติดตามภยัคุกคามไดแ้บบ Realtime 
                ระบบ SIEM ยงัสามารถช่วยประหยดัเวลาในการคน้หาและระบุต าแหน่งของจุดอ่อนภายใน
ระบบ ท าให้รู้ช่องโหว่ท่ีตอ้งแก้ไขได้อย่างรวดเร็ว จากการวิเคราะห์  และแจ้งเตือนให้แก่ทีม CSOC 
เพื่อใหส้ามารถตรวจสอบกิจกรรม หรือระบบท่ีเกิดขึ้นไดอ้ยา่งทนัท่วงที (Cyfence.com, 2022)  
            4. การจดัหมวดหมู่ Event ของภยัคุกคาม 
                SIEM สามารถจดัหมวดหมู่ของภยัคุกคาม ไม่วา่จะเป็นภยัในอีเมลระบบคลาวด ์แอปพลิเคชนั 
แหล่งขอ้มูลภายนอก พร้อมกบัระบุต าแหน่งจุดเส่ียงท่ีตอ้งแกไ้ขได ้(Cyfence.com, 2022)  
            5. ลดเวลา Response Time 
                การใช้ Enhance Situational Awareness ระบบของ SIEM สามารถใช้ประโยชน์จาก Threat 
Intelligence ทั่วโลก เพื่อสามารถค้นพบเหตุการณ์การส่ือสารท่ีน่าสงสัย หรือ Malicious IP ท่ีเป็น
อนัตราย พร้อมทั้งยงัสามารถระบุต าแหน่งท่ีอาจถูกโจมตีได ้ลดเวลา Response Time สามารถจดัการภยั
คุกคามท่ีผลต่อระบบของเราอยา่งรวดเร็วเช่นกนั 
            6. การท างานรวมกบัระบบดา้นความมัน่คงปลอดภยัอ่ืน ๆ 
                การสามารถท างานรวมกบัระบบดา้นความมัน่คงปลอดภยัอ่ืน ๆ เช่น SOAR EDR และ XDR 
เป็นตน้ ท าให้การตรวจสอบเหตุการณ์ ช่องโหว่ ความเส่ียง และคน้หาภยัคุกคาม มีประสิทธิภาพมาก
ยิง่ขึ้น รวมไปถึงอาจใชร้ะยะเวลานอ้ยลงอีกดว้ย  
            7. การแสดงผลขอ้มูล Dashboard 
                การสามารถแสดงผลเป็น Dashboard ท่ีง่ายส าหรับทีม CSOC หรือ Admin ในการเรียกดู
ข้อมูล Log, Alerts, ล าดับของเหตุการณ์ รวมไปถึงสามารถตรวจสอบในเชิงลึกได้ง่ายยิ่ งขึ้ น 
(Cyfence.com, 2022)  
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ภาพประกอบที่ 2.23  แสดง กระบวนการท างานของ SIEM มีอะไรบา้ง 
ท่ีมา : Cyfence.com, 2022 

 
       2.6.2 กระบวนการท างานของ Security Information & Event Management (SIEM) ดงัภาพประกอบ
ท่ี 2.23 ตามรายละเอียดดงัน้ี 
            1. การรวบรวมขอ้มูล (Data Collection) 
                การรวบรวมขอ้มูลจากแหล่งขอ้มูลความมัน่คงปลอดภยัในระบบเครือข่ายทั้งหมด เช่น ขอ้มูล 
Log ระบบปฏิบติัการ ซอฟตแ์วร์ป้องกนัไวรัส ระบบป้องกนัการบุกรุก Server และ Firewall เพื่อท าการ
บนัทึกขอ้มูลเก็บไวก่้อนน าไปวิเคราะห์หาจุดอ่อน ช่วยใหล้ดเวลาด าเนินงาน (Cyfence.com, 2022) 
            2. ขอ้ก าหนด (Policies) 
                เป็นส่ิงท่ีถูกสร้างโดย SIEM administrator เพื่อก าหนดพฤติกรรมของ Enterprise system 
(ระบบศูนย์กลางของทั้งองค์กร)  ภายใต้สถานการณ์ปกติ และระหว่างเหตุการณ์ด้านความมั่นคง
ปลอดภยัท่ีอาจเกิดขึ้น  SIEMs มีความสามารถสร้าง default rules การแจง้เตือน รีพอร์ท และแดชบอร์ด 
ท่ีปรับแต่งให้สอดคลอ้งกบัความจ าเป็นดา้นความมัน่คงปลอดภยัท่ีเราตอ้งการเฉพาะ (Cyfence.com, 
2022) 
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            3. การจดัการความสัมพนัธ์ (Data consolidation and correlation) 
                ระบบ SIEM จะจดัเรียงแปลงขอ้มูล วิเคราะห์ และหาความสัมพนัธ์ของ Log ต่าง ๆ ท่ีท าการ
เก็บมา แลว้จดัประเภทขอ้มูลและขอ้ก าหนด เพื่อให้ได้ต าแหน่งของจุดเส่ียงท่ีอาจถูกภยัคุกคามทาง  
ไซเบอร์โจมตีได ้(Cyfence.com, 2022) 
            4. การแจง้เตือน (Alerts & Notifications) 
                เ ม่ือมี Event หรือการก าหนดค่าของ Event Trigger กับ SIEM Rule ระบบจะแจ้งเตือน
เจา้หนา้ท่ีดา้น Security ซ่ึงเป็นไปตามกระบวนการท างาน ตามภาพประกอบท่ี 2.24 
 

 
 

ภาพประกอบที่ 2.24  แสดง How Security Information and Event Management (SIEM) Works 
ท่ีมา : vc3.com, 2022 

 
       2.6.3 บทสรุปของ Security Information & Event Management (SIEM) 
                ระบบท่ีรวบรวมขอ้มูลท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัในลกัษณะรวมศูนยเ์พื่อตรวจจบัภยั
คุกคามหรือเหตุการณ์ให้ความสามารถในการวิเคราะห์ความมั่นคงปลอดภัยแบบเรียลไทม์หรือ
เหตุการณ์ท่ีผ่านไปแลว้โดยการเช่ือมโยงเหตุการณ์บนัทึกจ านวนหลายรายการ อีกทั้งยงัมีฟังก์ชนัต่างๆ 
เพื่อใช้ในการตรวจสอบความผิดปกติ เช่น การเพิ่มประสิทธิภาพด้วยข้อมูลบริบทท่ีเป็นปกติจาก
แหล่งขอ้มูลท่ีแตกต่างกนั การรายงาน การแจง้เตือน และความสามารถในการตอบสนองต่อเหตุการณ์
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อย่างอตัโนมติั เช่น การแจง้เตือนหรือป้องกนัการโจมตี ซ่ึงช่วยให้สามารถแลกเปล่ียนขอ้มูลภยัคุกคาม
กบัแพลตฟอร์มต่างๆ เพื่อแลกเปล่ียนขอ้มูลภยัคุกคามทางไซเบอร์  
              SIEM ใช้เก็บข้อมูลแบบกระจายเพื่อน าข้อมูลออกมาอย่างมีประสิทธิภาพส าหรับการแยก
ขอ้มูลเหตุการณ์ และประมวลผลขอ้มูลล่วงหนา้ส าหรับการตรวจจบัเหตุการณ์ท่ีน่าสงสัยจากนั้นขอ้มูล
เหตุการณ์ท่ีประมวลผลข้อมูลท่ีถูกส่งออกมาจากอุปกรณ์เพื่อจัดเก็บ และการวิเคราะห์เพิ่มเติม 
ครอบคลุมเพื่อระบุพื้นท่ีมีความเส่ียงสูง  
 
2.7 หลกัการวงจรการพฒันาระบบ (System Development Life Cycle: SDLC) 
       กระบวนการพฒันาระบบท่ีเป็นมาตรฐานท่ียอมรับในปัจจุบนั นั้นคือ  วงจรการพฒันาซอฟต์แวร์ 
หรือ Software Development Lifecycle (SDLC) คือกระบวนการท่ีคุ ้มค่า  และประหยัดเวลาในการ
ออกแบบและสร้างซอฟต์แวร์ ท่ีมีคุณภาพสูงส าหรับทีมนักพัฒนา โดยเป้าหมายท่ีส าคัญของ
กระบวนการ SDLC มีรูปแบบต่างๆ รวมถึง Waterfall, Spiral V-Model, Iterative และ Rapid Application 
Model วตัถุประสงค์หลกัของ SDLC คือการลดโอกาสท่ีจะเกิดขอ้ผิดพลาดและปรับปรุงคุณภาพของ
ผลิตภณัฑซ์อฟตแ์วร์ขั้น จาก Timeline ดงัภาพประกอบท่ี 2.25 

 
 

ภาพประกอบที่ 2.25  แสดง History Software Development Life Cycle 
ท่ีมา : logic-fruit.com, 2023 
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       2.7.1 ประวติัของ (System Development Life Cycle: SDLC) 
                ผูว้ิจยัไดท้ าการสืบคน้ จากแหล่งอา้งอิงเวบ็ไซต์ www.logic-fruit.com  เขียนโดย (Niranjana 
R, 2023) ไดก้ล่าวไวว้่าในปี 1960 ขั้นตอนการพฒันา ซ่ึงเป็นท่ีรู้จกักนัคร้ังแรกในช่ือ “วงจรการพฒันา
ระบบ” ตามท่ี (Geoffrey Elliott, 2004) เขียนไวห้นงัสือเร่ือง Global Business Information Technology 
โดยบริษทัขนาดใหญ่ไดส้ร้างแนวคิดน้ีขึ้นมา เพื่อช่วยในการจดัการระบบธุรกิจท่ีมีความซับซ้อนซ่ึง
ตอ้งใชก้ารประมวลผล และการวิเคราะห์ขอ้มูลเป็นจ านวนมาก วลีน้ี มีค  าจ ากดัความโดยสมบูรณ์ในปี 
1971 โดยถูกน าไปใช้คร้ังแรกในทศวรรษ 1960 เม่ือคอมพิวเตอร์เมนเฟรมใช้พื้นท่ีขนาดใหญ่ และมี
ความจ าเป็นในการอธิบายขั้นตอนกระบวนการ รวมถึงเคร่ืองมือท่ีใช้ในการสร้างระบบท่ีมีความ
ซบัซอ้น เพื่อเหมาะกบัความตอ้งการท่ีซบัซอ้นเช่นกนั ซ่ึงความเปล่ียนแปลงอยูต่ลอดเวลาของธุรกิจและ
ผูใ้ชง้าน ส าหรับการพฒันาระบบเทคโนโลยี ตามแนวทางดงัภาพประกอบท่ี 2.26 
 

 
 

ภาพประกอบที่ 2.26  แสดง Seven Phases of Software Development Life Cycle 
ท่ีมา : Devsquad.com, 2020 

 

2.8 หลกัการเกีย่วกบั Zero Trust Architecture 

       ปัจจุบนัของเทคโนโลยีสารสนเทศและความมัน่คงปลอดภยัขอ้มูลท่ีมีแนวคิดความมัน่คงปลอดภยั

แบบ Zero-Trust Model เป็นแนวทางท่ีเนน้ความรอบคอบและควบคุมทุกดา้นของการเขา้ถึงขอ้มูล และ

ระบบ โดยไม่มีการให้ความเช่ือตวัเองโดยปกติ ในแนวคิดน้ี ค าส าคญัคือ “Never trust, Always verify” 
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การเขา้ถึงท่ีมาจากทั้งผูใ้ช้งาน อุปกรณ์ เครือข่าย แอปพลิเคชัน่ และขอ้มูลจากเครือข่ายภายนอกหรือ

ภายในองคก์ร ตอ้งผา่นการตรวจสอบเสมอ และไดรั้บสิทธ์ิเท่าท่ีจ าเป็น (Least Privilege) เท่านั้น 

       การควบคุมความมัน่คงปลอดภยัไซเบอร์ตามแนวคิด Zero Trust Architecture จะมีการออกแบบ

เพื่อปกป้องข้อมูลและบริการเป็นหลกัโดยการรับรองความถูกต้องของอุปกรณ์  และผูใ้ช้งานอย่าง

ต่อเน่ือง, โดยไม่ให้ความเช่ือตวัเองโดยปกติ การเขา้รหัสทุกอย่างให้เป็นการเขา้ถึงขั้นต ่าเท่าท่ีจ าเป็น 

และมีการจ ากดัระยะเวลาในการเขา้ถึง การแบ่งส่วนการใชง้านเพื่อจ ากดัความเสียหายกรณีมีการละเมิด

ขอ้มูล โดยเฉพาะอย่างยิ่งขอ้มูลท่ีอาจกระทบต่อความมัน่คงปลอดภยัของขอ้มูล และความเป็นส่วนตวั

ของขอ้มูล Data Privacy และ Data Security ดงัรายละเอียดภาพประกอบท่ี 2.27 

 

 
 

ภาพประกอบที่ 2.27  แสดง Zero Trust Maturity Model Pillars 
ท่ีมา : Cybersecurity and Infrastructure Security Agency, 2023 

 

       2.8.1 หลกัการตามแนวคิด Zero Trust Architecture (ก.ล.ต., 2566) ตามภาพประกอบท่ี 2.27 มี

รายละเอียดดงัน้ี 

            1. แหล่งขอ้มูลต่าง ๆ ถือเป็นสินทรัพยส์ารสนเทศส าคญัขององคก์รท่ีตอ้งไดรั้บการปกป้อง 

            2. ระบบเครือข่ายท่ีเช่ือมต่อจากทุกแห่งตอ้งมีความมัน่คงปลอดภยัเสมอ 
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            3. ไม่ใช่การอนุญาตเพียงคร้ังเดียวแลว้ใชไ้ดท้ั้งหมด แต่ตอ้งไดรั้บอนุญาตใหเ้ขา้ใชง้าน  

                 ระบบงานขอ้มูล หรือทรัพยากรใหม่ทุกคร้ัง 

            4. ก าหนดใหเ้ขา้ถึงการเขา้ใชร้ะบบงาน และขอ้มูลส าคญัในลกัษณะการยนืยนัตวัตนแบบ  

                Dynamic 

            5. หมัน่ตรวจสอบการเขา้ถึงการเขา้ใชร้ะบบงาน และขอ้มูลส าคญัเป็นไปตามสิทธ์ิ 

            6. ปรับปรุงมาตรการรักษาความมัน่คงปลอดภยัใหเ้ป็นปัจจุบนัอยูเ่สมอ 

       ในปี 2010 John Kindervag จาก Forrester Research, Inc. เป็นผูริ้เร่ิมแนวคิด Zero-Trust โดยน ามา

ประยุกต์ใช้ในการท างานขององค์กร (linkedin.com , 2021) แนวคิดการจดัเก็บขอ้มูลบนอินเทอร์เน็ต

ขององค์กรตอ้งมีการยืนยนัตวัตนก่อนเขา้ถึงขอ้มูล โดยใช้ค  าว่า “Zero-Trust” เพื่อพิจารณา Network 

Topology เพื่อการพิสูจน์ตวัตนของผูใ้ชง้านและอุปกรณ์ในเครือข่าย แนวคิด Zero-Trust น้ีหากแบ่งเป็น 

3 กลุ่มหลกั คือ ผูใ้ช้งาน อุปกรณ์ และระบบซ่ึงเป้าหมายคือเพิ่มความแข็งแกร่งให้กบัระบบเครือข่าย

และใหสิ้ทธ์ิการเขา้ถึงขอ้มูลขององคก์รไดอ้ย่างสมบูรณ์ ตวัอยา่งการประยกุตใ์ชห้ลกัการน้ีไดแ้ก่การใช้

งานรีโมทเขา้มาจากระยะไกล และควบคุมการเขา้ถึงเครือข่ายเพื่อควบคุมการเข้าถึงเครือข่ายอย่าง

เขม้งวดดงัรายละเอียดภาพประกอบท่ี 2.28 

 

 
 

ภาพประกอบที่ 2.28  แสดง Network Castle and Moat Model 
ท่ีมา : Wentzwu.com, 2021 
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       จากภาพประกอบท่ี 2.28 แสดงถึงการออกแบบเครือข่ายการป้องกันขององค์กรแบบเดิมและ

หลกัการแบบเดิมได้ถูกก าหนดให้การเขา้ถึงเพียงแค่คร้ังเดียวหลงัจากนั้นการเขา้ระบบทั้งหมดก็จะ

ไม่ไดมี้การตรวจสอบใด ๆ อีก ซ่ึงส่งผลกระทบหาก ผูใ้ชง้านขาดความเขา้ใจเร่ืองความมัน่คงปลอดภยั

ทางสารสนเทศ หรือความตระหนกัในการป้องกนั อีกทั้งยงัไม่ใส่ใจการท างานท่ีถูกตอ้งและเขา้ใชง้าน

ระบบท่ีตัวเองไม่จ าเป็น ก็ยิ่งเพิ่มความเสียหายต่อข้อมูล ซ่ึงเป็นส่ิงส าคัญต่อองค์กร และเม่ือการ

ตรวจสอบเพียงคร้ังเดียว ยิ่งสะทอ้นการป้องกนัท่ีไม่ปลอดภยัหาก มีการโจมตีเขา้มาในระบบขององค์

กร ก็สามารถเขา้ถึงทุกระบบในองคก์รไดอ้ยา่งอิสระ  

       การปรับใชห้ลกัการ Zero-Trust ยิ่งมีความส าคญัเน่ืองจากการพฒันาระบบไอทีท่ีทนัสมยัมีการเก็บ

ขอ้มูลในรูปแบบ Cloud หรือ SaaS การควบคุมการเขา้ถึงขอ้มูล และระบบจึงตอ้งปรับปรุงใหเ้ขา้กบัการ

เปล่ียนแปลงในโครงสร้างของเครือข่ายไอทีในปัจจุบนั เพื่อให้รองรับการเก็บขอ้มูลท่ีกระจดักระจาย

และรักษาความมัน่คงปลอดภยัของขอ้มูล ตามภาพประกอบท่ี 2.29 

 

 
 

ภาพประกอบที่ 2.29  แสดง Network Zero Trust Model 
ท่ีมา : Linkedin.com, 2023 

 

       จากแนวคิด ท าใหก้ารเขา้ถึงขอ้มูลมีความเขม้งวด และตรวจสอบอยูเ่สมอ เพื่อป้องมิใหผู้ท่ี้ไม่มีสิทธ์ิ

หรือความเก่ียวขอ้งกบัระบบนั้นเขา้ถึงขอ้มูล และยงัคงสภาพความมัน่คงปลอดภยัของขอ้มูลให้เป็นไป

ตามสิทธ์ิท่ีถูกตอ้งอยู่เสมอ จากแนวคิดของ (Ioan-Alexandru Dumitru, 2022) ไดก้ล่าวว่า ความมัน่คง
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ปลอดภยัประเภท Zero Trust เป็นรูปแบบการรักษาความมัน่คงปลอดภยัด้านไอทีท่ีตอ้งมีการยืนยนั

ตัวตนอย่างเข้มงวดส าหรับทุกคนและอุปกรณ์ท่ีพยายามเข้าถึงทรัพยากรบนเครือข่าย  เพราะการ

ออกแบบท่ีในรูปแบบปราสาท และคูน ้ายงัคงมีจุดอ่อนเร่ืองการป้องกนัเพียงจุดเดียว ไม่ไดไ้ดนามิก ไป

ตามการใช้งานตามสิทธ์ิการเขา้ถึง และ ยงัมีการกล่าวถึงในงานวิจยัของ (Mingyang Xu, Junli Guo, 

Haoyu Yuan และXinyue Yang, 2023) ว่า สถาปัตยกรรมความมัน่คงปลอดภยั Zero-trust สร้างรากฐาน

ความไวว้างใจของการควบคุมการเขา้ถึงขึ้นอยู่กบัการตรวจสอบสิทธ์ิและการอนุญาตโดยการรับรอง

ความถูกตอ้งของเทอร์มินลัอยา่งต่อเน่ืองในระหว่างกระบวนการตรวจสอบความถูกตอ้ง และยงัสรุปว่า 

สถาปัตยกรรมความมัน่คงปลอดภยั Zero-Trust ชดเชยความเป็นจริงท่ีวา่ภยัคุกคามอาจอยูท่ี่ใดก็ได ้และ

ส่ิงนั้นอินทราเน็ตขององคก์รของคุณไม่น่าจะปลอดภยัไปกว่าอินเทอร์เน็ต แมจ้ะมีช่ือ แต่ Zero Trust ก็

มีความหมายวา่เก่ียวกบัความไวว้างใจมากกวา่แค่ความจริง 

       Zero Trust Architecture ให้สถาปัตยกรรมความมัน่คงปลอดภยัท่ีแข็งแกร่งขึ้นเพื่อป้ององคก์รและ

พร้อมการควบคุมการระบุตวัตน และการเขา้ถึงปกป้องเพื่อธุรกิจจากภยัคุกคามทางไซเบอร์ทุกประเภท

ไม่ว่ามาจากทั้งภายในและภายนอก ขององค์กร ถึงแม้การรักษาความมั่นคงปลอดภัยน้ีจะมีความ

ซับซ้อน และความยุ่งยากในการก าหนดให้ผูใ้ช้งาน ก่อนเขา้ทรัพยากร แต่การให้ความส าคญัในการ

ตรวจสอบยิ่งสร้างความน่าเช่ือถือหรือใช้ ระบบ Identity Credential และการจดัการการเขา้ถึง และ

ตรวจสอบแบบหลายเง่ือนไข เพื่อเป็นการควบคุมอีกชั้นหน่ึง 

       Ms. Divya P.และSherin Sithara. A. (2022) ได้ความเห็นว่า Zero Trust เป็นโซลูชันท่ีปลอดภัยท่ี

ก าลงัได้รับความสนใจในด้านความมัน่คงปลอดภยัทางไซเบอร์โดยเฉพาะอย่างยิ่งเม่ือเผชิญกับการ

โจมตีทางไซเบอร์ท่ีเพิ่มขึ้นทัว่โลกมนัใหส้ถาปัตยกรรมความมัน่คงปลอดภยัท่ีแขง็แกร่งขึ้นพร้อมตวัตน 

และการควบคุมการเขา้ถึง ปกป้องธุรกิจจากภยัคุกคามทางไซเบอร์ทุกประเภทจากแหล่งทั้งภายใน และ

ภายนอก ซ่ึงเนน้การก าหนดสิทธ์ิการตรวจสอบความมัน่คงปลอดภยัอยา่งต่อเน่ือง และสม ่าเสมอ 

 

2.9 หลกัการเกีย่วกบั Cybersecurity Mesh Architecture 

       แนวคิดเก่ียวกบั Cybersecurity Mesh Architecture เกิดจาก Gartner ในปี 2021 ไดใ้หแ้นวคิดเก่ียวกบั

เร่ืองน้ี (Gartner.com, 2021) Cybersecurity Mesh Architecture หรือ CSMA เป็นหัวข้อการวิจัยท่ีเน้น

การพฒันาและการนวตักรรมในดา้นความมัน่คงปลอดภยัทางไซเบอร์ส าหรับองคก์รสมยัใหม่ ระบบน้ี
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เป็นผลมาจากการรวมเคร่ืองมือรักษาความมัน่คงปลอดภยัแบบกระจายอย่างมีประสิทธิภาพ และมีการ

รวมกลยุทธ์ท่ีเช่ือมโยงระหว่างศูนยข์อ้มูล และส่วนควบคุมเพื่อเพิ่มประสิทธิภาพในการตรวจจบั และ

การตอบสนอง ระบบน้ียงัมีนโยบายท่ีสอดคลอ้งกนั การจดัการท่ีช่วยเพิ่มความสามารถในการควบคุม

การเขา้ถึงอย่างแม่นย  า และปรับเปล่ียนได ้ทั้งหมดน้ีมีผลท าให้องคก์รมีระบบความมัน่คงปลอดภยัท่ีดี

ขึ้นในยคุสมยัท่ีความส าคญัอยา่งมากในองคก์ร และภายนอกองคก์รเช่นกนั 

       2.9.1 Cybersecurity Mesh Architecture Concept 

                ซ่ึงปัจจุบนัมรการปรับตวัจากการท างานในปัจจุบนัท่ีตอ้งการความรวดเร็ว และคล่องตวัมาก

ขึ้ นโดยโครงสร้างพื้นฐานการท างาน Cybersecurity Mesh Architecture Concept แบ่งโครงสร้าง

ออกเป็น 4 ส่วนดงัภาพประกอบท่ี 2.30 และอธิบายดงัต่อไปน้ี (linkedin.com, 2023)  

 

 
 

ภาพประกอบที่ 2.30  แสดง Cybersecurity Mesh Architecture Concept 
ท่ีมา : Exclusive-networks.com, 2023 
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            1. Security Analytics and Intelligence คือส่วนท่ีรวมกลุ่มโซลูชัน่ท่ีใชเ้พื่อการรวบรวม วิเคราะห์ 

ขอ้มูลภยัคุกคาม และการตอบสนองภยัอย่างเหมาะสมเพื่อรวบรวมเหตุการณ์ภยัคุกคามจากทาง Cyber 

เช่น SIEM หรือ SOAR จะใหก้ารแจง้เตือนภยัคุกคามไดแ้บบเรียลไทม ์เป็นตน้ 

            2. Distributed Identity Fabric คือส่วนท่ีรวบรวมโซลูชั่นส าหรับการท า  Privilege Access 

Management เป็นศูนยก์ลางในการท านโยบาย Zero Trust เพื่อท าใหค้วามปความมัน่คงปลอดภยัลอดภยั

ในการยนืยนัตวัตนขององคก์รมีศกัยภาพในการดูแลอยา่งทัว่ถึงทุกช่องทาง ซ่ึงรวมถึงการจดัการการให้

สิทธ์ิผูใ้ช ้การเขา้ถึงแบบปรับเปล่ียนได ้การพิสูจน์ตวัตน และระบบกระจายอ านาจ 

            3. Consolidated Policy and Posture Management การบริหารจดัการและการบงัคบัใช้นโยบาย

ความมัน่คงปลอดภยัทางไซเบอร์ในสภาพแวดลอ้มท่ีแตกต่างกนั เพื่อให้มัน่ใจถึงนโยบายความมัน่คง

ปลอดภัยท่ีสอดคล้องกัน เพื่อใช้ในการวางกฎ และนโยบายต่างๆรวมถึงมอบสิทธ์ิการเข้าถึงการ

ปรับแต่งให้แก่บุคคลท่ีเก่ียวข้องดูแลอย่างเหมาะสม และเป็นมาตรฐานในระบบรักษาความมัน่คง

ปลอดภยั 

            4. Consolidated Dashboards โครงสร้างเดิมแบบ Silo ท่ีแต่ละโซลูชัน่แยกกนัท างานนั้น ท าใหมี้ 

Dashboard เป็นจ านวนมาก ส่งผลใหเ้กิดความซบัซอ้นในการวิเคราะห์ และตอบสนองภยัคุกคาม ดงันั้น 

CSMA จึงเสนอใหท้ าการ Integrate Dashboard ใหส้ามารถส่ือสารกนัไดใ้นแพลตฟอร์มท่ีเป็นศูนยก์ลาง 

เพื่อให้ทีม SOC ไดท้ างานอย่างมีประสิทธิภาพเพื่อดูและจดัการมาตรการรักษาความมัน่คงปลอดภยั

ทั้งหมดขององคก์ร 

       2.9.2 การใชป้รับใช ้Cybersecurity Mesh Architecture ภายในองคก์ร 

            1. องค์กรควรท าการวิเคราะห์ และเขา้ใจองค์ประสงค์ของระบบ และความตอ้งการของความ

มัน่คงปลอดภยัทางไซเบอร์ขององคก์ร น้ีช่วยใหอ้งคก์รสามารถก าหนดเป้าหมาย และก าหนดวิธีการใช้

งานอย่างถูกตอ้งการสร้างกรอบการท างานแบบรวมท่ีโซลูชนัดา้นความมัน่คงปลอดภยัสามารถท างาน

ร่วมกนัเพื่อใหเ้กิดการท างานรวมกนัได ้

            2. การเลือกโซลูชนัความมัน่คงปลอดภยัท่ีมีกรอบนโยบายท่ีก าหนดเพื่อใหแ้น่ใจวา่เขา้กนัไดก้บั

กรอบงานโดยรวมมากกวา่อุปกรณ์ต่างๆ และสอดคลอ้งเป็นไปตามนโยบายต่างๆ 
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            3. การปรับใช้การเข้าถึงเครือข่ายแบบ Zero Trust ท่ีรวมเข้ากับเคร่ืองมือการจัดการเข้าถึง

เครือข่าย และระบบการท างานต่างๆ ผา่นรีโมทระยะไกลหรือ VPN แบบดั้งเดิมเพื่อความน่าเช่ือถือ และ

ความมัน่คงปลอดภยัของระบบสารสนเทศมากยิง่ขึ้น 

            4. กระบวนการและขั้นตอนการตรวจสอบท่ีเหมาะสมซ่ึงเป็นไปตามกรอบ Zero Trust เพื่อให้

เฉพาะผูใ้ช้ท่ีงานนั้นซ่ึงได้รับอนุญาตตามความเหมาะสมท่ีสามารถเขา้ถึงระบบขององค์กรได้อย่าง

ถูกตอ้ง และปลอดภยั 

       2.9.3 ประโยชน์ดา้นเชิงกลยทุธ์ของ Cybersecurity Mesh Architecture (Stefanini.com, 2021) 

            1. Cybersecurity mesh จะรองรับระบบ Identity and Access Management (IAM) มากกว่า 50% 

ในปัจจุบนั โดยท่ีส่วนใหญ่ของสินทรัพย์ดา้นดิจิทลั และอุปกรณ์ท่ีอยู่ภายนอกขององค์กร ท าให้การ

รักษาความมั่นคงปลอดภัยทางสารสนเทศท่ี มีความซับซ้อน เ ม่ือปรับใช้  Identity and Access 

Management ดว้ย Cybersecurity Mesh โดยองคก์รจะไดรั้บแนวทางท่ีบูรณาการ และมีความยืดหยุนท่ี

น่าเช่ือถือไดม้ากขึ้น ในการควบคุมการเขา้ถึงสินทรัพยดิ์จิทลั มากกว่าการควบคุมรักษาความมัน่คง

ปลอดภยัแบบเดิมๆ ท่ีใชก้นัอยูท่ ัว่ไปในปัจจุบนั 

            2. การบริการ Identity and Access Management จะส่งผลให้ผู ้ให้บริการรักษาความมั่นคง

ปลอดภัยท่ีมีการจัดการ  Managed Security Service Providers (MSSP) มีจ านวนเพิ่มขึ้ น ซ่ึงสามารถ

จดัหาทรัพยากรท่ีมีคุณภาพ และทกัษะท่ีจ าเป็นต่อองค์กรเพื่อวางการแผนพฒันา และน าไปปรับใช้ 

Identity and Access Management ท่ีครอบคลุมมากขึ้น ซ่ึงทาง Gartner ได้มีการคาดการณ์ว่าภายในปี 

2566 จ านวน 40% ของจ านวนรวมแอปพลิเคชนั Identity and Access Management จะถูกใชข้บัเคล่ือน

โดย MSSP เป็นหลกั 

            3. เคร่ืองมือพิสูจน์ตวัตนจะถูกเพิ่มเขา้ไปในวงจรการระบุตวัตนของผูใ้ช้งานระบบต่างๆ ซ่ึง

ขั้นตอนการลงทะเบียน และการกูค้ืนขอ้มูลท่ีมีประสิทธิภาพมากขึ้นและมีความจ าเป็นเร่งด่วน เน่ืองจาก

การรีโมทระยะไกลท่ีเพิ่มขึ้นอย่างมากอย่างต่อเน่ืองจากการใช้งาน WFH ในปัจจุบนั ซ่ึงท าให้ยากต่อ

การแยกความแตกต่างระหว่างผูโ้จมตีและผูใ้ช้ท่ีถูกตอ้ง ซ่ึงทาง Gartner ระบุว่าภายในปี 2567 จ านวน 

30% ขององค์กรขนาดใหญ่ จะใช้เคร่ืองมือพิสูจน์ตวัตนใหม่ๆ เพื่อแกไ้ขจุดอ่อนในกระบวนการระบุ

ตวัตนของพนกังาน ท่ีเขา้ใชร้ะบบระยะไกลมากขึ้น 
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            4. มาตรฐานการระบุตวัตนแบบกระจายอ านาจเกิดขึ้น และรวมศูนยส์ าหรับการจดัการข้อมูล

ประจ าตวัท าให้การให้ความเป็นส่วนตวัมากขึ้น อีกทั้งการรับรอง ท าให้การแฝงตวันั้นท าไดย้ากยิ่งขึ้น 

ดว้ยวิธีการกระจายอ านาจท่ีไดรั้บการสนบัสนุนจากโมเดลน้ี ท าให ้Blockchain Technology จะเป็นส่วน

การประกนัความเป็นส่วนตวั และช่วยใหส้ามารถตรวจสอบค าขอขอ้มูลไดถู้กตอ้ง 

       2.9.4 สรุปการเก่ียวกบั Cybersecurity Mesh Architecture 

                Cybersecurity Mesh Architecture เป็นกลยุทธ์การป้องกันทางไซเบอร์แบบกระจายตัวท่ี

ปกป้องเครือข่ายองคก์รโดยการสร้างขอบเขตท่ีอยูร่อบ ๆ ในแต่ละอุปกรณ์ไดต้ามคุณสมบติั Flexibility, 

Agile และ Scalable แทนท่ีจะสร้างการรักษาความมัน่คงปลอดภยัในขอบเขตเดียวแบบเดิม และเป็นการ

ป้องกันเดียวท่ีใช้รวมกันทั้ งหมด ส าหรับทั้ งเครือข่าย ซ่ึงหาก Cyber Security Mesh Architecture 

(CSMA) มี 4 เลเยอร์ในการก าหนดค่าตามท่ีกล่าวมาข้างต้น และจัดการบริการรักษาความมั่นคง

ปลอดภยัท่ีแตกต่างกนั อีกทั้งการวิเคราะห์ขอ้มูลความมัน่คงปลอดภยั โครงสร้างขอ้มูลประจ าตวัแบบ

กระจาย การจัดการทางนโยบายแบบรวมศูนย์ และแดชบอร์ดแบบรวมศูนย์ Cyber Security Mesh 

Architecture เป็นสถาปัตยกรรมมีความทา้ทาย และมุ่งสู่การปรับตวัต่อการเปล่ียนแปลงทางไซเบอร์

อยา่งมีประสิทธิภาพโดยมีความพร้อมต่อการรองรับภยัคุกคามทางไซเบอร์ในยคุสมยัใหม่ ท่ีความมัน่คง

ปลอดภยัทางไซเบอร์มีความส าคญัเป็นอยา่งมากส าหรับภายใน และภายนอกองคก์ร เช่นกนั 

 

2.10 งานวิจัยท่ีเกีย่วข้อง 

       2.10.1 งานวิจยัภายในประเทศ 

                นิลมิต นิลาศ (2560) งานวิจยักล่าวว่า Mirai Botnet ก่อให้เกิดผลกระทบอย่างมีนัยส าคญัต่อ

ระบบอินเทอร์เน็ตส่งผลให้ลูกค้าของ Deutsche Telekom มากกว่า 90,000 รายไม่สามารถเข้าถึง

อินเทอร์เน็ตได้ โดยปริมาณการส่งขอ้มูล (Bandwidth)โดยรวมสูงถึง 1 TB ต่อวินาทีในระหว่างการ

โจมตี DDoS ก าหนดเป้าหมายอุปกรณ์ IoT เช่นกลอ้งไอพีท่ีใช้ซีพียู (CPU) เป็นแบบ ARM, ARM7, 

Motorola 6800, SPC, PowerPC, X86 และ SuperH (SH4) โดยซอร์สโคด้ของ Mirai จะประกอบดว้ย 16 

ไฟล์ท่ีมีฟังก์ชัน 138 รายการ รวมถึงบัญชีผูใ้ช้และรหัสผ่าน 62 ชุด  Mirai Botnet ใช้เทคนิคฟรัดด่ิง 

(Flooding) มากกวา่ 9 วิธี ส าหรับการโจมตีพอร์ต โดยเฉพาะเป้าหมายพอร์ต 22, 23 และ 80 เพื่อเป็นการ
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ป้องกนัการโจมตี จึงแนะน าใหปิ้ดใชง้านพอร์ต 22, 23 และ 80 บนอุปกรณ์กลอ้งไอพีหรือใชเ้ทคนิคการ

ใชง้านท่ีเหมาะสม 

                ธริช พงษ์รชนี (2562) กล่าวถึงการพัฒนาระบบ Mini SOC (Security Operations Center) 

ส าหรับWeb serverโดยมุ่งเน้นไปท่ีการตรวจจับและป้องกันภัยคุกคามระบบใช้เทคโนโลยี SIEM 

(Security Information and Event Management) เพื่อตรวจสอบ และวิเคราะห์กิจกรรมบน Web server 

ระบบ Mini SOC มีจุดมุ่งหมายเพื่อเพิ่มความมัน่คงปลอดภยัโดยการระบุ และตอบสนองต่อภยัคุกคามท่ี

อาจเกิดขึ้นได้แบบเรียลไทม์ความส าคญัของการวิเคราะห์สาเหตุรากในการระบุสาเหตุพื้นฐานของ

เหตุการณ์ด้านความมัน่คงปลอดภยัความสามารถในการตรวจสอบ และวิเคราะห์แบบเรียลไทม์เพื่อ

ตรวจจบั และลดความเส่ียงดา้นความมัน่คงปลอดภยั 

                ณิชารัศม์ ลิมปนเทวินทร์ และพชันี เชยจรรยา (2562) ศึกษาวิจยัระบุว่าผูต้อบแบบสอบถาม

ส่วนใหญ่ในการศึกษาเป็นผูห้ญิงอายุระหว่าง 20-25 ปีและแสดงพฤติกรรมเช่นชอบโพสต์ตรวจสอบ

และแบ่งปันขอ้มูลส่วนบุคคลบนโซเชียลมีเดียพบว่าผูเ้ขา้รวม Generation Y ใช้โซเชียลมีเดียเป็นหลกั

หลงัท างานจนถึงเวลากลางคืน ระหว่าง 19:00-23:59 น.การศึกษาระบุว่ามีเพียงสองปัจจยัคือพฤติกรรม

โซเชียลมีเดีย และการรู้ส่ือสามารถใชใ้นการท านายปัจจยัความมัน่คงปลอดภยัของความมัน่คงปลอดภยั

ทางไซเบอร์ 

                ฐกฤต แกว้ทบัทิม (2564) ไดศึ้กษาวิจยัเร่ือง การสังเกตการณ์การเพิ่มขึ้นของอาชญากรรม 

ไซเบอร์ในระหว่างวิกฤต COVID-19 ท่ีเก่ียวขอ้งกบัการเพิ่มการใชง้านอินเทอร์เน็ต และขอ้จ ากดัท่ีเกิด

จากการระบาด COVID-19 เป็นท่ีส าคญั โดยการรวบรวมเร่ืองราวขอ้มูลทางอาชญากรรมไซเบอร์ในยุค

ปัจจุบัน และเกิดความเช่ือมโยงระหว่างการกระท าอาชญากรรมทางไซเบอร์ท่ี รวมมือกันเพื่อ

ผลประโยชน์รวมกัน จากสถาณะการณ์การระบาดโรค COVID-19 รวมถึงภาวะการปฏิเสธทาง

อินเทอร์เน็ต การระบาดไวรัสซัมแวร์ การโกงการซ้ือขายผ่านระบบออนไลน์ และการละเมิดสิทธิ

มนุษยชน ซ่ึงเป็นส่ิงท่ีตอ้งตระหนักให้ความสนใจ และเขา้ใจเปรียบเทียบและวิเคราะห์ความสัมพนัธ์

ระหว่างพวกน้ีในระหว่างสถานการณ์เหล่าน้ี ท่ีส่งผลต่อความมัน่คงปลอดภยัของขอ้มูล และระบบ 

ไซเบอร์อยา่งรวดเร็ว และซบัซอ้น 

                คริชณะ ฉิมมณี และมณีสุข โชติรุ่งรัตน์ (2564) ไดศึ้กษาวิธีป้องกนัสินทรัพยไ์ซเบอร์จากแรน

ซมัแวร์โดยทบทวนวรรณกรรมท่ีเก่ียวขอ้ง และกรณีศึกษาจริงของการโจมตีทางไซเบอร์จากแก๊ง Maze 
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เผยให้เห็นว่าพวกเขาใช้เทคนิคท่ีคลา้ยกนัเช่น การรักษาฐาน และเขา้ซ่อนตวัในเครือข่ายคอมพิวเตอร์ 

ก่อนท่ีจะด าเนินการเขา้รหัสขอ้มูล และหากระบบตรวจสอบการป้องกนัท่ีมีประสิทธิภาพ ก็จะสามารถ

ช่วยตรวจจบั และป้องกนัภยัคุกคามทางไซเบอร์อนัเป็นท่ีน่าสงสัยน้ีได ้บทความไดน้ าเสนอแนวทาง

ส าหรับการป้องกนัแรนซัมแวร์ Maze น้ีว่า การก าหนดค่าประเมินความมัน่คงปลอดภยัทางไซเบอร์ 

ระบบการป้องกันข้อมูล ท่ีมีความสามารถในการตรวจจบัภยัคุกคาม ท่ีเขา้มาทางไซเบอร์ และการ

ตอบสนองต่อภยัคุกคามท่ีเขา้มา รวมถึงการกูค้ืนขอ้มูลหลงัจากรงบัการคุกคาม 

                กรกัญญ์ญารัก บุญสุขเกิด (2564) ได้ศึกษาวิวฒันาการของภัยคุกคามทางไซเบอร์และ

อาชญากรรมไซเบอร์ในประเทศไทย เน้นถึงความจ าเป็นในการพฒันาระบบกฎหมายเพื่อควบคุม

อาชญากรรมทางคอมพิวเตอร์เนน้ถึงความส าคญัของการปรับปรุง และบงัคบัใชพ้ระราชบญัญติัความ

มัน่คงปลอดภยัทางไซเบอร์ปี 2562 และพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล 2562 เพื่อปกป้อง

โครงสร้างพื้นฐานดา้นขอ้มูลท่ีส าคญั และความเป็นส่วนตวัของบุคคลแมจ้ะมีการพฒันากฎหมาย แต่ก็

ยงัมีช่องว่างในการจัดการกับอาชญากรรมคอมพิวเตอร์เน่ืองจากวิวฒันาการของเทคโนโลยีอย่าง

ต่อเน่ืองและช้ีให้เห็นว่าทกัษะการด าเนินงานของพนักงานควรได้รับการปรับปรุง และน าไปใช้ใน

องคก์รทั้งภาครัฐ และเอกชนเพื่อป้องกนัและจดัการกบัภยัคุกคามทางไซเบอร์อยา่งมีประสิทธิภาพ 

                เอกชยั พ่วงพรพิทกัษ ์และคณะ (2565) งานวิจยัน้ีไดส้รุปเก่ียวกบัพฒันาแนวทางส าหรับการ

สอบสวนอาชญากรรมไซเบอร์ในบริการธนาคารอิเล็กทรอนิกส์  และวิเคราะห์เทคนิคเทคโนโลยี

สารสนเทศเพื่อสร้างตน้แบบท่ีไดรั้บการปรับปรุงดา้นความมัน่คงปลอดภยัไดแ้ก่ แนวทางการสอบสวน

อาชญากรรมท่ีมีประสิทธิภาพ การวิเคราะห์เทคนิคความมัน่คงปลอดภยัทางไซเบอร์เพื่อปรับปรุงการ

สอบสวนอาชญากรรม และการออกแบบและพฒันาตน้แบบระบบเพื่อเพิ่มความมัน่คงปลอดภยัของ

ระบบธนาคารอิเล็กทรอนิกส์ ความซับซ้อนของกฎหมาย และการสอบสวนอาชญากรรม และความ

จ าเป็นในการรวมความสามารถของผูต้รวจสอบอาชญากรรม และช่างเทคนิคดา้นความมัน่คงปลอดภยั

ดา้นไอที บทความกล่าวถึงเทคนิค และเคร่ืองมือต่าง ๆ ท่ีใช้ในการรักษาความมัน่คงปลอดภยัทางไซ

เบอร์ เช่น SSL Strip, DROWN, POODLE, Homograph ฟิชช่ิง, Marlinpike, Dsniff, Bettercap, Ettercap, 

Wireshark, TCPDump, HProxy, https Lock, ISAN-HTTPS Enforcer, Click2Enforce และ HTTP Strict 

Transport Security (HSTS) 
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                ธนพงศ์ ฉันทวิเชียร (2566) ได้การวิจัยวิเคราะห์ภัยคุกคามปัจจัยเส่ียงและการปฏิบัติใน

ปัจจุบนัของการจดัการความเส่ียงภยัคุกคามทางไซเบอร์ในหมู่หน่วยงานตุลาการภายใตเ้ขตอ านาจศาล

ของประธานศาลภาค 9 การศึกษาระบุปัจจยัเส่ียงภยัคุกคามทางไซเบอร์ท่ีหน่วยงานเหล่าน้ีเผชิญรวมถึง

ซอฟต์แวร์โปรแกรมท่ีดาวน์โหลดฟรี การเช่ือมต่ออินเทอร์เน็ตไร้สาย สภาพแวดลอ้มท่ีเปิดเผย การ

โจมตีโดยไม่ได้ตั้งใจ และการโจมตีโดยเจตนา ความส าเร็จของการจดัการความเส่ียงภยัคุกคามทาง 

ไซเบอร์ในกลุ่มหน่วยงานเหล่าน้ี ไดแ้ก่ การก าหนดระดบัการเขา้ถึงความถูกตอ้ง และความถูกตอ้งของ

ข้อมูลและความพร้อมในการป้องกันภัยคุกคามทางไซเบอร์ส าหรับทั้ งซอฟต์แวร์และฮาร์ดแวร์ 

การศึกษายงัระบุอุปสรรคท่ีขดัขวางการจดัการความเส่ียงภยัคุกคามทางไซเบอร์ เช่น งบประมาณท่ีไม่

เพียงพอส าหรับการจดัหาซอฟตแ์วร์ และฮาร์ดแวร์ขาดความรู้ และทกัษะในหมู่บุคลากร บุคลากรดา้น

ไอทีหรือไซเบอร์ไม่เพียงพอ สถานท่ีใกลช้ายฝ่ัง และความซ ้ าซ้อนของระบบ มีการเสนอค า แนะน า

ส าหรับการจัดการความเส่ียงภัยคุกคามทางไซเบอร์ท่ีดีขึ้น รวมถึงการจัดสรรงบประมาณมากขึ้น

ส าหรับการประเมินความเส่ียง และการประกันภยัการฝึกอบรมบุคลากรเพิ่มบุคลากรด้านไอทีหรือ 

ไซเบอร์การเปล่ียนสถานท่ีและการลดความซ ้าซอ้นของระบบ 

       2.10.2 งานวิจยัต่างประเทศ 

                Barbara Filkins (2019) บทความกล่าวถึง การประเมินผลโครงการ และการจดัซ้ือจดัจา้งเป็น

ส่วนส าคญัส าหรับการใชโ้ซลูชนั SIEM แบบ (Next-Generation SIEM) โดยสาระส าคญัการลงทุนของ

องคก์รมิไดห้ยุด อยูท่ี่การใชง้าน SIEM ท่ีติดตั้งแลว้เท่านั้น แต่เพราะผูโ้จมตีไม่เคยหยุดน่ิงพฒันาวิธีการ

โจมตีท่ีมีความซับซ้อนมากขึ้น ดงันั้นจ าเป็นตอ้งพฒันาต่อไปให้กา้วน า ผูท่ี้ไม่หวงัดีไปหน่ึงกา้ว หรือ

กล่าวอีกนยัหน่ึง คือตอ้งอยูด่า้นผูน้ าการป้องกนัต่อไปของการเปล่ียนแปลง องคก์รจึงมีความจ าเป็นตอ้ง

มีการปรับปรุงอย่างต่อเน่ือง ซ่ึง SIEM ยุคใหม่ช่วยให้สามารถวดัผล ท่ีทราบถึงความพร้อมดา้นความ

มัน่คงปลอดภยัขององคก์รและให้ค  าแนะน าเก่ียวกบัวิธีการปรับปรุงทั้งดา้นบุคลากร กระบวนการ และ

เทคโนโลย ีซ่ึงเป็นคุณสมบติัส าคญัของ SIEM แบบ (Next-Generation SIEM) 

                Sicone Zhang, Xiaoyao Xie และYang Xu (2020) ไดศึ้กษาวิธีการใหม่ท่ีเรียกว่าวิธีการโจมตี

แบบรุนแรงเพื่อประเมินความแข็งแกร่งของตวัจ าแนกประเภทการเรียนรู้ของเคร่ืองในการรักษาความ

มัน่คงปลอดภยัทางไซเบอร์กบัตวัอย่างท่ีต่อสู้กนั สามารถใชเ้พื่อประเมินความแขง็แกร่งของระบบการ
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เรียนรู้ของเคร่ืองต่างๆในการรักษาความมัน่คงปลอดภยัทางไซเบอร์ รวมถึงระบบตรวจจบัการบุกรุก

ของโฮสต ์ระบบตรวจจบัมลัแวร์ Android และระบบตรวจจบัการบุกรุกเครือข่าย 

                Karel Hynek, Tomas Benes, Tomas Cejka และHana Kubatova (2020)  เป็นการศึกษาวิจัย

วิธีการใหม่ในการตรวจจบัการโจมตีแบบ SSH Brute-force ท่ีเรียกวา่ SSHCure ในเครือข่ายความเร็วสูง 

โดยใชก้ารเรียนรู้ของเคร่ือง ซ่ึงแบ่งออกเป็น 3 ขั้น Scan, Brute-force และDie-off  ส าหรับการประเมิน

โซลูชนัโดยใชข้อ้มูล NetFlow เพื่อการตรวจจบัท่ีใหมี้ความแม่นย  าสูง และอตัรา (FP) ต ่าในการตรวจจบั

ผูโ้จมตี SSH Brute-force เพื่อหาแนวทางท่ีดีขึ้นในการตรวจจบัการโจมตี Brute-force ในระดบัเครือข่าย 

เพื่อเพิ่มความแม่นย  าในการรักษาความมัน่คงปลอดภยั 

                Scott Rose, Oliver Borchert, Stu Mitchell และSean Connelly (2020) มีความเห็นเ ก่ียวกับ 

ZTA หรือ Zero Trust Architecture เป็นกระบวนการความมัน่คงปลอดภยัของเครือข่ายท่ีมุ่งเน้นไปท่ี

ทรัพยากรแต่ละกลุ่ม แทนท่ีจะเป็นขอบเขตเครือข่ายท่ีกวา้งไม่ให้ความไวว้างใจโดยนัยตามต าแหน่ง

ทางกายภาพหรือเครือข่าย แต่ตอ้งมีการตรวจสอบสิทธ์ิก่อนท่ีจะให้การเขา้ถึงทรัพยากรขอ้มูล Zero 

Trust Architecture เป็นการตอบสนองต่อแนวโน้มเครือข่ายองค์กร เช่น ผูใ้ช้ระยะไกลและการเขา้ถึง

บริการบนคลาวด์ท่ีไม่ได้อยู่ภายในขอบเขตเครือข่ายขององค์กร โมเดลการปรับใช้ Zero Trust 

Architecture อาจรวมถึงโมเดลเกตเวยเ์อเจนต์อุปกรณ์หรือแบบจ าลองท่ีส่วนประกอบเกตเวย ์ซ่ึงอยู่ท่ี

ขอบเขตของแหล่งทรัพยากรในแบบจ าลองน้ี การรับส่งขอ้มูลทั้งหมดจะถูกตรวจสอบ และลงช่ือเขา้ใช้

บนเครือข่าย แต่ปริมาณการใช้งานบางอย่างอาจวิ เคราะห์เครือข่ายส่วนประกอบ Zero Trust 

Architecture สามารถด าเนินการภายในองคก์รหรือบริการบนคลาวด์ แนวทางท่ีไดรั้บการปรับปรุงตาม

ขอ้มูลซ่ึงมกัใชใ้นการปรับใชก้บั Zero Trust Architecture และกรณีการใชง้านท่ี Zero Trust Architecture 

ก็สามารถท าให้สภาพแวดลอ้มขององค์กรปลอดภยัยิ่งขึ้น เช่น รีโมทระยะไกล บริการคลาวด์ และ

บริการเครือข่ายส าหรับลูกคา้ 

                Naeem Syed, Syed Shah, Arash Shaghaghi, Adnan Anwar, Zubair Baig และRobin Doss 

(2021) ไดมี้การสรุปทวบทวนเอกสารมากกว่า 180 บทความท่ีมีความเก่ียวขอ้งกบั Zero Trust โดยได้

สรุปได้ว่า บทความน้ีให้การส ารวจท่ีครอบคลุมเก่ียวกับกระบวนเช่ือมัน่ความมัน่คงปลอดภยั Zero 

Trust (ZT) โดยกล่าวถึงหลกัการพื้นฐาน ตวัเลือกท่ีเป็นไปไดส้ าหรับการตระหนักรู้ และเทคนิคท่ีล ้ า

สมยัส าหรับการตรวจสอบความถูกตอ้งการควบคุมการเขา้ถึงการเขา้รหัสการแบ่งส่วนขนาดเล็ก  และ
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ระบบอตัโนมติัด้านความมัน่คงปลอดภยั นอกจากน้ียงัเน้นถึงความทา้ทายท่ีเก่ียวขอ้งกับกลไกการ

รับรองความถูกตอ้ง รวมแผนการควบคุมการเขา้ถึงทางเทคนิค ความน่าเช่ือถือและความเส่ียง จาก

แนวทางการแบ่งกลุ่มและข้อก าหนดโดยซอฟต์แวร์ ซ่ึงอาจส่งผลกระทบต่อการใช้งาน Zero Trust 

หลกัการพื้นฐานของ Zero Trust Architecture จะเน้นประเด็นท่ีเก่ียวขอ้งการตระหนักถึง Zero Trust 

Architecture โดกลุ่มเป้าหมายส าคญัส าหรับบทความน้ี คือการพฒันานกัวิจยัดา้นความมัน่คงปลอดภยั

ทางไซเบอร์และให้ข้อมูลพื้นฐานเก่ียวกับ Zero Trust Architecture เพื่อน าเสนอแนวทางปฏิบัติท่ี

ทนัสมยั และช่วยระบุปัญหาในปัจจุบนั และน าเสนอทิศทางการวิจยัในอนาคดว้ยหลกัการ Zero Trust 

Architecture 

                Jeonghoon Park, Jinsu Kim, B. B. Gupta และNamje Park (2021) ไดว้ิจยัจ าลองเพื่อตรวจจบั

การโจมตี SSH แบบรุนแรงผา่นบนัทึกเครือข่ายและควบคุมการเขา้ถึงจากท่ีอยู่ไอพี ท่ีโจมตีมนัแยก และ

แยกขอ้มูลเฉพาะจากแพค็เก็ตเราเตอร์ท่ีรวบรวมเพื่อตรวจจบัการโจมตีอินพุต SSH โดยไม่เลือกปฏิบติั

แบบจ าลองการเขา้ถึงของผูใ้ชใ้นแต่ละแพค็เก็ตดว้ยน ้าหนกั และเพิ่มลงในบญัชีก าหนดตามค่าผลลพัธ์ท่ี

ค  านวณขั้นสุดทา้ยนอกจากน้ียงัสามารถระบุไอพี ภายในของความพยายามโจมตี และป้องกนัท่ีอยู่ IP 

ปลายทาง 29 อนัแรกท่ีพยายามโจมตี 

                การวิจยัยืนยนัว่าบนัทึกจ านวนมากท่ีสร้างขึ้นในเราเตอร์เกิดจากการโจมตี SSH แบบ Brute-

Force แบบจ าลองการก าหนดไอพี ในรายการควบคุมโดยการแยกส่วน และตรวจสอบบันทึก ซ่ึง

สามารถป้องกนัการโจมตีไดอ้ย่างต่อเน่ืองโดยการตรวจจบัการเขา้ถึงของไอพี ภายในท่ีผ่านเราเตอร์

ไม่ได ้นอกจากน้ียงัสามารถป้องกนัการเขา้ถึงไอพีภายใน และโจมตีไอพี ของเว็บไซต์ โดยไม่ได้รับ

อนุญาตจากการสร้างรายการควบคุม ตามความเส่ียงซ่ึงจะป้องกนัการไปยงัระบบอ่ืน อยา่งไรก็ดี วิธีน้ียงั

ไม่มีความสามารถในการตอบสนองต่อการโจมตีแบบเรียลไทม์ และช้ีให้เห็นถึงความจ าเป็นในการ

ก าหนดบนัทึกแบบเรียลไทมโ์ดยใชก้ารเรียนรู้ของเคร่ืองในอนาคต 

                Ms. Divya P และSherin Sithara. A (2022) มีความเห็นเก่ียว Zero Trust โดยสรุปดังน้ี Zero 

Trust ให้สถาปัตยกรรมความมัน่คงปลอดภยัท่ีแข็งแกร่งโดยด าเนินการตรวจสอบอุปกรณ์ และผูใ้ช้

อย่างต่อเน่ืองในแต่ละจุดเช่ือมต่อพร้อมกบัการควบคุมตวัตน และการเขา้ถึงส าหรับขอ้มูลและกระท า

ธุรกรรมเน้นความจ าเป็นในการตรวจสอบสิทธ์ิอุปกรณ์ และผูใ้ช้ทั้งหมดทั้งภายใน และภายนอกเพื่อ

ป้องกนัภยัคุกคามทางไซเบอร์ต่างๆ แนวคิดของ “Never Trust, Always Verify” ถูกเนน้ว่าเป็นหลกัการ
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ส าคญัของ Zero Trust โดยเนน้ถึงความส าคญัของการตรวจสอบอย่างต่อเน่ืองและการไม่มีโซน ขอ้มูล

ประจ าตัว หรืออุปกรณ์ท่ีเช่ือถือได้ Zero Trust ได้รับการยอมรับว่าเป็นโซลูชันท่ีมีแนวโน้มท่ีจะ

ตอบสนองความตอ้งการดา้นความมัน่คงปลอดภยัเครือข่ายท่ีพฒันาขึ้นโดยน าเสนอการตรวจสอบสิทธ์ิ

การควบคุมการเขา้ถึงและความสามารถในการตอบสนองท่ีดีขึ้นอยา่งไรก็ตามไดรั้บการยอมรับว่า Zero 

Trust ยงัไม่ไดแ้ทนท่ีระบบรักษาความมัน่คงปลอดภยัแบบดั้งเดิมอยา่งสมบูรณ์ 

                Cybersecurity and Infrastructure Security Agency (2023) ไดใ้ห้ขอ้สรุปท่ีน่าสนใจดงัน้ี การ

ด าเนินการตามนโยบายอตัโนมติั และการจดัการอุปกรณ์ท่ีปรับแต่งเป็นส่ิงส าคญัส าหรับการน าไปใช้

ความน่าเช่ือถือเป็นศูนยอ์ย่างมีประสิทธิภาพความทนัสมยัของความมัน่คงปลอดภยัทางไซเบอร์ตอ้งใช้

แนวทางท่ีประสานงาน และท างานรวมกนัโดยมีการซ้ือขายทัว่ทั้งหน่วยงานส าหรับสถาปัตยกรรม และ

นโยบายการก ากับดูแลรวมกัน การมีส่วนรวมของผูมี้ส่วนได้ส่วนได้เสียรวมถึงผู ้บริหารอาวุโส 

พนกังานไอที เจา้ของขอ้มูลและระบบ และผูใ้ชเ้ป็นส่ิงจ าเป็น ขอ้ควรพิจารณา เช่น ขอ้มูลรับรอง การ

ประเมินห่วงโซ่อุปทาน และการเปล่ียนแปลงของเกณฑ์ความเส่ียง เม่ือใช้แบบจ าลองความมัน่คง

ปลอดภยัท่ีไม่มีความน่าเช่ือถือ 

 

2.11 สรุป 

       บทท่ี 2 เป็นการเสนอแนวคิดและทฤษฎีท่ีเก่ียวขอ้ง ตามท่ีไดก้ล่าวมานั้น ผูว้ิจยัมุ่งเน้นการพฒันา

ระบบป้องกนัเคร่ืองคอมพิวเตอร์แม่ข่ายแบบเรียลไทม ์รวมถึงมีการแจง้เตือนให้ผูดู้แลระบบไดท้ราบถึง

ภยัคุกคามท่ีเกิดขึ้นไดท้นัเหตุการณ์ โดยใชเ้ทคนิคการวิเคราะห์จากกิจกรรมท่ีเกิดกบัเคร่ืองคอมพิวเตอร์

แม่ข่าย ดว้ย MITRE ATT&CK Framework และเปรียบเทียบกบัแนวทางการป้องกนัการโจมตีเพื่อให้

เกิดความมัน่คงปลอดภยัได ้ฉะนั้นการใชแ้นวทาง Zero Trust Architecture มาปรับปรุงการเขา้ถึงเคร่ือง

คอมพิวเตอร์แม่ข่าย และท าใหเ้กิดความมีประสิทธิภาพการป้องกนัในเชิงนโยบายมากขึ้นตามไปดว้ย 

       ผูว้ิจัยเข้าใจแนวความคิด และทฤษฎีเพื่อน าไปปรับใช้ในการเน้นบทบาทของ SIEM ในการ

ปรับปรุงการท างานดา้นความมัน่คงปลอดภยัโดยการจดัหาแดชบอร์ดส่วนกลางส าหรับการวิเคราะห์

บนัทึกการแจง้เตือน และการแจง้เตือน ดว้ยเทคนิค MITRE ATT&CK ในการปรับปรุงการด าเนินงาน

ดา้นความมัน่คงปลอดภยัทางไซเบอร์เนน้ความจ าเป็นในการตรวจสอบแบบเรียลไทม ์การคดักรองภยั

คุกคาม และการตรวจจบัและตอบสนองภยัคุกคามท่ีมีประสิทธิภาพ 



บทที ่3 
วิธีด ำเนินกำรวิจัย 

 

       ผูว้ิจยัไดว้างแนวทางการพฒันาระบบป้องกนัโจมตีระบบเรียลไทม ์โดยอาศยัหลกัการท างานของ

ระบบ SIEM และการคดักรองวิเคราะห์การโจมตีโดยหลกัารของ MINTER ATT&CK เพื่อใหเ้กิดความ

เขา้ใจในรายละเอียดของแนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้ง ผูวิ้จยัไดก้ าหนดขั้นตอนการด าเนินงาน

ตามแนวทางวงจรพฒันาระบบ (System Development Life Cycle : SDLC) โดยมีทั้ง 8 ขั้นตอน ดงัน้ี  

       3.1 ขั้นตอนการด าเนินงานวิจยั 

       3.2 เคร่ืองมือใชใ้นการวิจยั 

       3.3 ออกแบบ และพฒันาการตอบสนองการโจมตี และการแจง้เตือน 

       3.4 ทดสอบการป้องกนัการโจมตีและการแจง้เตือน 

       3.5 ระยะเวลาในการด าเนินงาน 

       3.6 การประเมินประสิทธิภาพการโจมตีแบบเรียบลไทม ์และแจง้เตือน 

       3.7 ขอ้จ ากดัของงานวิจยั 

       3.8 สรุป 

 

3.1 ขั้นตอนกำรด ำเนินงำนวิจัย 

       ผูวิ้จยัไดแ้บ่งขั้นตอนการวิจยัออกเป็นทั้งหมด 4  ขั้นตอน ซ่ึงเป็นขั้นตอนการน า หลกัการ SDLC มา

ปรับใชใ้ห้สอดคลอ้งกบัการวิจยั และเพื่อความชดัเจนถึงขั้นตอนการด าเนินงานท่ีเป็นแบบแผน เพื่อใน

การพฒันาตรงตามวตัถุประสงคท่ี์ก าหนดไวใ้นการวิจยัคร้ังน้ี 

       3.1.1 การเก็บรวบรวมขอ้มูลการเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่ายผา่นการใช ้SSH และ Web Portal 

                การจัดเก็บระบบ Log  System จากเคร่ืองคอมพิวเตอร์แม่ข่ายซ่ึงมีการใช้ในปัจจุบันนั้น

สามารถท าได้โดยการก าหนดค่าการจะส่งจากเคร่ืองคอมพิวเตอร์แม่ข่ายโดยตรงมายงัท่ีจดัเก็บ Log 

System นั้นมีการจดัเตรียมไว ้
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             (Sina Gholamian, Paul A. S. Ward, 2021) ได้อธิบายว่า Loging system คือระบบท่ีใช้ในการ

บนัทึกขอ้มูลเวลาท างานของระบบซอฟตแ์วร์ เช่น เวลาเกิดเหตุการณ์ ความส าคญัของเหตุการณ์ และ

ขอ้มูลอ่ืนๆ เพื่อให้นักพฒันาและผูดู้แลระบบสามารถตรวจสอบพฤติกรรมของระบบและวิเคราะห์

ขอ้มูลไดใ้นสภาวะการใชง้านจริง  ซ่ึงเราสามารถรวบรวม และวิเคราะห์ระบบต่างๆมีความสามารถใน

การโจมตีได้มีประสิทธิภาพ โดยผูดู้แลระบบและนักพฒันาสามารถตรวจสอบพฤติกรรมของระบบ

ติดตามปัญหา วิเคราะห์ขอ้มูลท่ีบนัทึก ตรวจจบั และวินิจฉยั ความลม้เหลว เพื่อปรับปรุงความปลอดภยั

และเพิ่มประสิทธิภาพการท างาน รายละเอียดดงัประกอบท่ี 3.1 

 

 
 

ภำพประกอบที่ 3.1  แสดง การจดัเก็บ Log ระบบ SIEM System 

 

            การจดัเก็บ Log ระบบ SIEM Open Source ของ Wazuh (Wazuh Inc.h, 2023)ไดท้ าอธิบายตาม

กระบวนการขั้นตอนต่างๆ ดงัน้ี 

                1. สร้างเคร่ืองคอมพิวเตอร์แม่ข่าย โดย Centos7 และ Website ของบริษทัไอทีจ าลอง ร่วมถึง

จดโดเมนเพื่อให้เกิดความสมจริง ในการใชเ้ป็นเหยื่อล่อ เพื่อเก็บค่าการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่าย

หรือเรียกวา่  Honeypot ดงัภาพประกอบท่ี 3.2 โดย Honeypot (Honeypots: Tracking Hackers, 2022) ถือ
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ก าเนิดในปี 1999 โดย Lance Spitzner ซ่ึงมีการติดตั้งระบบเพื่อใชล้วงให้ผูบุ้กรุกเขา้มาโจมตีระบบ เพื่อ

ใชเ้ป็นวิธีการศึกษาการโจมตีใหม่ๆ ท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีใชเ้ป็นเหยือ่ล่อนั้น ๆ 

 

 
 

ภำพประกอบที่ 3.2  แสดงเคร่ืองคอมพิวเตอร์แม่ข่ายใชเ้ป็น Honeypot 

 

                2. กระบวนการ Log Collector โดยการติดตั้งโปรแกรมเสริม (Agent) ท่ีเคร่ืองคอมพิวเตอร์แม่

ข่ายท่ีเป็นตัวเหยื่อล่อ (Honeypot) เพื่อรวบรวมบันทึกเหตุการณ์จากจุดส้ินสุด แอปพลิเคชัน และ

อุปกรณ์เครือข่ายท่ีไดรั้บการตรวจสอบดงัภาพ ภาพประกอบท่ี 3.3  

 

 
 

ภำพประกอบที่ 3.3  แสดงสถาณะการท างาน Agent บน Honeypot 
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                3. เซิร์ฟเวอร์ Wazuh จะรับค่าบนัทึกเหตุการณ์ต่างๆท่ีเกิดกบัเคร่ืองคอมพิวเตอร์แม่ข่าย มาท า

การวิเคราะหก์บัตวัแปรของ MITRE ATT&CK Framework ท่ีบนัทึกท่ีรวบรวมไวแ้บบเรียลไทมโ์ดยใช้

ตัวถอดรหัส และกฎเง่ือนไข Wazuh ดึงข้อมูลท่ีเก่ียวข้องจากบันทึก  และจับคู่ลงในฟิลด์ข้อมูลท่ี

เหมาะสมโดยการใชต้วัถอดรหัส ส าหรับโมดูลการวิเคราะห์ในเซิร์ฟเวอร์ Wazuh จะประเมินบนัทึกท่ี

ถอดรหัสตามกฎเง่ือนไขท่ีก าหนดค่าไว้ และท าการบันทึกการแจ้งเตือนในไฟล์แจ้งเตือน ดัง

ภาพประกอบท่ี 3.4 

 

 
 

ภำพประกอบที่ 3.4  แสดงการส่งค่า Log ระหวา่ง Agent กบั SIEM 

ท่ีมา : Wazuh.com, 2566 

 

             นอกเหนือจากบนัทึกการแจง้เตือนแลว้ยงัจดัเก็บบนัทึกท่ีรวบรวมไวท้ั้งหมดในไฟลบ์นัทึกการ

เก็บถาวรท่ีไฟล ์Archives ไฟลบ์นัทึกการเก็บถาวรเหล่าน้ีจะบนัทึกทั้งหมดอย่างครอบคลุม รวมถึงท่ีไม่

ท าให้เกิดการแจง้เตือนใดๆ คุณลกัษณะน้ีช่วยให้มัน่ใจไดถึ้งบนัทึกท่ีครอบคลุมของกิจกรรมของระบบ

ทั้งหมดส าหรับใชใ้นการอา้งอิง และการวิเคราะห์ในอนาคตได ้

            อย่างไรก็ดี เซิร์ฟเวอร์จะเก็บบนัทึก และจะไม่ลบออกโดยอตัโนมติั แต่คุณสามารถเลือกเวลาท่ี

จะลบบนัทึกเหล่าน้ีดว้ยตนเองหรือโดยอตัโนมติัตามขอ้ก าหนดทางกฎหมายและขอ้บงัคบั รายละเอียด

ดงัประกอบท่ี 3.5 
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ภำพประกอบที่ 3.5  แสดง SIEM Flow System 

 

       3.1.2 ก าหนดเง่ือนไขการตอบสนองเม่ือมีการโจมตีและการแจง้เตือน 

                จากการบนัทึก Log System ท่ีไดท้ าการจดัเก็บจากเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้ Agent 

น าส่งค่าท่ีอยู่ในระบบ Log System ส่งขอ้มูลผ่าน API มาท่ีระบบ SIEM ของ Wazuh จะท าการก าหนด

ค่าพารามิเตอร์ต่างๆในรูปแบบค่า Json ใหม้าเป็นตาราง Table รายละเอียดดงัประกอบท่ี 3.6  

 

 
 

ภำพประกอบที่ 3.6  แสดงบนัทึก Log System จาก Agent 
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                ใช้การเปรียบเทียบค่าต่างๆ ท่ีได้มานั้นน าไปเปล่ียนการค่าก าหนดในขอ้ก าหนด MITRE 

ATT&CK Framework เพื่ อท าการเปรียบเทียบเ ง่ือนไขท่ีอยู่ข้อก าหนดของ MITRE ATT&CK 

Framework และท าการ Comment ไปในค่าการแจ้งเตือน ว่าเป็นการโจมตีหรือไม่  และเป็นกิจกรรม

อะไรกระบวนการใด เพื่อใชใ้นการวิเคราะห์ รายละเอียดดงัประกอบท่ี 3.7 

 

 
 

ภำพประกอบที่ 3.7  แสดงค่าเปรียบเทียบของ MITRE ATT&CK Framework 

 

                การตั้งเง่ือนไขเพื่อหยดุการโจมตีไดแ้บบเรียลไทมห์รือการแจง้เตือน ฉะนั้นค่าต่างๆ ผูท้  าวิจยั

จึงตอ้งน ามาวิเคราะห์ และเปรียบเทียบกบั กระบวนการป้องกนั เพื่อหยุดการโจมตี SSH Brute Force ท่ี

เกิดขึ้นกบัแม่ข่าย และอีกทั้งตอ้งใชค้่ากิจกรรมท่ีเกิดขึ้นแบบไม่ปกติจากการโจมตี น าไปเป็นกฎเง่ือนไข

ท่ีใช้ในการแจง้เตือนไปยงั Slack เพื่อเตือนให้ผูดู้แลระบบทราบว่ามีการโจมตี เคร่ืองคอมพิวเตอร์แม่

ข่ายในขณะนั้น เพื่อใชใ้นการก าหนดการเช่ือมต่อ รายละเอียดดงัประกอบท่ี 3.8 ถึง 3.9 
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ภำพประกอบที่ 3.8  แสดง การเช่ือมต่อระหวา่งระบบของ SIEM 

 

 
 

ภำพประกอบที่ 3.9  แสดงเง่ือนไขการป้องกนั Brute Force แบบเรียลไทม ์
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              3.1.3 เง่ือนไขการตอบสนองปรับใชต้ามจุดประสงคง์านวิจยั 

               การน าเง่ือนไขของการเปรียบเทียบค่าใน Log Even มาท าการหาแนวทางการป้องกันโดย

หลกัการจากใชเ้คร่ืองมือการโจมตี หรือแนวทางการโจมตีมาใชใ้นการวิเคราะห์แนวทางการป้องกนัวา่

ขั้นตอนท าป้องกนัมีก่ีระดบั จากนั้นน าเง่ือนไขมาปรับใชก้บัเง่ือนไข เพื่อให้เป็นไปตามท่ีผูวิ้จยัก าหนด

ดงัตามรูปภาพประกอบท่ี 3.5 แสดงเง่ือนไขการป้องกนั Brute Force แบบเรียลไทม ์

                จากกระบวนการเง่ือนไขน้ีสามารถน าไปปรับใช้การตั้งเง่ือนไขในระบบ SIEM เพื่อให้

ตอบสนองตรงตามเง่ือนไขท่ีไดก้ าหนด จากนั้น น าไปทดสอบการใชง้านอีกคร้ัง เพื่อดูผลการป้องกนั 

หากผลยงัไม่ตรงจุดประสงค์การวิจัย ต้องปรับพฒันาเง่ือนไขให้สอดคล้องอีกคร้ังจนได้ตรงตาม

จุดประสงค ์

              3.1.4 รวมผลการทดสอบการป้องกนัเคร่ืองคอมพิวเตอร์แม่ข่ายแบบเรียลไทม ์ในรูปแบบต่างๆ 

              เม่ือการตั้งเง่ือนไขเรียบร้อยเป็นการทดสอบการการป้องกนัโดยก าหนดตวัช้ีวดัจากจ านวนท่ี

การป้องกนั กบัเคร่ืองมือ ต่างๆ ท่ีใชใ้นการ Brute Force วา่สามารถใชใ้นการป้องกนัแบบเรียลไทมห์รือ

ไมโดยเคร่ืองมือท่ีใชจ้ านวน 3 รูปแบบ แต่ละแบบใชใ้นการทดสอบจ านวน 5 คร้ัง ตามภาพประกอบท่ี 

3.9  แสดงค่าใชใ้นการช้ีวดัการทดสอบ  SSH Brute Force 

 

3.2 เคร่ืองมือใช้ในกำรวิจัย 

       ในงานวิจยัน้ี ไดน้ าเคร่ืองมือต่าง ๆ เพื่อมาใชใ้นการวิจยัการป้องกนัเคร่ืองคอมพิวเตอร์แม่ข่ายแบบ

เรียลไทม ์โดยเคร่ืองมือน้ีเป็น Open Source น าไปประยุกตใ์ช้ไดม้ากมาย และรวมถึงการพฒันาต่อยอด

ในเชิงธุรกิจ และไม่ติดปัญหาเร่ือง License ส าหรับใชใ้นเชิงพาณิชย ์หรือ หน่วยงานราชการ 

       3.2.1 ระบบ SIEM Open Source (Wazuh) 

                Wazuh เป็นแพลตฟอร์มรักษาความปลอดภัยโอเพ่นซอร์สฟรีท่ี มีความสามารถ SIEM 

แพลตฟอร์มน้ีน าเสนอการวิเคราะห์ขอ้มูลบนัทึก การตรวจจบัการบุกรุก และมลัแวร์ การตรวจสอบ

ความสมบูรณ์ของไฟล ์การประเมินการก าหนดค่า การตรวจจบัช่องโหว่ การสนบัสนุนการปฏิบติัตาม

กฎระเบียบ และการตอบสนองท่ีใช้งานอยู่ด้วย Wazuh ผูใ้ช้สามารถในสภาพแวดล้อมแบบ On-

Premises, Virtualized, Containerized และระบบคลาวด์ได ้Wazuh ประกอบดว้ยองคป์ระกอบหลกัสาม

ส่วนและเอเจนตติ์ดตั้งเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีอเนกประสงค ์ตามภาพประกอบท่ี 3.10 
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ภำพประกอบที่ 3.10  แสดง Basic Wazuh Workflow 

ท่ีมา : Github.com, 2566 

 

                 1.องค์ประกอบส่วนกลางของ Wazuh (เซิร์ฟเวอร์ ตวัสร้างดชันี และแดชบอร์ด) วิเคราะห์

ขอ้มูลความปลอดภยัท่ีรวบรวมจากเอเจนต์ สามารถก าหนดค่าไดภ้ายในองค์กรได ้เอเจนต์ถูกปรับใช้

บนเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีไดรั้บการตรวจสอบเพื่อรวบรวมขอ้มูล และตอบสนองต่อภยัคุกคาม 

                 Wazuh ใชแ้หล่งข่าวกรองภยัคุกคามเพื่อปรับปรุงความสามารถในการตรวจจบั นอกจากน้ียงั

เสริมขอ้มูลการแจง้เตือนโดยใชก้รอบงาน MITER ATT&CK และขอ้ก าหนดการปฏิบติัตามกฎระเบียบ 

เช่น PCI DSS, GDPR, HIPAA, CIS และ NIST 800-53 ส าหรับการวิเคราะห์ความปลอดภยั 

                2. กระบวนการจัดเก็บ Log System กระบวนการน้ีด าเนินการโดยเอเจนต์ท่ีติดตั้ งเคร่ือง

คอมพิวเตอร์แม่ข่ายซ่ึงสามารถอ่านไฟล์บันทึก และกิจกรรมบน Windows โดยการรวบรวมของ

ระบบปฏิบติัการและขอ้ความบนัทึกของแอปพลิเคชนั รองรับตวักรอง XPath ส าหรับ Windows และ

จดจ ารูปแบบหลายบรรทดั เช่น บนัทึกการตรวจสอบระบบปฏิบติัการ Linux โดยรวบรวมเอาตพ์ุตและ

รายงานกลบัไปยงัเซิร์ฟเวอร์ Wazuh เพื่อการวิเคราะห์เพิ่มเติม คุณสามารถใชโ้มดูลน้ีเพื่อจุดประสงคท่ี์

แตกต่างกนั เช่น การตรวจสอบพื้นท่ีว่างบนฮาร์ดดิสก์หรือการรับรายช่ือผูใ้ช้ท่ีเขา้สู่ระบบคร้ังล่าสุด 

รายละเอียดดงัประกอบท่ี 3.11 
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ภำพประกอบที่ 3.11  แสดง Log System ท่ีท าการเก็บบนัทึก 

 

                Agent ไดมี้การติดตั้งลงเคร่ืองคอมพิวเตอร์แม่ข่ายเรียบร้อยจากนั้นท าการตั้งค่าพารามิเตอร์ 

ได้ระบุบท่ีอยู่ของไฟล์ Log System ของเคร่ืองคอมพิวเตอร์แม่ข่าย โมดูลตัวแทนทั้งหมดสามารถ

ก าหนดค่าได้ และท างานดา้นความปลอดภยัท่ีแตกต่างกัน สถาปัตยกรรมแบบโมดูลาร์ น้ีช่วยให้คุณ

สามารถเปิดหรือปิดใชง้านแต่ละส่วนประกอบไดต้ามความตอ้งการดา้นความปลอดภยัของคุณ ดา้นล่าง

น้ี คุณสามารถเรียนรู้เก่ียวกบัวตัถุประสงค์ท่ีแตกต่างกนัของโมดูลตวัแทนทั้งหมดได ้รายละเอียดดัง

ประกอบท่ี 3.12 

 

 
 

ภำพประกอบที่ 3.12  แสดงตวัอยา่งการจดัเก็ษ Log System CentOS7 
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                3. แดชบอร์ด Wazuh เป็นอินเทอร์เฟซผูใ้ชง้านผ่าน Web Application ท่ีให้ความยืดหยุ่นและ

ใช้งานง่ายส าหรับกการวิเคราะห์ และการแสดงภาพกิจกรรมด้านความปลอดภยั  และขอ้มูลการแจ้ง

เตือน นอกจากน้ียงัใช้ส าหรับการจัดการ และการตรวจสอบแพลตฟอร์ม Wazuh นอกจากน้ียงัมี

คุณสมบติัส าหรับการเขา้ใชง้านแบบ Role-Based Access control (RBAC) และ Single Sign-On (SSO) 

                เว็บอินเทอร์เฟซช่วยให้ผูใ้ช้น าทางผ่านขอ้มูลประเภทต่างๆ ท่ีรวบรวมโดยตวัแทน Wazuh 

รวมถึงการแจง้เตือนความปลอดภยัท่ีสร้างโดยเซิร์ฟเวอร์ Wazuh ผูใ้ชย้งัสามารถสร้างรายงาน และสร้าง

การแสดงภาพ และแดชบอร์ดท่ีก าหนดเองไดท่ี้พร้อมใช้งานทนัทีส าหรับการปฏิบติัตามกฎระเบียบ 

เช่น PCI DSS, GDPR, HIPAA และ NIST 800-53 นอกจากน้ียงัมีอินเทอร์เฟซเพื่อน าทางผ่านกรอบงาน 

MITER ATT&CK และการแจง้เตือนท่ีเก่ียวขอ้ง รายละเอียดดงัประกอบท่ี 3.13 

 

 
 

ภำพประกอบที่ 3.13  แสดง แดชบอร์ดอินเทอร์เฟซผูใ้ชง้าน 

 

       3.2.2 ระบบ Slack ส าหรับการแจง้เตือนผา่น Application Internet 

                Slack คือบริการส่งขอ้ความโตต้อบแบบทนัทีขา้มแพลตฟอร์มแบบฟรีบนคลาวด์ ท่ีสร้างโดย 

Slack Technologies และปัจจุบันเป็นของ Salesforce แม้ว่าในตอนแรกจะได้รับการพัฒนาเพื่อการ
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ส่ือสารระดับมืออาชีพ และระดับองค์กร แต่ก็ถูกน ามาใช้เป็นแพลตฟอร์มชุมชนด้วย ผูใ้ช้สามารถ

ส่ือสารผ่านการส่งขอ้ความ การแชร์ไฟลแ์ละส่ือ การโทรดว้ยเสียง  และวิดีโอในการแชทส่วนตวัหรือ

ภายในชุมชนท่ีเรียกว่า “Workspaces” แอปพลิเคชันน้ีรวมองค์ประกอบสไตล์ IRC เช่น ห้องสนทนา

ถาวร (เรียกว่าช่องทาง) ท่ีจดัเรียงตามหัวขอ้ กลุ่มส่วนตวั และการส่งขอ้ความโดยตรง นอกเหนือจาก

คุณสมบติัการส่ือสารออนไลน์เหล่าน้ีแลว้ Slack ยงัสามารถท างานรวมกบัซอฟตแ์วร์อ่ืน ๆ ไดอี้กดว้ย 

Slack สามารถเขา้ถึงไดผ้่านเว็บเบราวเ์ซอร์ และมีไคลเอนต์เฉพาะส าหรับ Windows, Linux, MacOS, 

Android และ iOS รายละเอียดดงัประกอบท่ี 3.14 

 

 
 

ภำพประกอบที่ 3.14  แสดง Data Flow Message 

ท่ีมา : Slack.Engineering, 2566 

 

       3.2.3 เคร่ืองคอมพิวเตอร์แม่ข่าย CentOS 7 และ Webmin เคร่ืองมือการดูแลระบบบนเว็บส าหรับ

เซิร์ฟเวอร์ 

                CentOS คือ ระบบปฏิบติัการ Community Enterprise Operating System หรือ ระบบปฏิบติัการ 

Linux ส าหรับองคก์รท่ีเนน้เร่ืองความเสถียร และมีการอปัเดตความปลอดภยัระดบัสูง โดยเวอร์ชนัใหม่
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ประมาณทุก 2 ปี โดยแต่ละเวอร์ชันมีอายุการใช้งานสูงสุด 10 ปี หรือตามขอ้ก าหนดระยะเวลาการ

สนบัสนุนของ Red Hat Enterprise Linux (RHEL) และในแต่ละเวอร์ชนัไดรั้บการอปัเดตประมาณทุก 6 

เดือน ท าใหร้ะบบ Linux มีความปลอดภยั และมีความน่าเช่ือถือ 

                CentOS เปิดตวัอยา่งเป็นทางการคร้ังแรกในปี ค.ศ. 2004 โดย Gregory Kurtze เป็นผูก่้อตั้ง ซ่ึง 

เป็น Open Source ท่ีพฒันามาจากโคด้ตน้ฉบบั (Source Code) ของ RedHat Enterprise Linux (RHEL) 

ระบบปฏิบติัการท่ีมีความเสถียรรองรับ Workload ท่ีหลากหลาย สามารถน าไปพฒันาซอฟตแ์วร์ Open 

Source อ่ืนๆ ได้ ซ่ึงเป็นลิขสิทธ์ิแบบ GNU General Public License (GNU-GPL) หมายถึง สัญญา

อนุญาตใหน้กัพฒันาสามารถใชซ้อฟตแ์วร์ รวมถึงสามารถท าซ ้า เผยแพร่ และดดัแปลงซอฟตแ์วร์นั้นได ้

เพื่อท าให้นกัพฒันาทุกคนสามารถใชง้านซอฟตแ์วร์ดงักล่าวไดอ้ย่างอิสรเสรี  และถูกตอ้งตามกฎหมาย 

(Openlandscape.cloud, 2023) 

                1. CentOS Version ปัจจุบัน CentOS มีระบบปฏิบัติการทั้ งหมด 4 เวอร์ชัน ทั้ ง CentOS 

เวอร์ชนัเดิม และ CentOS Stream เวอร์ชนัใหม่ โดยคุณยงัสามารถเลือกใช้งาน CentOS เวอร์ชนัเก่าได ้

แต่อาจมีข้อจ ากัดบางอย่างเม่ือเทียบกับ CentOS เวอร์ชันรุ่นท่ีใหม่กว่า เน่ืองจากมีการปรับปรุง

ขอ้บกพร่องท่ีพบในเวอร์ชนัเก่าให้ดียิง่ขึ้น อีกทั้งยงัมีการอปัเดต และการบ ารุงรักษาใหท้นัสมยัอยู่เสมอ 

โดยแต่ละเวอร์ชนัมีระยะ End of Life รายละเอียดดงัประกอบท่ี 3.15 

 

 
 

ภำพประกอบที่ 3.15  แสดง CentOS Version 

ท่ีมา : https://blog.openlandscape.cloud/centos, 2566 
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                2. ประโยชน์ท่ีไดจ้ากการใช ้CentOS 

                 - ใชง้านได ้Free ช่วยประหยดังบประมาณโดยไม่จ าเป็นตอ้งจ่ายค่าลิขสิทธ์ิซอฟตแ์วร์ 

                 - มี Package ให้ใช้งานมากมาย CentOS มีแพ็กเกจย่อยท่ีสามารถน ามาใชท้ า Server ส าหรับ

ใช้งานในองค์กรได้  เ ช่น Antivirus Server (ClamAV), Control Panel (ISPConfig), Database Server 

(MySQL / PostgreSQL), DHCP Server (DHCPd), DNS Server (BIND), File and Printer Server (Samba) 

และ Docker เป็นตน้ 

                  - มีการ Update ความปลอดภยัในการใชง้านอยูเ่สมอ 

                Webmin เป็นเคร่ืองมือการดูแลระบบบนเวบ็ส าหรับ Linux นอกจากน้ียงัรองรับ UNIX, OS X 

ท่ีแกนกลาง Webmin เป็นกระบวนการท่ีจดัท ากรอบงานส าหรับโมดูลเหล่านั้นก็น าเสนอ GUI บนเว็บ

ส าหรับการก าหนดค่า และการโตต้อบกบั โมดูลท่ีท างานบนเซิร์ฟเวอร์พื้นฐาน โมดูลยงัสามารถใชเ้พื่อ

โต้ตอบกับการจัดการผูใ้ช้งานโดยต้องการควบคุม Webmin มาพร้อมกับโมดูลในตัวจ านวนมากท่ี

สามารถจดัการงานเซิร์ฟเวอร์ทัว่ไปท่ีมีให้เลือกมากมาย โครงสร้างพื้นฐานเป็นแบบท่ียงัสามารถเขียน

โมดูลของตนเองหรือดาวน์โหลดโมดูลท่ีสนับสนุนของการอนุญาต Root ของ Webmin โมดูลของ

บุคคลท่ีสามอาจเป็นท่ีไม่ปลอดภยั ดงันั้นจึงไม่ควรติดตั้งโมดูลเหล่าน้ีโดยไม่ไดต้รวจสอบก่อนติดตั้ง 

เพื่อแสดงรายละเอียด ต่างๆ รายละเอียดดงัภาพประกอบท่ี 3.16 และ 3.17 

 

 
 

ภำพประกอบที่ 3.16  แสดง รายละเอียด CentOS Version 
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ภำพประกอบที่ 3.17  แสดง Webmin Configuration 

 

       3.2.4 Amazon Elastic Compute Cloud (Amazon EC2) คือบริการให้เช่าระบบการประมวลผลตาม

ความตอ้งการ และปรับขนาดไดใ้น Amazon Web Services (AWS) Cloud การใช ้Amazon EC2 ช่วยลด

ตน้ทุนดา้นฮาร์ดแวร์ สามารถพฒันา และปรับใชแ้อปพลิเคชนัไดเ้ร็วขึ้น คุณสามารถใช ้Amazon EC2 

เพื่อเปิดใช้เซิร์ฟเวอร์เสมือนได้มากหรือน้อยเท่าท่ีตอ้งการ ก าหนดค่าความปลอดภยั  เครือข่าย และ

จัดการพื้นท่ีจัดเก็บข้อมูล คุณสามารถเพิ่มความจุ (ขยายขนาด) เพื่อจัดการกับงานท่ีต้องใช้การ

ประมวลผลอย่างหนัก เช่น กระบวนการรายเดือนหรือรายปี หรือปริมาณการเขา้ชมเว็บไซต์ท่ีเพิ่มขึ้น

อยา่งรวดเร็ว เม่ือการใชง้านลดลง คุณสามารถลดความจุ (ลดขนาด) อีกคร้ังได ้ 

       ภาพประกอบท่ี 3.18 แสดงสถาปัตยกรรมพื้นฐานของ Amazon EC2 instance ท่ีใช้งานภายใน 

Amazon Virtual Private Cloud (VPC) ในตัวอย่าง น้ี  EC2 instance อยู่ภายใน Availability Zone ใน

ภูมิภาค อินสแตนซ์ EC2 ได้รับการรักษาความปลอดภัยด้วยกลุ่มความปลอดภัย ซ่ึงเป็นไฟร์วอลล์

เสมือนท่ีควบคุมการรับส่งขอ้มูลขาเขา้ และขาออก รหัสส่วนตวัจะถูกจดัเก็บไวใ้นเคร่ืองคอมพิวเตอร์

และรหัสสาธารณะจะถูกเก็บไวใ้นอินสแตนซ์ คียท์ั้งสองถูกระบุเป็นคู่คียเ์พื่อพิสูจน์ตวัตนของผูใ้ช ้ใน

สถานการณ์น้ี อินสแตนซ์ได้รับการสนับสนุนโดยวอลุ่ม Amazon EBS VPC ส่ือสารกบัอินเทอร์เน็ต

โดยใชเ้กตเวยอิ์นเทอร์เน็ต ส าหรับขอ้มูลเพิ่มเติมเก่ียวกบั Amazon VPC (docs.aws.amazon.com, 2023) 

รายละเอียดดงัภาพประกอบท่ี 3.19 
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ภำพประกอบที่ 3.18  แสดง Basic architecture of an Amazon EC2 

ท่ีมา : Aws.amazon.com , 2566  

 

 
 

ภำพประกอบที่ 3.19  แสดง Amazon EC2 Service 

ท่ีมา : aws.amazon.com, 2566 
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       3.2.5 Kali Linux เค ร่ืองมือทดสอบ  Brute Force Attack (เ ดิม ช่ือ Back Track Linux, 2013) เ ป็น

ระบบปฏิบติัการ Linux แบบโอเพ่นซอร์สท่ีใช ้Debian ซ่ึงมุ่งเป้าไปท่ีการทดสอบการเจาะขอ้มูลขั้นสูง

และการตรวจสอบความปลอดภยั การก าหนดค่า และระบบอตัโนมติัท่ีช่วยให้ผูใ้ชส้ามารถมุ่งเนน้ไปท่ี

งานท่ีตอ้งท าให้เสร็จ Kali Linux มีการดดัแปลงเฉพาะอุตสาหกรรม รวมถึงเคร่ืองมือหลายร้อยรายการ

ท่ีมุ่งเป้าไปท่ีงานด้านความปลอดภยัของขอ้มูลต่างๆ เช่น การทดสอบการเจาะขอ้มูล การวิจยัความ

ปลอดภยั นิติคอมพิวเตอร์ วิศวกรรมยอ้นกลบั การจดัการช่องโหว ่และการทดสอบทีมแดง 

                Kali Linux เป็นโซลูชนัหลายแพลตฟอร์ม เขา้ถึงไดแ้ละใชง้านไดฟ้รีส าหรับผูเ้ช่ียวชาญด้าน

ความปลอดภยัของขอ้มูล (Kali Linux, 2023) รายละเอียดดงัภาพประกอบท่ี 3.20 และ 3.21 

 

 
 

ภำพประกอบที่ 3.20  แสดง Kali Linux Timeline 

ท่ีมา : Kali Linux, 2023 

 

 
 

ภำพประกอบที่ 3.21  แสดง เคร่ืองมือท่ีใชโ้จมตี Password 

ท่ีมา : Kali Linux, 2023 
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           3.2.6 ส่ิงท่ีใชใ้นการวิจยั 

                     1. Laptop CPU I5, RAM 16 GB, SSD 240GB, Windows 11 64Bit  

                     2. Amazon Elastic Compute Cloud (Amazon EC2) 2 Units (Register-Pay at You Go) 

                         (CentOS 7, Webmin, vCPU 2 Core, Ram 4 GB, HDD 60 GB, 1 Public IP) 

                     3. SIEM Wazuh 4.5 (Open Source), Python3, Notepad++, Putty, WinSCP 6.1 

                     4. VMWare Workstation 16, Kali Linux 2023 

                     5. Slack Service User API (Register-Free) 

                     6. Slack Application on Windows 11 64Bit 

                     7. Internet Speed 10 Mbps 

 

3.3 ออกแบบและพฒันำกำรตอบสนองกำรโจมตีและกำรแจ้งเตือน 

       ผูว้ิจยัน าขอ้มูลท่ีได้จากระบบ SIEM มาท าการวิเคราะห์ ออกแบบการตอบสนองการโจมตี โดย

ศึกษารูปแบบการโจมตีโดยจ าลองการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีมีการติดตั้ง Agent เรียบร้อย

แลว้จากนั้น ดูเห็นการณ์ท่ีถูกบนัทึกลงไปในระบบ SIEM เพื่อน ามาเขียนเง่ือนไขการโจมตี แลว้น าไป

ตั้ งค่าท่ีอยู่  ค่าติดตั้ งระบบ SIEM แล้วตรวจสอบว่าระบบมีการบันทึกตามก าหนดไว้หรือไม่  ดัง

ภาพประกอบท่ี 3.22 

 

 
 

ภำพประกอบที่ 3.22  แสดง System Design 
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       3.3.1 Use Case Diagram การพฒันาระบบตามมาตรฐานยูเอ็มแอล  เพื่อใช้ยูสเคสไดอะแกรมเป็น

เทคนิคในการจ าลองความตอ้งการของผูใ้ชง้านรวมถึงแสดงความสามารถของระบบ ยสูเคสไดอะแกรม

เป็นแผนภาพมาตรฐานท่ีสามารถอธิบายระบบท่ีท าความเขา้ใจไดโ้ดยง่าย โดยใชใ้นการแสดงฟังก์ชนั

หลกัของระบบซอฟต์แวร์ และเน้นการแสดงความสัมพนัธ์ระหว่างผูใ้ช้งานและระบบ อีกทั้งแสดง

วิธีการท างานของระบบในแต่ละสถานะการณ์ ซ่ึงช่วยใหผู้อ้อกแบบสามารถส่ือสารกบัผูใ้ช้งานไดอ้ย่าง

ถูกตอ้ง และช่วยสร้างความเขา้ใจในการท างานของระบบ รายละเอียดดงัภาพประกอบท่ี 3.23 

 

 
 

ภำพประกอบที่ 3.23  แสดง Use Case Diagram แพลตฟอร์มจดัการ SIEM 
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       3.3.2 ขั้นตอนการออกแบบเง่ือนไขโดยใชห้ลกัการบนัทึก Log ท่ีไดจ้ากการทดสอบในการ พยายาม

ใส่ Password จ านวน 5 คร้ังหลงัจากนั้นท าการตรวจสอบค่า Log ท่ีเปรียบเทียบกบัค่า MITRE ATT&CK 

Framework ท่ีไดใ้นตารางมาก าหนดค่าใหม่และเขียนเง่ือนในไฟล Rules ท่ีก าหนดไวใ้น SIEM เพื่อใช้

ส่งชุดค าสั่งไปให้ Agent สั่งเคร่ืองคอมพิวเตอร์แม่ข่ายให้ Drop Packets หรือ Block IP รายละเอียด ดงั

ภาพประกอบท่ี 3.24 และ 3.25 

 

 
 

ภำพประกอบที่ 3.24  แสดงไฟลก์ าหนดกฎใน SIEM 

 

 
 

ภำพประกอบที่ 3.25  แสดง System Auto Block SSH 
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       เม่ือไฟลไ์ดต้ามขอ้ก าหนดกฎไวเ้รียบร้อย เม่ือเกิดเหตุการณ์ใดท่ี SIEM บนัทึกแลว้ตรงตามกฎ ก็จะ

ท าการสั่งการชุดความสั่งไปสั่งให้เคร่ืองคอมพิวเตอร์แม่ข่ายท าตามค าสั่งทนัทีเปรียบเทียบขอ้ก าหนด

ท่ีตั้งไว ้รายละเอียดดงัภาพประกอบท่ี 3.26 

 

 
 

ภำพประกอบที่ 3.26  แสดง การตั้งเง่ือนไขการป้องกนัแบบเรียลไทม ์

 

       เม่ือตรวจการป้องกันเรียบร้อยแลว้ระบบ SIEM จะท าการส่งขอ้ความขอ้แจ้งเตือนผูดู้แลระบบ

เคร่ืองคอมพิวเตอร์แม่ข่ายว่ามีความพยายามในการ SSH Brute Force โดยใชก้ารก าหนดเง่ือนไข เพื่อส่ง

ขอ้ความผา่นชุดค าสั่งภาษา Python3 ในส่วนชุด Integration ของ SIEM จากรายละเอียดดงัภาพประกอบ

ท่ี 3.27 

 

 
 

ภำพประกอบที่ 3.27  แสดง การตั้งเง่ือนไขการส่งขอ้ความทาง Slack 
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       เม่ือระบบตรวจสอบการป้องกนัการโจมตีแลว้และอยู่ในเง่ือนไขการส่งขอ้ความก็จะท างานตามชุด

ความสั่งภาษา Python3 ท่ีอยู่ในส่วน Integration ตามช่ือไฟล์ท่ีเราก าหนดไว ้เช่น Slack หรือ Custom-

Slack โดย Wazuh จะหาไฟลต์ามท่ีช่ือเราก าหนดจากนั้นการรันชุดสั่งโดย Load ค าสั่ง Python3 และตาม

ดว้ยค าสั่งส่งขอ้ความทาง API ของ Slack รายละเอียดดงัภาพประกอบท่ี 3.28 และ 3.29 

 

 
 

ภำพประกอบที่ 3.28  แสดง การก าหนดพารามิเตอร์ส่งขอ้ความทาง Slack 

 

 
 

ภำพประกอบที่ 3.29  แสดง ขอ้ความการแจง้เตือนทาง Slack 
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3.4 ทดสอบกำรป้องกนักำรโจมตีและกำรแจ้งเตือน 

       เม่ือผูว้ิจยัไดท้ าการติดตั้งค่าระบบ SIEM เป็นท่ีเรียบร้อย จึงไดมี้การใชเ้คร่ืองมือท่ีอยูใ่น Kali Linux 

เป็นเคร่ืองมือในการทดสอบการโจมตีแบบ SSH Brute Force โดยใชก้ารทดสอบจ านวน เพื่อใชใ้นการ

สรุปผลการทดสอบ โดยเคร่ืองมือมีดงัต่อไปน้ี 

       3.4.1 Hydra เป็นแครกเกอร์เขา้สู่ระบบแบบขนานซ่ึงรองรับโปรโตคอลมากมายในการโจมตี มนั

รวดเร็วและยืดหยุ่นมาก และสามารถเพิ่มโมดูลใหม่ๆ ไดอ้ย่างง่ายดายเคร่ืองมือน้ีช่วยให้นกัวิจยัและท่ี

ปรึกษาดา้นความปลอดภยัสามารถแสดงให้เห็นว่าการเขา้ถึงระบบจากระยะไกลโดยไม่ไดรั้บอนุญาต

นั้นง่ายดายเพียงใด ซ่ึงรองรับการเขา้ถึงแบบ SSH (v1 and v2), SSHKEY ดงัภาพประกอบท่ี 3.30 

 

 
 

ภำพประกอบที่ 3.30  แสดงเคร่ืองมือ Hydra 

 

       3.4.2 Medusa ไดรั้บการออกแบบมาให้เป็นหน่วยในการเขา้สู่ระบบท่ีรวดเร็วและขนานกนัอย่าง

รวดเร็ว เป้าหมายคือการสนับสนุนบริการต่างๆ มากมายท่ีอนุญาตการตรวจสอบสิทธ์ิระยะไกลให้

ไดม้ากท่ีสุด เป็นคุณสมบติัหลกับางประการของแอปพลิเคชนัน้ี การทดสอบแบบ Brute-force สามารถ

ท าได้กับโฮสต์ ผูใ้ช้ หรือรหัสผ่านหลายรายการพร้อมกัน การป้อนขอ้มูลของผูใ้ช้ท่ียืดหยุ่น ขอ้มูล

เป้าหมาย (โฮสต/์ผูใ้ช/้รหสัผา่น) ดงัภาพประกอบท่ี 3.31 
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ภำพประกอบที่ 3.31  แสดงเคร่ืองมือ Medusa 

 

       3.4.3 Ncrack เป็นเคร่ืองมือแคร็กการรับรองความถูกตอ้งเครือข่ายความเร็วสูง มนัถูกสร้างขึ้นเพื่อ

ช่วยการทดสอบโฮสต์ และอุปกรณ์เครือข่ายทั้งหมดเชิงรุกเพื่อหารหัสผ่านท่ีไม่ดี ผูเ้ช่ียวชาญดา้นความ

ปลอดภยัยงัพึ่งพา Ncrack เม่ือตรวจสอบลูกคา้ของตน Ncrack ไดรั้บการออกแบบโดยใชแ้นวทางแบบ

โมดูลาร์ ซ่ึงเป็นไวยากรณ์บรรทดัค าสั่งท่ีคลา้ยกบั Nmap และเอ็นจ้ินไดนามิกท่ีสามารถปรับพฤติกรรม

ตามค าติชมของเครือข่าย ช่วยให้ตรวจสอบโฮสตจ์ านวนมากไดอ้ย่างรวดเร็ว และเช่ือถือได ้ซ่ึงรองรับ

การเขา้ถึงแบบ RDP, SSH, http(s), SMB, pop3(s), VNC, FTP, and telnet ดงัภาพประกอบท่ี 3.32 

 

 
 

ภำพประกอบที่ 3.32  แสดงเคร่ืองมือ Ncrack 
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3.5 กำรประเมินประสิทธิภำพกำรโจมตีแบบเรียบลไทม์และแจ้งเตือน 

       วิเคราะห์ผลขอ้มูลความพึงพอใจดา้นการท างานของการป้องกนัการโจมตีแบบเรียลไทมแ์ละการ

แจง้เตือน มีรูปแบบการวิเคราะห์ทางสถิติ ดงัน้ี  

            1. ความพึงพอใจการท างานระบบป้องกนัแบบเรียลไทมแ์ละแจง้เตือน 

                การก าหนดระดับค่าคะแนนของแบบสอบถาม ระดับคะแนนของมาตราส่วนประมาณค่า

ก าหนดระดบัค่าคะแนนในการตอบแบบสอบถามเก่ียวกบัความพึงพอใจดา้นการท างานของการป้องกนั

แบบเรียลไทม ์และความพึงพอใจดา้นคุณภาพของระบบ แบ่งออกเป็น 5 ระดบั (Rating Scale) ตามแบบ

ของลิเคิร์ท (Rensis Likert, 1987) รายละเอียดดงัตารางท่ี 3.1 

 

ตำรำงท่ี 3.1  แสดงระดบั และจ านวนคะแนน 

ระดับ จ ำนวนคะแนน 

มากท่ีสุด 5 

มาก 4 

ปานกลาง  3 

นอ้ย 2 

นอ้ยท่ีสุด 1 
 

เกณฑ์การวดัประมาณค่า (Rating scale) มีทั้งหมด 5 ระดบั และตั้งแต่คะแนนน้อยท่ีสุดคือ 1 และมาก

ท่ีสุดคือ 5 โดยการหาค่าค านวณสามารถใชส้มการ รายละเอียดดงัตารางท่ี 3.2 (บุญชม ศรีสะอาด, 2545) 

 

อนัตรภาคชั้น =
คะแนนสูงสุด –  คะแนนต ่าสุด

จ านวนชั้น 
 

               

                                                                 =
5 –  1

5 
 

                         

                                                                          = 0.8 
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ตำรำงท่ี 3.2  แสดงระดบัค่าเฉล่ียอนัตรภาคชั้น 

ค่ำเฉลีย่ ระดับ 

4.21 - 5.00 มากท่ีสุด 

3.41 - 4.20 มาก 

2.61 - 3.40 ปานกลาง 

1.81 - 2.60 นอ้ย 

1.00 - 1.80 นอ้ยท่ีสุด 
 

                สถิติท่ีใชใ้นการวิเคราะห์ 

                1. หาค่าเฉล่ียของคะแนนจากสูตรค านวณโดยก าหนดค่าคะแนนเป็น 1, 2, 3, 4 และ 5 

ตามล าดบั โดยก าหนดระดบัการแปรผลโดยใชสู้ตรการค านวณสมการท่ี (3.1) 

                                                                     �̅� =
𝛴𝑥

𝑛
                                                                         (3.1) 

                     แปลค่าค านวณคะแนนเฉล่ียเป็น ดงัน้ี      

                                          ค่าเฉล่ียของคะแนน=
ผลคะแนนรวมทั้งหมด

จ านวนขอ้รวมทั้งหมด
          

                    

                2. หาค่าเบ่ียงเบนมาตรฐานการท างานระบบป้องกนัแบบเรียลไทม ์และแจง้เตือน 

                    การตรวจสอบคุณภาพดา้นความเท่ียงตรงของการป้องกนัแบบเรียลไทม ์และการแจง้เตือน

เพื่อตรวจสอบคุณภาพ และเพื่อวิเคราะห์หาค่าส่วนเบ่ียงเบนมาตรฐาน (Standard Deviation, SD) คิดคน้

โดย เป็นค่าท่ีใช้การแสดงความแม่นย  าของการทดลองซ ้ าๆหลายคร้ัง (ค่าความห่างจากค่าเฉล่ีย) ค่า

สมการท่ี (3.2) 

 

                                                       𝑆. 𝐷.= √∑(𝑥−�̅�)
2

(𝑁−1)
                                                            (3.2) 
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                     แปลค่าค านวนเป็นตวัอยา่ง ท่ีรายละเอียดดงัตารางท่ี 3.3 ไวด้งัน้ี  

ตำรำงท่ี 3.3  ระดบัค่าเบ่ียงเบนมาตรฐานการทดสอบ 

 

 
 

       การประเมิน และวดัผลลพัธ์เพื่อวิเคราะห์ระดบัความแม่นย  าในการป้องกนัเคร่ืองคอมพิวเตอร์แม่

ข่ายแบบเรียลไทม์ และการแจ้งเตือนท่ีได้ออกแบบในงานวิจัย ผู ้วิจัยจะใช้เกณฑ์การประเมิน

ประสิทธิภาพการท างานของระบบจากรูปแบบวิธีการค านวณความแม่นย  า (Accuracy) เป็นค่าท่ีบ่งบอก

ถึงความสามารถของการป้องกนัการโจมตี Brute Force  เคร่ืองคอมพิวเตอร์แม่ข่ายดว้ยวิธี การป้องกนั

แบบเรียลไทมไ์ดแ้ม่นย  า และสามารถส่งขอ้ความไดอ้ยา่งถูกตอ้ง 

 

3.6 ข้อจ ำกดัทำงงำนวิจัย 

       การวิจยัเร่ือง การพฒันาระบบป้องกนัภยัคุกคามทางไซเบอร์ของเคร่ืองคอมพิวเตอร์แม่ข่าย เป็น

การศึกษาภายใต้บริบทการพัฒนาระบบ SIEM ใช้ในการตอบสนองภัยคุกคามท่ีเกิดขึ้ นกับเคร่ือง

คอมพิวเตอร์แม่ข่ายโดยอาศยัการวิเคราะห์เง่ือนไข ซ่ึงงานวิจยัมีขอ้จ ากดัของการวิจยัดงัน้ี 

คร้ังที่ (N) X (%)

1 90 -3 9.00
2 90 -3 9.00
3 90 -3 9.00
4 95 2 4.00
5 100 7 49.00

465 80.00

         

        

จ ำนวนคร้ังทดสอบ N 5

ค่ำเฉลี่ย 93.00

ค่ำเบียงเบน S.D. 4.47
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            1. ข้อจ ากัดของข้อมูล ข้อมูลบันทึกเหตุการณ์จากเคร่ืองคอมพิวเตอร์แม่ข่ายมีการจัดเก็บท่ี

ระยะเวลาท่ีจ ากดั และความครบถว้นของจ านวนขอ้มูลขณะช่วงการพฒันาระบบ ซ่ึงบางช่วงเวลาเกิด

จากขดัขอ้งของการปิดเคร่ืองคอมพิวเตอร์แม่ข่ายได ้

            2. ขอ้จ ากัดเร่ืองเวลา การวิจยัตอ้งใช้เวลานานกว่า 7 วนัในการเตรียมความพร้อมของระบบ

เคร่ืองคอมพิวเตอร์แม่ข่ายเพื่อใช้ในการเป็นแบบล่อเป้าหมาย (Honeypot) และเคร่ืองคอมพิวเตอร์แม่

ข่ายระบบ SIEM เพื่อพร้อมในการเก็บขอ้มูลการเขา้ถึงเคร่ืองแม่เพื่อใช้ในงานวิจยั และวิเคราะห์สรุป

ผลการวิจยั 

            3. ขอ้จ ากัดเร่ืองงบประมาณ การวิจยัน้ีเป็นงานวิจยัท่ีตอ้งใช้งบประมาณมาก เน่ืองจะตอ้งใช้

ระบบเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีในบริการแบบ AWS Cloud Service เพื่อสามารถเก็บขอ้มูลจากการ

โจมตีโดย Honeypot ไดดี้ และครบถว้นกวา่การใชร้ะบบปิดจ าลองจากเคร่ืองส่วนตวั 

            4. ขอ้จ ากดัของเทคโนโลยี เน่ืองจากระบบ SIEM ท่ีน ามาพฒันาต่อยอดเป็นแบบ Open Source 

จริงตอ้งใชก้ารวิเคราะห์จาก MITRE ATT&CK อาจมีขอ้จ ากดัในเร่ืองความแม่นย  าสูง 

 

3.7 สรุป 

            1. บทท่ี 3 เป็นการน าเสนอวิธีด าเนินการวิจัย ท่ีประกอบด้วย  ขั้นตอนการด าเนินงานวิจัย 

เคร่ืองมือใชใ้นการวิจยั ออกแบบและพฒันา ทดสอบการป้องกนัการโจมตี และการแจง้เตือน การน าไป

ทดสอบจริง และการประเมินประสิทธิภาพการท างาน เพื่อใชใ้นการตอบค าถามตามวตัถุประสงคแ์ละ

สมมติฐานท่ีไดก้ าหนดไวใ้นบทท่ี 1 

            2. การด าเนินการทางดา้นเทคนิคส่วนของ  MITRE ATT&CK Framework ท่ีอยู่ใน SIEM Open 

Source ท่ีไม่มีค่าลิขสิทธ์ิ น ามาประยุกต์ใชง้านให้เกิดประโยชน์ในการป้องกันการโจมแบบเรียลไทม์ 

โดยเป็นการลงทุนการรักษาความปลอดภัยทางไซเบอร์ท่ีมีค่าใช้จ่ายท่ีคุ ้มค่าและต้นทุนต ่าหาก

เปรียบเทียบกบัการใชแ้บบมีค่าใชจ่้ายลิขสิทธ์ิ 

            3. ผลการวิจยัคร้ังน้ีสามารถน าไปใช้ในการป้องกันภยัทางไซเบอร์แบบเรียลไทม์หากมีการ

โจมตีสุ่มรหัสหรือช่ือผูใ้ช้งาน เช่น การเข้าถึงแบบผูดู้แลไม่ก าหนดค่าความปลอดภัยท่ีอยู่ระดับ

มาตราฐาน ISO 27001 



บทที ่4 
ผลการวิจัย 

 

       การศึกษาและวิจยัในคร้ังน้ี เป็นการพฒันาระบบป้องกนัโจมตีแบบเรียลไทมพ์ร้อมกบัการแจง้เตือน

ดว้ย Slack Application โดยในการวิจยัมุ่งเน้นในการปรับปรุงและพฒันาการตอบสนองไดอ้ย่างทนัท่ี

หากเกิดเหตุการณ์การโจมตีผ่านชองท่าง SSH ซ่ึงมกัเกิดการโจมตีอยู่อยา่งต่อเน่ืองท่ีเคร่ืองคอมพิวเตอร์

แม่ข่าย เพื่อป้องกนัผูท่ี้ไม่หวงัดี สามารถเขา้ควบคุมเคร่ืองคอมพิวเตอร์แม่ข่ายได้อย่างสมบูรณ์ และ

สามารถกระท าการใดๆ ได้แทนผูดู้แลระบบ โดยการวิจัยมุ่งเน้นประเด็นด้วยกัน 4 หัวข้อ ตาม

วตัถุประสงคท่ี์ไดต้ั้งไว ้ดงัน้ี 

       1. เพื่อท าการวิเคราะห์ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์ร  

       2. พฒันาระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้

เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม์ 

       3. เพื่อท าการประเมินประสิทธิภาพของระบบป้องกัน และแจ้งเตือนภยัคุกคามทางไซเบอร์บน

เคร่ืองคอมพิวเตอร์แม่ข่าย 

       4. น าเสนอแนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ท่ีเหมาะสมกบั

องคก์ร ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยูเ่สมอ 

       ทั้งน้ีแนวทางในการวิจยั จะด าเนินการตามแนวทางวงจร System Development Life Cycle (SDLC) 

จากการท างานการป้องกนัและแจง้เตือนตามภาพประกอบท่ี 4.1  ไดแ้ยกออกเป็น 5 ขั้นตอนไดแ้ก่ 

                1. จดัเตรียมเคร่ืองมือ และวางแผนการวิจยั 

                2. เก็บขอ้มูลการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายเพื่อออกแบบ และพฒันาการตอบสนอง 

                3. ออกแบบพฒันาการตอบสนองการโจมตี และการแจง้เตือน 

                4. ทดสอบระบบป้องกนัการโจมตีแบบเรียลไทม ์และการแจง้เตือน 

                5. สรุปและประเมินผลการประสิทธิภาพการโจมตีแบบเรียลไทม ์และการแจง้เตือน 
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ภาพประกอบที่ 4.1  แสดงขั้นตอนการท างานของระบบ SIEM 

 

4.1 ผลการวิเคราะห์ภัยคุกคามทางไซเบอร์บนเคร่ืองคอมพวิเตอร์แม่ข่ายในองค์กร 

       ผลศึกษาวิเคราะห์ภยัคุกคามทางไซเบอร์ท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่าย คือการมีความเส่ียง
ในดา้นความมัน่คงปลอดภยัไซเบอร์หรือการคาดการณ์ถึงการท าให้เกิดความเสียหายอนัส่งผลกระทบ
ต่อระบบคอมพิวเตอร์ ขอ้มูล และอุปกรณ์คอมพิวเตอร์ต่าง ๆ เช่น การโจมตีดว้ยไวรัสคอมพิวเตอร์ การ
บุกรุกเครือข่ายระบบคอมพิวเตอร์โดยท่ีไม่ไดรั้บอนุญาต การขโมยขอ้มูลส่วนบุคคล และการปฏิบติัการ
ท่ีเก่ียวกบัความเป็นอนัตรายของระบบเครือข่ายคอมพิวเตอร์ 
       ภยัคุกคามทางไซเบอร์มีความหลากหลายและตอ้งการการระมดัระวงั  และการป้องกนัท่ีเหมาะสม
เพื่อป้องกนัความเส่ียงและการเขา้ถึงขอ้มูลท่ีไม่เป็นไปตามกฎหมายหรือไม่ไดรั้บอนุญาต  ภยัคุกคาม
ทางไซเบอร์ท่ีพบมากท่ีสุดในปัจจุบนัมี 7 ประเภท ดงัน้ี 

1) Malware 
2) Phishing 
3) SQL Injection Attacks 
4) Cross-site Scripting (XSS) 
5) Denial of Service (DoS) 
6) Man-in-the-Middle Attacks 
7) Password Attacks 
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       จากผลการศึกษาวิเคราะห์ภยัคุกคามทางไซเบอร์ท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์รท า
ใหพ้บวา่การโจมตีแบบ Password Attacks หรือเรียกวา่ Simple Brute Force Attacks เป็นการโจมตีท่ีพบ
มากท่ีสุดใน 7 ประเภทท่ีกล่าวมาขา้งตน้ ท าใหผู้ว้ิจยัไดท้ าการวิจยัเพื่อทดสอบการ ติดตาม เฝ้าระวงัและ
แจง้เตือน และน าไปสู่ผลการพฒันาการแจง้เตือนเม่ือเกิดภยัคุกคามแบบ Simple Brute Force Attacks 
อยา่งเรียลไทม ์
       ผูว้ิจยัไดท้ าการศึกษา และวิเคราะห์ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีเป็นเหยือ่

ล่อ (Honeypot) และจดัการส่ง Log กิจกรรมท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่าย และทดสอบการตั้ง

เง่ือนไขการป้องกนั พบวา่จากการเก็บขอ้มูล และทดสอบผา่นระบบ SIEM ท่ีท าการบนัทึกกิจกรรมการ

เขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่ายผ่านช่อง SSH นั้น เป็นระยะเวลา 1 เดือน ตั้งแต่ วนัท่ี 1-31 มกราคม 

2567 โดยก าหนดการเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่ายเฉพาะ การเขา้แบบ Http, Https, SSH เท่านั้น ดงั

ภาพประกอบท่ี 4.2  

 

 
 

ภาพประกอบที่ 4.2  แสดงการก าหนดเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่าย Honeypot 
 

       ผูว้ิจยัพบว่ามีกิจกรรมท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีเป็น Honeypot ท่ีท าการบนัทึกจาก

ขอ้มูล Log แลว้น าส่งมายงัระบบ SIEM เป็นจ านวน 23,897 รายการ ดงัภาพประกอบท่ี 4.3 
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ภาพประกอบที่ 4.3  แสดงจ านวนเหตุการณ์บนเคร่ืองคอมพิวเตอร์แม่ข่าย Honeypot 
 

       โดยแยกออกเป็นเหตุการณ์ท่ีเกิดการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่าย Honeypot โดยตามสมมุติฐาน

ขอ้ท่ี (1) ภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายในองคก์ร มีค่าความร้ายแรงอยู่ในระดบั

มาก จากการบนัทึกพบว่า จ านวน 23,897 รายการโดยแยกออกเป็นเหตุการณ์ท่ีเกิดการโจมตีเคร่ือง

คอมพิวเตอร์แม่ข่ายเป็นจ านวน 16,979 รายการ เป็นแบบสุ่มรหัสผ่าน หรือ Brute-Force ทาง port 22 

แบบ SSH เป็นจ านวน 15,645 รายการ โดยมีค่าผลการหาค่าเฉล่ีย (𝑥̅ = 4.60) อยูใ่นระดบั มากท่ีสุด และ

แยกออกเป็น 2 รูปแบบตาม MITRE ATT&CK TACTICS คือ ช่ือผูใ้ช้เป็น Root และไม่ใช่ Root โดย

จ านวนผูใ้ชเ้ป็น Root จ านวน 7,715 รายการ และไม่ใช่ Root จ านวน 7,930 รายการ ดงัภาพประกอบท่ี 

4.4 ถึง 4.7 

 

 
 

ภาพประกอบที่ 4.4  แสดงจ านวน Rule.id 5503, 5760 สุ่มรหสัผา่นแบบผูใ้ชเ้ป็น Root 
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ภาพประกอบที่ 4.5  แสดงรายละเอียด Rule.id 5760 สุ่มรหสัผา่นแบบผูใ้ชเ้ป็น Root 
 

 
 

ภาพประกอบที่ 4.6  แสดงจ านวน Rule.id 5710 สุ่มรหสัผ่านแบบผูใ้ชไ้ม่ใช่ Root 
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ภาพประกอบที่ 4.7  แสดงรายละเอียด Rule.id 5710 สุ่มรหสัผา่นแบบไม่ใช่ Root 
 
       โดยตรวจสอบพบวา่ ผูโ้จมตีจะด าเนินการตามขั้นตอนการโจมตี 3 ขั้นตอน ดงัน้ี 

       4.1.1 การคน้หาช่องทางบริการเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีมีการเปิดการใชง้าน 

                ผูโ้จมตีจะมีการด าเนินการคน้หาเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีท าการเปิด Port การเขา้ถึงเคร่ือง

คอมพิวเตอร์แม่ข่ายท่ีท าการเปิดให้สามารถเขา้ถึงไดจ้ากภายนอกโดยท าการคน้หาจากเคร่ืองมือในการ

คน้หาพอร์ตเพื่อก าหนดการเขา้ถึงจากพอร์ตนั้นโดยการท าในขั้นตอนน้ี เป็นส่วนหน่ึงในขั้นตอนการ

โจมตี โดยกล่าวตาม MITRE ATT&CK TACTICS ขั้นตอนน้ีอาจจะมีการท างานอยู่ 2 ส่วนไดแ้ก่ การ

ลาดตะเวน และการคน้พบ ดงัภาพประกอบท่ี 4.8 จะแสดงให้เห็นว่าไดมี้การเขา้มาคน้หาพอร์ตจ านวน 

461 รายการ และรายละเอียดการคน้หาการบริการบนเคร่ืองคอมพิวเตอร์แม่ข่าย ดงัภาพประกอบท่ี 4.9 

 

 
 

ภาพประกอบที่ 4.8  แสดงการเขา้มาคน้หาพอร์ตเคร่ืองคอมพิวเตอร์แม่ข่าย 
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ภาพประกอบที่ 4.9  แสดงรายละเอียดการคน้หาการบริการเคร่ืองคอมพิวเตอร์แม่ข่าย 
 

                โดยรายละเอียดการเขา้คน้หาพอร์ตจากผูโ้จมตี โดยสามารถแสดงให้เห็นวา่ไดมี้การเขา้ถึงมา

จากไอพีตน้ทางดว้ยหมายเลขอะไร ซ่ึงไดแ้สดงเทคนิคท่ีใชเ้ม่ือเปรียบเทียบกบั MITRE ATT&CK ตาม

รายละเอียด ดงัภาพประกอบท่ี 4.10 

 

 
 

ภาพประกอบที่ 4.10 แสดงเทคนิคเปรียบเทียบกบั MITRE ATT&CK 
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       4.1.2 การโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายแบบสุ่มรหัสผา่น หรือ Brute Force 
                ผูโ้จมตีเคร่ืองคอมพิวเตอร์แม่ข่าย เม่ือได้ทราบถึงการบริการเคร่ืองคอมพิวเตอร์แม่ข่ายท่ี
ใหบ้ริการอยูจ่ะพบวา่ มีการใชง้าน SSH จากนั้น มีความพยายามเขา้โจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายดว้ย
การสุ่มรหัสผ่าน หรือ Brute Force ผ่านช่องทาง SSH เพื่อพยายามเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่าย เม่ือ
เปรียบเทียบกับเง่ือนไขของ MITRE ATT&CK จะพบว่ามีแบบสุ่มช่ือผูใ้ช้งาน และรหัสผูใ้ช้งาน ใน
แบบต่าง ๆ เพื่อใหส้ามารถเขา้ยดืครองเคร่ืองคอมพิวเตอร์แม่ข่ายได ้ดงัภาพประกอบท่ี 4.5 และ 4.7 จาก
รายละเอียดตามการแยกของเง่ือนไขแบบการสุ่มรหัสผ่านท่ีแสดงในขา้งตน้ จะพบว่าระบบ SIEM ไดมี้
การก าหนด rule.id และ rule.mitre.id  ตามภาพประกอบท่ี 4.11 ท่ีสามารถน าไปใชใ้นการเขียนเง่ือนไข
ในไฟล ์XML ของระบบ SIME เพื่อก าหนดเง่ือนไขใหม่ 
 

 
 

ภาพประกอบที่ 4.11  แสดงรายละเอียด rule.id และ rule.mitre.id 
 
       4.1.3 การเขา้เคร่ืองคอมพิวเตอร์แม่ข่ายอยา่งสมบูรณ์ 
                ขั้นตอนน้ีเป็นแสดงใหเ้ห็นวา่หากมีการเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่ายไดแ้บบสมบูรณ์
ระบบ SIEM ก็ยงัสามารถระบุการเขา้ถึงอยา่งสมบูรณ์ในรูปแบบเง่ือนไข rule.id ไดเ้ช่นกนั ซ่ึงจากการ
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ทดสอบของผูว้ิจยัจะผบเป็นการเขา้ถึงจากเคร่ืองตน้ทางของผูว้ิจยัเองจ านวน 3 รายการ ดงัภาพประกอบ
ท่ี 4.12 

 
 

ภาพประกอบที่ 4.12  แสดงรายละเอียดเขา้เคร่ืองคอมพิวเตอร์แม่ข่ายอยา่งสมบูรณ์ 
 

4.2 ผลการพัฒนาระบบป้องกันและแจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดย

ใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภัยคุกคามแบบเรียลไทม์ 

       จากการรวบรวมข้อมูลจากหัวข้อ 4.1 ผูว้ิจัยได้น ามาพฒันาระบบป้องกันและการแจ้งเตือนภยั

คุกคามทางไซเบอร์ โดยน าค่า  rule.id และ rule.mitre.id ดงัภาพประกอบท่ี 4.13 

 

 
 

ภาพประกอบที่ 4.13  แสดงรายละเอียดเง่ือนไขพฤติกรรมการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่าย 
 

       มาก าหนดเง่ือนไขในค่าพารามิเตอร์ของ XML ไฟล์ท่ีเป็นขอ้ก าหนดของกฎท่ีใชร้ะบุภยัคุกคามท่ี

เกิดขึ้นจากการ Brute Force SSH ซ่ึงค่าพารามิเตอร์ นั้นผูวิ้จยัพบว่าสามารถก าหนดดว้ย rule.id จ านวน
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คร้ัง ขอบเขตระยะเวลาท่ีก าหนด และไอพีต้นทางเดียวกัน ของเหตุการณ์นั้ นๆ เพื่อใช้ประเมิน

พฤติกรรมการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่าย แลว้น ามาก าหนด เป็นเง่ือนไข 

       จากรายละเอียดท่ีแสดง ดงัภาพประกอบท่ี 4.13 ไดมี้การก าหนดเง่ือนไขการตอบสนองออกเป็น 2 
เง่ือนไข รายละเอียดดงัน้ี 
                1. เง่ือนไข rule.id = 100030 มีการก าหนดให้หากมีการ สุ่มรหัสผ่านแบบใช้ช่ือ Root ท่ีเป็น 
rule.id = 5760 เกิดจากไอพีเดียวกนัและเกิดเหตุซ ้า 4 คร้ังภายในระยะ 10 นาที ใหต้กเง่ือนไขน้ี 
                2. เง่ือนไข rule.id = 100040 มีการก าหนดให้หากมีการ สุ่มรหัสผ่านแบบไม่ใช่ Root ท่ีเป็น 
rule.id = 5710 เกิดจากไอพีเดียวกนัและเกิดเหตุซ ้า 5 คร้ังภายในระยะ 10 นาที ใหต้กเง่ือนไขน้ี 
       เม่ือท าการก าหนดเง่ือนไขแลว้ จึงท าการน าทดสอบเพื่อตรวจสอบการท างานของเง่ือนไขท่ีก าหนด
ปรากฎว่าสามารถใช้เวลาตั้งแต่เร่ิมตน้ จนเสร็จส้ินการท างานไม่เกิน 5 วินาที ซ่ึงเป็นการตอบสนอง
ใกลเ้คียงเวลาเรียลไทมแ์ละยงัสามารถเพื่อใชก้ารป้องกนัและแจง้เตือนได ้ดงัภาพประกอบท่ี 4.14 

 

 
 

ภาพประกอบที่ 4.14  แสดงทดสอบเง่ือนไข rule.id = 100030 
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ภาพประกอบที่ 4.15  แสดงทดสอบเง่ือนไข rule.id = 100040 
 

      ผลการทดสอบเง่ือนไขท่ีไดก้ าหนดขึ้นมาใหม่จาก rule.id คือ 5760 และ 5710 สามารถท างานไดต้รง
ตามเง่ือนไขก าหนด และสามารถแสดงค่าเง่ือนไขใหม่  ในการบนัทึก Log ในระบบ SIEM ได้อย่าง
ถูกตอ้ง จากนั้นจึงน าค่าเง่ือนไขทั้งสอง มาใช้ในการแจ้งเตือน โดยน าค่าเง่ือนไขท่ีได้ไปก าหนดค่า 
พารามิเตอร์ในส่วนการตั้งค่าการตอบสนอง หรือ Active Response เพื่อให้ส่งชุดค าสั่งไปยงัเคร่ืองแม่
ผา่น Agent ท่ีไดติ้ดตั้งไวใ้นเคร่ืองคอมพิวเตอร์แม่ข่ายเพื่อการระงบัการเขา้ถึง หรือ Block การเขา้ถึงจาก
ไอพีต้นทางท่ีได้ท าการ  Brute Force SSH ท่ี เข้า เ ง่ือนไข rule.id คือ  100030 และ 100040 จาก
ภาพประกอบท่ี 4.16 
 

 
 
ภาพประกอบที่ 4.16  แสดงเง่ือนไขส่งชุดค าสั่งไปเคร่ืองคอมพิวเตอร์แม่ข่ายส าหรับระงบัการเขา้ถึง  
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       เม่ือการ Brute Force SSH ท่ีเขา้เง่ือนไข rule id คือ 100030 และ 100040 ก็จะส่งค าสั่งไปยงัส่วนท่ี
อยูใ่น Active Response และจะสั่งช่ือชุดค าสั่งตามท่ีเราก าหนดคือ firewall-drop หมายถึงให ้Firewall ท่ี
อยูใ่นระบบปฏิบติัการ CentOS7 ท าการ Drop Packet ท่ีมาจากไอพีตน้ทางท่ีมาจากเง่ือนไข 100030 และ 
100040 เพื่อเป็นการระงบัการพยายาม  Brute Force SSH ในคร้ังถดัไป ดงัภาพประกอบท่ี 4.17 
 

 
 

ภาพประกอบที่ 4.17  แสดงเง่ือนไขส่งชุดค าสั่งการป้องกนัไปยงัเคร่ืองคอมพิวเตอร์แม่ข่ายผา่น Agent 
 

       จาก rule.id คือ 5760 และ 5710 สามารถท างานไดต้รงตามเง่ือนไขก าหนด ไดน้ าค่าเง่ือนไขน้ีไปตั้ง
ก าหนดในการแจ้งเตือนไปยงัผู ้ดูแลระบบให้ทราบถึงภัยคุกคามไปท่ี Application Slack โดยการ
ก าหนดค่าเง่ือนไขใน ค่าติดตั้งของระบบ SIEM ในส่วนของ Interface เพื่อระบบการส่งขอ้ความและ
รายละเอียดท่ีไดก้ าหนดให้ผูดู้แลเคร่ืองคอมพิวเตอร์แม่ข่าย ทราบชนิดภยัคุกคามท่ีเกิดขึ้นสถานะการณ์ 
การป้องกนัเป็นอยา่งไร ซ่ึงหากขา้เง่ือนไข rule.id คือ 100030 และ 100040 จากภาพประกอบท่ี 4.18 
 

 
 

ภาพประกอบที่ 4.18  แสดงเง่ือนไขส่งชุดค าสั่งการแจง้เตือนไปยงั Slack ผา่น API 
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       เม่ือระบบ SIEM ตรวจพบวา่เหตุการณ์ท่ีเกิดขึ้นตรงตามเง่ือนไขท่ีไดก้ าหนดไวใ้ชชุ้ดค าสั่งไฟลก์าร
ตั้งค่า Integration ของไฟล ์config ของระบบ SIEM ก็จะท าการเรียกชุดค าสั่งไพทอน ท่ีอยูส่่วนชุดค าสั่ง 
Integrations ดงัภาพประกอบท่ี 4.19 
  

 
 

ภาพประกอบที่ 4.19  แสดงเง่ือนไขส่งชุดค าสั่งการแจง้เตือนไปยงั Slack ผา่น API 
 

       เพื่อเรียกชุดค าสั่ง custom-block ท่ีผูว้ิจยัไดท้ าการเขียนดว้ยภาษาไพทอน  ดงัภาพประกอบท่ี 4.20 
ใชใ้นการอ่านค่า Log ท่ีบนัทึกวใ้นระบบ SIEM เพื่อส่งรายละเอียดไปยงั Slack เพื่อแสดงรายละเอียดให้
ผูดู้แลระบบทราบถึงภยัคุกคามท่ีเกิดขึ้น ตามเง่ือนไขท่ีก าหนดในพารามิเตอร์ชุดค าสั่งไพทอนท่ีผูวิ้จยัได้
ระบุไวแ้ลว้ 
 

 
 

ภาพประกอบที่ 4.20  แสดงเง่ือนไขภาษาไพทอนเป็นรูปแบบ Json ไปยงั Slack ผา่น API 
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       จากภาพประกอบท่ี 4.21 จะเห็นว่าการแจง้เตือนจะเป็นช่วงขณะเดียวกนักบัการป้องกนัการโจมตี 
ระบบ SIEM สามารถท่ีป้องกันและแจ้งเตือนภยัคุกคาม เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีถูกโจมตี Brute 
Force SSH ในเวลาเดียวกนั ซ่ึงเป็นรวดเร็วขึ้นตอนการประมวลผลของระบบ SIEM และลดขั้นตอนท า
ให้ระยะเวลาการตอบสนองได้ใกลเ้คียงเวลารียลไทม์มากท่ีสุด จากกระบวนการครบตามเง่ือนไข
สามารถใชเ้วลาไม่เกิน 3 วินาที ตามภาพประกอบท่ี 4.22 และ 4.23 

 

 
 

ภาพประกอบที่ 4.21  แสดงขอ้ความการแจง้เตือน Slack ผ่าน Application  
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ภาพประกอบที่ 4.22  แสดงค่าการโจมตีตรงเง่ือนไขการป้องกนั Brute Force SSH 
 

 
 

ภาพประกอบที่ 4.23  แสดงการป้องกนั Brute Force SSH แบบเรียลไทม ์
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4.3 ผลการประเมินประสิทธิภาพของระบบป้องกัน และแจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ือง

คอมพวิเตอร์แม่ข่าย 

       เม่ือการวิจยัด้านการวิเคราะห์ การป้องกัน และการแจ้งเตือนจากภยัคุกคามทางไซเบอร์ เคร่ือง

คอมพิวเตอร์แม่ข่ายแบบเรียลไทม์ ซ่ึงประเมินการท างานระบบ SIEM จากทดสอบประสิทธิภาพของ

การวิเคราะห์การป้องกนั และการแจง้เตือนภยัคุกคาม แบบเรียลไทมท่ี์เกิดกบั Honeypot 

       4.3.1 การประเมินประสิทธิภาพท่ีมีต่อการท างานของระบบติดตาม เฝ้าระวงั และแจ้งเตือนภัย

คุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใชเ้ทคนิคการวิเคราะห์เหตุการณ์ตอบสนองแบบ

เรียลไทม ์มีลกัษณะเป็นแบบมาตราส่วนประมาณค่า 5 ระดบั (Rating Scale) แบบลิเคิร์ท (Likert) 

       ซ่ึงเกณฑก์ารวดัประมาณค่า (Rating scale) มีทั้งหมด 5 ระดบั และตั้งแต่คะแนนนอ้ยท่ีสุดคือ 1 และ

มากท่ีสุดคือ 5 รายละเอียดดงัสมการท่ี (4.1) 

 

                                    อนัตรภาคชั้น =
คะแนนสูงสุด – คะแนนต ่าสุด

จ านวนชั้น 
                                                      (4.1) 

 
 ค่าเฉล่ีย 4.21 – 5.00 หมายถึง มีประสิทธิภาพในระดบัมากท่ีสุด 
 ค่าเฉล่ีย 3.41 – 4.20 หมายถึง มีประสิทธิภาพในระดบัมาก 

ค่าเฉล่ีย 2.61 – 3.40 หมายถึง มีประสิทธิภาพในระดบัปานกลาง 

ค่าเฉล่ีย 1.81 – 2.60 หมายถึง มีประสิทธิภาพในระดบันอ้ย 

ค่าเฉล่ีย 1.00 – 1.80 หมายถึง มีประสิทธิภาพในระดบันอ้ยท่ีสุด 

 

การตรวจสอบคุณภาพด้านความเท่ียงตรงของการติดตาม เฝ้าระวงัและการแจ้งเตือนแบบ

เรียลไทม์เพื่อตรวจสอบคุณภาพและเพื่อวิเคราะห์หาค่าเฉล่ีย (𝑥̅ ) จากสมการหาค่าเฉล่ียการทดสอบ

ทั้งหมดจ านวน 5 คร้ัง รายละเอียดดงัสมการท่ี (4.2) 

 

                                  ค่าเฉล่ีย =
ผลรวมค่าระดบัทั้งหมด

จ านวนครั้ งท่ีท าการทดสอบ 
                                                         (4.2)               
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       จากก าหนดประสิทธิภาพ การวิเคราะห์ แจ้งเตือน และป้องกันภัยคุกคามทางไซเบอร์เคร่ือง
คอมพิวเตอร์แม่ข่าย แบบ Brute Force SSH ซ่ึงก าหนดไวว้่า ท างานครบเง่ือนไขไม่เกิน 5 วินาที จะอยู่
ในระดบั 5 ซ่ึงจากการท างานของระบบ SIEM สามารถเก็บค่าการโจมตีท่ีไดจ้ากเคร่ืองคอมพิวเตอร์แม่
ข่ายท่ีท าเป็นเหยื่อล่อและท าการวิเคราะห์จากขอ้มูลท่ีแสดงการจ าลองการโจมตี  Brute Force Attack 
เคร่ืองคอมพิวเตอร์แม่ข่ายจ านวน 4 คร้ังต่อ 1 ชุด การโจมตี โดยค่าท่ีได ้จากรทดสอบจ านวน 5 ชุด เพื่อ
ค านวนค่าเฉล่ีย (𝑥̅ ) ว่าอยู่ในระดับใด จากระยะเวลาป้องกันและแจ้งเตือน โดยเปรียบเทียบเวลา
ตอบสนองจาก Firewall ท่ีใช้ในองค์กรทั่วไป ท่ีถูกบันทึกในระบบ SIEM ตามภาคผนวก ก ซ่ึงมี
รายละเอียดดงัน้ี  
                   ระยะเวลาป้องกนัและแจง้เตือน        1 วินาที –   5 วินาที หมายถึงอยูใ่นระดบั 5 
       ระยะเวลาป้องกนัและแจง้เตือน        6 วินาที – 10 วินาที หมายถึงอยูใ่นระดบั 4 
       ระยะเวลาป้องกนัและแจง้เตือน      11 วินาที – 15 วินาที หมายถึงอยูใ่นระดบั 3 
       ระยะเวลาป้องกนัและแจง้เตือน      16 วินาที – 20 วินาที หมายถึงอยูใ่นระดบั 2 
       ระยะเวลาป้องกนัและแจง้เตือน      25 วินาที – 30 วินาที หมายถึงอยูใ่นระดบั 1 
       ผูว้ิจยัไดท้ าการทดสอบตามเง่ือนไขท่ีก าหนด โดยการเช่ือมต่อเขา้เคร่ืองคอมพิวเตอร์แม่ข่ายท่ีเป็น 
Honeypot ดว้ยโปรแกรม Putty SSH ทาง Port 22 ดงัภาพประกอบท่ี 4.24 เพื่อจ าลองภยัคุกคามท่ีความ
พยายามเขา้เคร่ืองคอมพิวเตอร์แม่ข่ายแบบ Brute Force SSH ผลการทดสอบท่ีตาราง 4.1 ถึง 4.4  

 

 
 

ภาพประกอบที่ 4.24  แสดงเคร่ืองมือท่ีใชใ้นการทดสอบ Brute Force SSH 
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ตารางท่ี 4.1 ผลระยะเวลาการป้องกนัแบบเรียลไทม ์เง่ือนไขท่ี 100030 

วัน 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24     
เวลา 13.46.59 13.52.25 14.35.37 14.51.18 15.40.04 รวม N 

 

คร้ังท่ี 1 2 3 4 5  
  

 ระดับ 5 5 5 5 5 25 5 5.00 
 
ตารางท่ี 4.2 ผลระยะเวลาการป้องกนัแบบเรียลไทม ์เง่ือนไขท่ี 100040 

วัน 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24     
เวลา 16.04.46 16.22.24 16.35.16 16.49.26 17.01.31 รวม N 

 

คร้ังท่ี 1 2 3 4 5  
  

 ระดับ 5 5 5 5 5 25 5 5.00 
 
ตารางท่ี 4.3 ผลระยะเวลาการแจง้เตือนแบบเรียลไทม ์เง่ือนไขท่ี 100030 

วัน 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24     
เวลา 13.46.59 13.52.25 14.35.37 14.51.18 15.40.04 รวม N 

 

คร้ังท่ี 1 2 3 4 5  
  

 ระดับ 5 5 5 5 5 25 5 5.00 
 
ตารางท่ี 4.4 ผลระยะเวลาการแจง้เตือนแบบเรียลไทม ์เง่ือนไขท่ี 100040 

วัน 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24 1-Feb-24     
เวลา 16.04.46 16.22.24 16.35.16 16.49.26 17.01.31 รวม N 

 

คร้ังท่ี 1 2 3 4 5  
  

 ระดับ 5 5 5 5 5 25 5 5.00 
 

�̅� 

�̅� 

�̅� 

�̅� 
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       จากการประเมินประสิทธิภาพของระบบป้องกัน และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ือง

คอมพิวเตอร์แม่ข่าย แบบเรียลไทม์ ตามสมมุติฐานขอ้ท่ี (2) ระบบป้องกนั และแจง้เตือนภยัคุกคามทาง

ไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคาม

แบบเรียลไทม ์มีประสิทธิภาพอยู่ในระดบัมาก จะผบว่าผลการทดสอบจากค่าบนัทึกในตารางท่ี 4.1 ถึง 

4.4 ไดแ้สดงค่าผลการหาค่าเฉล่ีย (𝑥̅ = 5.00) อยูใ่นระดบั มากท่ีสุด 

       4.3.2 การประเมินระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่าย

โดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม์ มีความเหมาะสม และ

ยอมรับอยู่ในระดบัมาก ผูว้ิจยัน าแบบประเมินให้กลุ่มเป้าหมายท าการประเมินความเหมาะสมและการ

ยอมรับโดยใชแ้บบสอบถามประมาณค่า 5 ระดบั 

   ในหวัขอ้น้ีเป็นการประเมินความพึงพอใจผูใ้ชแ้อปพลิเคชนัแบ่งออกเป็น 3 ส่วน คือ 

ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูต้อบแบบประเมิน 

ส่วนท่ี 2 ความพึงพอใจต่อการใชง้านแอปพลิเคชนัส าหรับป้องกนัและแจง้เตือนภยั 

  คุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีมีความทนทานและความ 

  แม่นย  าสูง 

ส่วนท่ี 3 ขอ้เสนอแนะ 

 

ส่วนท่ี 1 ข้อมูลท่ัวไปของผู้ตอบแบบประเมิน 

การสอบถามในคร้ังน้ีเป็นผูใ้ชร้ะบบ SIEMKIT ในประเทศไทยจ านวน 68 ท่านมีดงัต่อไปน้ี 

จากรายละเอียดตามตารางท่ี 4.5 ถึง 4.10 ดงัน้ี 

 

ตารางท่ี 4.5 ขอ้มูลเพศของผูต้อบแบบประเมิน 

เพศ จ านวน ค่าเฉลีย่ 
ชาย 38 56% 

หญิง 30 44% 

รวม 68 100% 
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ตารางท่ี 4.6 ขอ้มูลอายขุองผูต้อบแบบประเมิน 

อายุ จ านวน ค่าเฉลีย่ 
ต ่ากวา่ 30 ปี 19 28% 

30-40 ปี 31 46% 

41-50 ปี 13 19% 

51–60 ปี 5 7% 

60 ปีขึ้นไป 0 0% 

รวม 68 100% 

 

ตารางท่ี 4.7 ขอ้มูลระดบัการศึกษาของผูต้อบแบบประเมิน 

ระดับการศึกษา จ านวน ค่าเฉลีย่ 
ต ่ากวา่ปริญญาตรี 2 3% 

ปริญญาตรี 46 68% 

ปริญญาโท 17 25% 

ปริญญาเอก 3 4% 

รวม 68 100% 

 

ตารางท่ี 4.8 ขอ้มูลประสบการณ์ท างานของผูต้อบแบบประเมิน 

ประสบการณ์ท างาน จ านวน ค่าเฉลีย่ 

นอ้ยกวา่ 3 ปี  12 18% 

3-5 ปี 20 29% 

6-10 ปี 12 18% 

มากกวา่ 10 ปี 24 35% 

รวม 68 100% 
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ตารางท่ี 4.9 ขอ้มูลของประเภทหน่วยงาน 

ระดับการศึกษา จ านวน ค่าเฉลีย่ 
ภาครัฐ 4 6% 

ภาคเอกชน 60 88% 

ภาครัฐวิสาหกิจ 2 3% 

อ่ืนๆ 2 3% 

รวม 68 100% 

 

ตารางท่ี 4.10 ขอ้มูลการด าเนินงานของหน่วยงาน 

ระดับการศึกษา จ านวน ค่าเฉลีย่ 
บริการ 44 65% 

ผลิตภณัฑ ์ 11 16% 

การคา้ 4 6% 

อ่ืนๆ 9 13% 

รวม 68 100% 

   
  ส่วนท่ี 2  ระดับความพงึพอใจต่อการใช้งานแอปพลเิคชันส าหรับป้องกนัและแจ้งเตือน 
    ภัยคุกคามทางไซเบอร์บนเคร่ืองคอมพวิเตอร์แม่ข่ายฯ 
                 ขอความกรุณาท่านไดโ้ปรดพิจารณาขอ้ค าถามดงัต่อไปน้ี แลว้ท าเคร่ืองหมาย  ลง
ในช่องท่ีตรงกบัความจริง ความคิดเห็น หรือความรู้สึกของท่านมากท่ีสุดเพียงช่องเดียว ทั้งน้ีผูวิ้จยัได้
แบ่งระดบัค าตอบไวเ้ป็น 5 ระดบั จากรายละเอียดตามตารางท่ี 4.11 ถึง 4.15 ดงัน้ี 

5 หมายถึง ระดบัพึงพอใจมากท่ีสุด 
4 หมายถึง ระดบัพึงพอใจมาก 
3 หมายถึง ระดบัพึงพอใจปานกลาง 
2 หมายถึง ระดบัพึงพอใจนอ้ย 
1 หมายถึง ระดบัพึงพอใจนอ้ยท่ีสุด 
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ตารางท่ี 4.11 ผลการประเมินดา้นระบบตรงกบัความตอ้งการของผูใ้ช้ 

ข้อที่ ข้อค าถาม 
ผลการประเมิน 

 

S.D. แปลผล 
1 ความสามารถของระบบในการจดัการแจง้เตือนการโจมตี

ทางไซเบอร์ไดอ้ยา่งรวดเร็ว 
4.21 0.86 มากท่ีสุด 

2 ความสามารถของระบบในการจดัการป้องกนัการโจมตีทาง
ไซเบอร์ไดอ้ยา่งรวดเร็ว 

4.07 0.80 มาก 

3 ความสามารถของระบบในการแสดงขอ้มูลไดอ้ยา่งรวดเร็ว 4.26 0.78 มากท่ีสุด 
4 ความสามารถของระบบในการคน้หาขอ้มูลไดอ้ยา่งถูกตอ้ง 4.37 0.77 มากท่ีสุด 
5 ความถูกตอ้งและแม่นย  าในการป้องกนัและแจง้เตือนภยั

คุกคามทางไซเบอร์ท่ีท างานแบบเรียลไทม ์
4.21 0.80 มากท่ีสุด 

ค่าเฉลีย่รวม 4.22 0.80 มากท่ีสุด 

 

ตารางท่ี 4.12 ผลการประเมินดา้นการท างานไดต้ามฟังกช์นังานของระบบ 

ข้อที่ ข้อค าถาม 
ผลการประเมิน 

 S.D. แปลผล 
1 ความสามารถในการเช่ือมโยงขอ้มูลกบัระบบอินเทอร์เน็ต

ประสานสรรพส่ิง 
4.31 0.65 มากท่ีสุด 

2 ความสามารถในการจดัการขอ้มูล Log System ไดถู้กตอ้ง 4.34 0.77 มากท่ีสุด 
3 ความสามารถในการจดัการแจง้เตือนภยัคุกคามทางไซเบอร์

บนเคร่ืองคอมพิวเตอร์แม่ข่าย 
4.34 0.77 มากท่ีสุด 

4 ความสามารถในการจดัการป้องกนัเคร่ืองคอมพิวเตอร์แม่
ข่าย 

4.34 0.73 มากท่ีสุด 

5 ความสามารถในการจดัการประมวลผลไดอ้ยา่งเรียลไทม ์ 4.28 0.81 มากท่ีสุด 
ค่าเฉลีย่รวม 4.32 0.75 มากท่ีสุด 

 

𝑥̅  

𝑥̅  
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ตารางท่ี 4.13 ผลการประเมินดา้นความง่ายต่อการใชง้านระบบ 

ข้อที่ ข้อค าถาม 
ผลการประเมิน 

  S.D. แปลผล 
1 รูปแบบการใชง้านระบบ มีความเขา้ใจง่ายในการเขา้ถึงขอ้มูล 4.38 0.69 มากท่ีสุด 
2 ขั้นตอนการใชง้านง่าย เมนูไม่ซบัซอ้น 4.25 0.72 มากท่ีสุด 
3 ความเหมาะสมในการวางต าแหน่งของส่วนประกอบบน

จอภาพ 
4.31 0.72 มากท่ีสุด 

4 ระบบมีความเหมาะสมท่ีจะใชใ้นหน่วยงานของท่าน 4.19 0.83 มากท่ีสุด 
5 ระบบมีความเหมาะสมท่ีจะน าไปปรับใชก้บั SME 4.32 0.76 มากท่ีสุด 

ค่าเฉลีย่รวม 4.29 0.74 มากท่ีสุด 

 

ตารางท่ี 4.14 ผลการประเมินดา้นประสิทธิภาพการท างานของระบบ 

ข้อที่ ข้อค าถาม 
ผลการประเมิน 

  S.D. แปลผล 
1 ความสามารถในการใชง้านและบนัทึกขอ้มูลของ Log 

System  
4.46 0.70 มากท่ีสุด 

2 ความสามารถของระบบในส่วนของการบนัทึกขอ้มูล 4.26 0.78 มากท่ีสุด 
3 ความสามารถของระบบในส่วนของการแกไ้ขเง่ือนไขการ

ป้องกนัภยัคุกคามทางไซเบอร์ 
4.25 0.87 มากท่ีสุด 

4 ความสามารถของระบบในส่วนของการป้องกนัการลบ
ขอ้มูล 

4.35 0.71 มากท่ีสุด 

5 ความสามารถของระบบในส่วนของการแสดงผลขอ้มูล 4.57 0.58 มากท่ีสุด 
ค่าเฉลีย่รวม 4.38 0.73 มากท่ีสุด 

 

 

 

𝑥̅  

𝑥̅  
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ตารางท่ี 4.15 ผลการประเมินดา้นความมัน่คงปลอดภยัของระบบ 

ข้อที่ ข้อค าถาม 
ผลการประเมิน 

  S.D. แปลผล 
1 ความเหมาะสมในการก าหนดสิทธ์ิของผูใ้ชไ้ดต้ามหนา้ท่ี 4.63 0.62 มากท่ีสุด 
2 มีระบบ Login / Logout เพื่อตรวจสอบผูเ้ขา้ใชร้ะบบ 4.50 0.63 มากท่ีสุด 

3 มีระบบการเขา้รหสัและถอดรหสัเพื่อส่งผา่นขอ้มูลระหวา่ง
หนา้จอ 

4.41 0.58 มากท่ีสุด 

4 มีกลไกการเปล่ียนรหสัผูใ้ชง้านใหมี้ความมัน่คงปลอดภยั    
ไซเบอร์ภายในระบบ 

4.40 0.72 มากท่ีสุด 

5 ความเหมาะสมในการรักษาความมัน่คงปลอดภยัไซเบอร์
ของระบบ 

4.49 0.63 มากท่ีสุด 

ค่าเฉลีย่รวม 4.49 0.64 มากท่ีสุด 
 

ตารางท่ี 4.16 ผลรวมการประเมินความพึงพอใจในแต่ละดา้น 

ข้อที่ ด้านของระบบ 
ผลการประเมิน 

  S.D. แปลผล 
1 ดา้นระบบตรงกบัความตอ้งการของผูใ้ช้ 4.22 0.80 มากท่ีสุด 

2 ดา้นการท างานไดต้ามฟังกช์นังานของระบบ 4.32 0.75 มากท่ีสุด 

3 ดา้นความง่ายต่อการใชง้านระบบ 4.29 0.74 มากท่ีสุด 
4 ดา้นประสิทธิภาพการท างานของระบบ 4.38 0.73 มากท่ีสุด 
5 ดา้นความมัน่คงปลอดภยัของระบบ 4.49 0.64 มากท่ีสุด 

ค่าเฉลีย่รวม 4.34 0.64 มากท่ีสุด 
 
  จากตารางท่ี 4.16 ผลการประเมินความพึงพอใจในแต่ด้าน ต่อการใช้งานระบบ 
SIEMKIT ส าหรับการประเมินระบบป้องกัน และแจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ือง
คอมพิวเตอร์แม่ข่ายโดยใชเ้ทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบเรียลไทม ์มีความ

𝑥̅  

𝑥̅  
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เหมาะสม และยอมรับอยู่ในระดบั ระดบัความพึงพอใจมากท่ีสุด โดยมีค่าเฉล่ีย 4.34 และส่วนเบ่ียงเบน
มาตรฐาน 0.64 (𝑥̅ = 4.34, S.D. = 0.64) และเป็นการตอบสมมติฐานขอ้ท่ี (3) การประเมินระบบป้องกนั 
และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใชเ้ทคนิคการวิเคราะห์เหตุการณ์
ตอบสนองต่อภยัคุกคามแบบเรียลไทม ์มีความเหมาะสมและยอมรับอยู่ในระดบัมากท่ีสุด เม่ือพิจารณา
ความพึงพอใจผูใ้ชแ้ต่ละประเด็นจ านวน 5 ประเด็นมีรายละเอียดดงัต่อไปน้ี 
   ประเด็นท่ี 1 ด้านระบบตรงกับความตอ้งการของผูใ้ช้  ระดับความพึงพอใจ
มากท่ีสุด มีค่าเฉล่ีย 4.22 ส่วนเบ่ียงเบนมาตรฐาน 0.80 (𝑥̅ = 4.22, S.D. = 0.80) 
   ประเด็นท่ี 2 ด้านการท างานได้ตามฟังก์ชันงานของระบบ ระดับความพึง
พอใจมากท่ีสุด มีค่าเฉล่ีย 4.32 ส่วนเบ่ียงเบนมาตรฐาน 0.75 (𝑥̅ = 4.32, S.D. = 0.75) 
   ประเด็นท่ี 3 ดา้นความง่ายต่อการใชง้านระบบ ระดบัความพึงพอใจมากท่ีสุด
มีค่าเฉล่ีย 4.29 ส่วนเบ่ียงเบนมาตรฐาน 0.74 (𝑥̅ = 4.29, S.D. = 0.74) 
   ประเด็นท่ี 4 ดา้นประสิทธิภาพการท างานของระบบ ระดบัความพึงพอใจมาก
ท่ีสุด มีค่าเฉล่ีย 4.38 ส่วนเบ่ียงเบนมาตรฐาน 0.73 (𝑥̅ = 4.38, S.D. = 0.73) 
   ประเด็นท่ี 5 ด้านความมัน่คงปลอดภยัของระบบ ระดับความพึงพอใจมาก
ท่ีสุด มีค่าเฉล่ีย 4.49 ส่วนเบ่ียงเบนมาตรฐาน 0.64 (𝑥̅ = 4.49, S.D. = 0.64) 
 

4.4 ผลการน าเสนอแนวทางการออกแบบสถาปัตยกรรมความมั่นคงปลอดภัยไซเบอร์ใหม่ท่ีเหมาะสม

กบัองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจใคร หากแต่ต้องตรวจสอบอยู่เสมอ 

       ผลการวิจยั แนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่เพื่อให้เหมาะสม

กบัองคก์รในยคุท่ีขอ้มูลและเทคโนโลยเีป็นส่ิงท่ีส าคญัอยา่งยิ่ง โดยตอ้งพึงระวงัซ่ึงยึดถือฐานความคิดท่ี

ไม่ไวว้างใจใคร และตอ้งมีการตรวจสอบอยู่เสมอหรือ Zero Trust Security Framework เป็นส่วนส าคญั

ของกระบวนการดงักล่าว ดงันั้น แนวทางในการออกแบบท่ีมีความมัน่คงปลอดภยัในสถาปัตยกรรม 

ไซเบอร์ใหม่ขององคก์รมีดงัต่อไปน้ี 

       4.4.1 การออกแบบสถาปัตยกรรมเพื่อความมัน่คงปลอดทางไซเบอร์ขององคก์ร แบบใหม่ 

                การออกแบบนั้นตอ้งมีการศึกษาความเขา้ใจในเร่ืองมาตรฐานและ Framework ต่าง ๆ และ

แนวปฏิบติัท่ีดี จากมาตรฐานต่างๆ  ดงัต่อไปน้ีเพื่อใหท้ราบถึงหลกัการและวตัถุประสงคก่์อนน าไปปรับ
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ใช้ หรือเป็นแนวคิดการ ออกแบบใหม่เพื่อให้ค  านึงถึงความปลอดภัยและความมั่นคงของเคร่ือง

คอมพิวเตอร์แม่ข่าย โดยผูวิ้จยัไดส้รุปไวด้งัน้ี 

                1. NIST Cybersecurity Framework 2.0 

                    NIST Cybersecurity Framework 2.0 (NIST CSF 2.0) เป็นมาตรฐานท่ีพฒันาโดย National 

Institute of Standards and Technology (NIST) ของสหรัฐอเมริกา มีวตัถุประสงค์เพื่อช่วยองค์กรทุก

ขนาดในการจัดการและลดความเส่ียงด้านความมั่นคงปลอดภัยทางไซเบอร์ โดย Framework น้ีมี

องค์ประกอบหลกั 5 ส่วน คือ Identify, Protect, Detect, Respond และRecover ซ่ึงเป็นขั้นตอนท่ีจ าเป็น

ในการจดัการความเส่ียงไซเบอร์ใหมี้ประสิทธิภาพ 

                2. Zero Trust Framework 

                    Zero Trust เป็นแนวคิดดา้นความมัน่คงปลอดภยัทางไซเบอร์ท่ีถือว่าไม่เช่ือถืออะไรเลย ไม่

วา่จะอยูใ่นหรือนอกเครือข่ายองคก์ร โดยเนน้การตรวจสอบอยา่งต่อเน่ือง การตรวจสอบตวัตนของผูใ้ช ้

และการจ ากดัสิทธ์ิในการเขา้ถึงขอ้มูลและระบบขององคก์ร แนวคิดน้ีจะช่วยลดความเส่ียงท่ีมาจากภยั

คุกคามทั้งภายในและภายนอก 

                3. Security Mesh 

                    Security Mesh คือแนวทางการรักษาความมัน่คงปลอดภยัทางไซเบอร์ท่ีเน้นการรวมและ

การจดัการเคร่ืองมือและบริการความมัน่คงปลอดภยัในลกัษณะท่ีมีการกระจายตวั ไม่ใช่การรวมศูนย์

แบบเดิม Security Mesh ท าให้สามารถสร้างระบบรักษาความมัน่คงปลอดภยัท่ียืดหยุ่นและสามารถ

ปรับตวัตามความตอ้งการขององค์กรได้ โดยมีการเช่ือมต่อและการส่ือสารระหว่างโหนดต่าง ๆ ใน

ระบบอย่างมีประสิทธิภาพ ท าให้สามารถตอบสนองต่อภยัคุกคามไดร้วดเร็วและมีความแม่นย  าสูงขึ้น 

ช่วยให้องคก์รสามารถปกป้องขอ้มูลและสินทรัพยดิ์จิทลัไดดี้ยิ่งขึ้นในสภาพแวดลอ้มท่ีมีความซบัซอ้น

และเปล่ียนแปลงอยา่งรวดเร็ว 

                4. COBIT 2019 

                    COBIT 2019 เป็น Framework ส าหรับการก ากับดูแลและการบริหารจดัการเทคโนโลยี

สารสนเทศ (IT Governance and Management) ท่ีพฒันาโดย ISACA โดยมีวตัถุประสงค์เพื่อช่วยให้

องค์กรสามารถจดัการและควบคุมการใช้ไอที ให้สอดคลอ้งกบัเป้าหมายและวตัถุประสงค์ทางธุรกิจ 
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COBIT 2019 มีการปรับปรุงจากรุ่นก่อนหน้าเพื่อให้ทันสมัยกับเทคโนโลยีและแนวปฏิบัติใหม่ ๆ 

รวมถึงเนน้การบริหารความเส่ียงและการสร้างมูลค่าจากไอที 

                5. CIS Critical Security Controls (CIS Controls) 

                    CIS Critical Security Controls (CIS Controls) เป็นชุดแนวทางปฏิบติัท่ีพฒันาโดย Center 

for Internet Security (CIS) เพื่อช่วยองค์กรในการป้องกันภยัคุกคามทางไซเบอร์อย่างมีประสิทธิภาพ 

CIS Controls ประกอบด้วย 18 ข้อควรปฏิบัติท่ีครอบคลุมการจัดการและการควบคุมความมั่นคง

ปลอดภัยของระบบสารสนเทศ เช่น การควบคุมการเข้าถึง การบริหารจัดการสินทรัพย์ การ

ป้องกนัมลัแวร์ และการรักษาความมัน่คงปลอดภยัเครือข่าย โดยมุ่งเนน้ท่ีการลดความเส่ียงและการเพิ่ม

ประสิทธิภาพในการป้องกนัและตอบสนองต่อเหตุการณ์ทางไซเบอร์ CIS Controls ไดรั้บการยอมรับ

อย่างกวา้งขวางในอุตสาหกรรมและมีการอพัเดตเพื่อให้สอดคลอ้งกบัภยัคุกคามท่ีเปล่ียนแปลงไปอยา่ง

ต่อเน่ือง 

                6. ISO/IEC 27001 

                    ISO/IEC 27001 เป็นมาตรฐานสากลส าหรับการจัดการความมั่นคงปลอดภัยของขอ้มูล 

(Information Security Management System - ISMS) โดยมุ่งเน้นท่ีการปกป้องขอ้มูลผ่านการประเมิน

ความเส่ียงและการน ามาตรการควบคุมท่ีเหมาะสมมาใช้ มาตรฐานน้ีครอบคลุมทุกแง่มุมของความ

มัน่คงปลอดภยัขอ้มูล ตั้งแต่การประเมินความเส่ียง การจดัการการเขา้ถึง การเขา้รหัส การบ ารุงรักษา

ความมัน่คงปลอดภยัทางกายภาพ และการบริหารจดัการเหตุการณ์ เพื่อให้มัน่ใจว่าขอ้มูลมีความมัน่คง

ปลอดภัยทั้ งในแง่ของความลับ (confidentiality) ความถูกต้อง (integrity) และความพร้อมใช้งาน 

(availability) มาตรฐานน้ีไดรั้บการยอมรับในระดบัสากลและสามารถน าไปใชไ้ดก้บัองคก์รทุกขนาด

และทุกประเภท 

                7. ISO/IEC 27002 

                    ISO/IEC 27002 เป็นมาตรฐานท่ีให้แนวทางส าหรับการจดัการความมัน่คงปลอดภยัของ

ขอ้มูลโดยเสนอแนะแนวปฏิบติัท่ีดีท่ีสุดในการเลือกและใชม้าตรการควบคุมความมัน่คงปลอดภยัทาง

ข้อมูล มาตรฐานน้ีออกแบบมาเพื่อช่วยองค์กรในการสร้างและรักษาระบบการจัดการความมัน่คง

ปลอดภัยของข้อมูล (ISMS) ท่ีมีประสิทธิภาพ โดยครอบคลุมด้านต่าง ๆ เช่น นโยบายความมัน่คง

ปลอดภยั การจดัการสินทรัพย ์ความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม การจดัการการเขา้ถึง 
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และการรักษาความมัน่คงปลอดภยัของขอ้มูล ทั้งน้ีเพื่อป้องกนัการเขา้ถึงขอ้มูลท่ีไม่ไดรั้บอนุญาตและ

ลดความเส่ียงจากภยัคุกคามทางไซเบอร์ 

                 ทั้ง 7 หัวขอ้น้ีเป็นองคป์ระกอบส าคญัในการเสริมสร้างความมัน่คงปลอดภยัและการบริหาร

จดัการทางเทคโนโลยีสารสนเทศท่ีมีประสิทธิภาพในองค์กรเป็นไปตามมาตรฐานสากลซ่ึงได้สรุป

เปรียบเทียบตามตารางท่ี 4.17 

ตารางท่ี 4.17   สรุปเปรียบเทียบการก ากบัดา้นต่างๆ ของ Framework และStandard 

ด้านท่ีก ากบั 

Framework/Standard 
NIST 

Cybersecurity 
Framework 

2.0 

Zero Trust 
Framework  

Security 
Mesh 

Framework  

COBIT 
2019 

CIS 
Critical 
Security 
Controls 

ISO 
27001 

ISO 
27002 

การจดัการและ
ลดความเส่ียง 

   
    

การป้องกนั
อยา่งมี
ประสิทธิภาพ 

     
  

วิเคราะห์ต่อ
เหตุการณ์ 

       

การตรวจจบั
และตอบสนอง
ต่อเหตุการณ์ 

    
   

การกูค้ืนอยา่งมี
ประสิทธิภาพ 

     
  

การควบคุมการ
เขา้ถึง 
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ตารางท่ี 4.17   สรุปเปรียบเทียบการก ากบัดา้นต่างๆ ของ Framework และStandard (ต่อ) 

ด้านท่ีโดดเด่น 

Framework/Standard 
NIST 

Cybersecurity 
Framework 

2.0 

Zero Trust 
Framework  

Security 
Mesh 

Framework  

COBIT 
2019 

CIS 
Critical 
Security 
Controls 

ISO 
27001 

ISO 
27002 

การบริหาร
และรักษา
ประสิทธิภาพ 

       

การสนบัสนุน
ทางธุรกิจ 

       

การตรวจสอบ
และการ
ปรับปรุงรักษา 

     
  

การรักษา
ความมัน่คง
ปลอดภยัของ
ขอ้มูล 

  
   

  

 

                เม่ือวิเคราะห์จากดา้นต่างๆ ตามตารางท่ี 4.17 จะเห็นว่าแต่ Framework และ Standard นั้นมี

การมองเน้นท่ีเหมือนกนัคือในด้านความมัน่คงปลอดภยัแต่จะมีส่วนต่างๆ ท่ีอาจจะแตกต่างกัน เพื่อ

น าไปปรับใช้เพื่อให้เกิดประสิทธิภาพเหมาะสมแต่ละองค์กร ซ่ึงจากงานเขียนของ Jeffrey S. Zanzig 

(2022) เก่ียวกบัการการใช ้NIST Framework และ COBIT 2019 ในการน าเสนอบริการใหค้  าปรึกษาและ

การประกนัความมัน่คงปลอดภยัทางไซเบอร์ ไดใ้หส้รุปวา่ การประมวลผลขอ้มูลในสภาพแวดลอ้มทาง

ไซเบอร์ก่อให้เกิดความเส่ียงเช่นการละเมิดข้อมูลและแรนซัมแวร์ ท าให้ความตอ้งการความมั่นคง
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ปลอดภยัทางไซเบอร์ เช่น NIST Framework ส าหรับการช้ีแนะองค์กรเก่ียวกับมาตรการความมัน่คง

ปลอดภยัทางไซเบอร์ 

                โดยงานวิจัยของ Scott Rose, Oliver Borchert, Stu Mitchell และSean Connelly (2020) มี

ความเห็นเก่ียวกบั Zero Trust Architecture เป็นกระบวนการความมัน่คงปลอดภยัของเครือข่ายท่ีมุ่งเนน้

ไปท่ีทรัพยากรแต่ละส่วน เพื่อควบคุมการเขา้ถึงบริการบนคลาวด์ท่ีไม่ไดอ้ยู่ภายในขอบเขตเครือข่าย

ขององคก์ร โมเดลการปรับใช ้Zero Trust Architecture เป็นตน้ 

                จากศึกษางานวิจยัของ Donald L. Buresh (2022) เก่ียวกบัหลกัปฏิบติัของปัญหาการท างาน

ระยะไกลและการละเมิดของ SolarWinds โดยใช้กรอบการป้องกันภยัคุกคาม ISO/IEC 27001 และ

ขอ้แนะน า ISO/IEC 27002 ไดช้ี้ให้เห็นถึงความซับซ้อนและความส าคญัของการจดัการความเส่ียงทาง

ไซเบอร์ท่ีเพิ่มขึ้นจากการท างานระยะไกล โดยเฉพาะในสถานการณ์ท่ีมีการบุกรุกและการละเมิดเช่นท่ี

เกิดขึ้นกบั SolarWinds ท่ีมีผลกระทบต่อภาพรวมของความมัน่คงปลอดภยัของไซเบอร์ทัว่โลก โดยการ

ใช้ ISO/IEC 27001 Cybersecurity Framework เป็นเคร่ืองมือในการจดัการความเส่ียงทางไซเบอร์และ 

ISO/IEC 27002 Guidelines เป็นแนวทางในการปฏิบติัท่ีถูกตอ้ง เป็นการใช้การเรียนรู้จากเหตุการณ์

เหล่าน้ีเพื่อปรับปรุงและเสริมความมัน่คงปลอดภยัของระบบและขอ้มูลขององค์กรให้มีความมัน่คง

ปลอดภยัไดม้ากยิง่ขึ้น 

                อย่ า งไรก็ตาม  ส าห รับการออกแบบ Proposed Zero Trust Security Architecture ตาม

จุดประสงค์ท่ี 4 ไดด้ าเนินการน าหลกัการท่ีกล่าวขึ้นมาขา้งตน้ มาปรับใชท้ั้ง 8 ส่วน โดยให้การควบคุม

ครอบคลุมตั้ งแต่กระบวนการเข้าถึงเฉพาะผู ้มีสิทธิการเข้าถึง ตรวจสอบสิทธิและความถูกต้อง 

ตรวจสอบการไหลของข้อมูลท่ีเกิดขึ้ นตลอดเวลา ควบคุมการเข้าถึงเฉพาะส่วนท่ีใช้งานพร้อม

ตรวจสอบอยู่เสมอและการเขา้รหัสขอ้มูลในการเช่ือมต่อระหว่างผูใ้ชง้านและสินทรัพย ์ระบุขอบเขต

ของสินทรัพยข์ององค์กรเพื่อจ ากดัการเขา้ถึง รวบรวมขอ้มูลกิจกรรมต่างๆ ท่ีเกิดขึ้นขณะเขา้ใช้งาน

สินทรัพย ์เปรียบเทียบตรวจสอบทานเง่ือนไขท่ีก าหนดเพื่อการป้องกนัการโจมตี จนน ามาสู่การสร้าง

แนวทางเชิงนโยบายเพื่อให้เกิดการปฎิบติัท่ีถูกตอ้งและสอดคลอ้งกบัมาตาฐานการควบคุมท่ีเป็นสากล 

จนน าไปสู่การออกแบบ ออกแบบ Proposed Zero Trust Security Architecture แบบใหม่ จากนั้นไดน้ า

การออกแบบและค าอธิบายในส่วนต่างๆ ให้ผูท้รงคุณวุฒิทราบถึงรายละเอียด เพื่อท าการประเมินความ
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เหมาะสมและการยอมรับ ของการออกแบบ เพื่อทราบถึงความเหมาะสมก่อนการน าไปปรับใช้กับ

องคก์ร ในระดบัขนาดทางธุกิจขนาดกลาง หรือ SME   

                ผูว้ิจยัไดอ้อกแบบ Proposed Zero Trust Security Architecture  แบบใหม่จากหลกัการ 8 ส่วน

ท่ีผูว้ิจยัไดก้ล่าวมาขา้งตน้ มาเป็นรูปแบบสถาปัตยกรรมเพื่อเป็นแนวทางการปรับปรุงพฒันาทางการวาง

โครงสร้างดา้นความมัน่คงปลอดภยัจากคุกคามทางไซเบอร์ดงัในภาพประกอบท่ี 4.25 ดงัน้ี 

 

 
 

ภาพประกอบที่ 4.25 Proposed Zero Trust Security Architecture 
 

       จากภาพประกอบท่ี 4.25 นั้น ผูวิ้จยัไดท้ าการออกแบบสถาปัตยกรรมการวางระบบเพื่อความมัน่คง
ปลอดภยัแบบตามหลกัการ Zero Trust Security โดยให้ระบบ SIEM มีส่วนในการช่วยก ากบัดูแลเร่ือง
ความมัน่คงปลอดภยัในองคก์ร โดยส่วนประกอบตามรายละเอียดดงัน้ี 
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                    1. Endpoint (อุปกรณ์ปลายทาง) คือ การก าหนดให้อุปกรณ์ท่ีเขา้ใช้งานตอ้งได้รับความ
ยินยอมให้สามารถเขา้สู่ภายในระบบได้หรือมีความน่าเช่ือถือสามารถควบคุมให้เป็นมาตรฐานของ
องคก์รโดยไดล้งทะเบียนไวก้บัองคก์รเรียบร้อยแลว้ 
                    2. User & Password (ช่ือผูใ้ช้และรหัสผ่าน) คือ การก าหนดรหัสผ่านตามหลกั Zero Trust 
นั้นมีหลายขั้นตอนและรวมถึงเง่ือนไขท่ีส าคญัท่ีตอ้งปฏิบติัตาม เพื่อใหร้ะบบรักษาความมัน่คงปลอดภยั
ไดอ้ยา่งเตม็ท่ี ในการก าหนดรหสัผา่นตามหลกั Zero Trust ไดแ้ก่ 

2.1 ความแข็งแกร่งของรหัสผ่าน คือ รหัสผ่านควรมีความยาวพอสมควรและมีความ
ซับซ้อน เช่น การผสมตัวอักษรตัวพิมพ์ใหญ่และตัวเล็ก ตัวเลข และสัญลักษณ์พิเศษ เพื่อลดความ
เป็นไปไดท่ี้จะถูกท าลายโดยการโจมตีดว้ยวิธีการค านวณ 

2.2 การเปล่ียนรหัสผ่าน คือ ระบบควรบงัคบัให้ผูใ้ช้เปล่ียนรหัสผ่านอย่างสม ่าเสมอ 
เช่น ทุก 30 วนัหรือตามนโยบายขององคก์ร 

2.3 การไม่ใช้รหัสผ่านท่ีใช้มาแลว้ คือ ระบบควรไม่อนุญาตให้ใช้รหัสผ่านท่ีเคยใช้
มาแลว้ เพื่อป้องกนัการโจมตีดว้ยวิธีการสุ่มลองคร้ังหลงัจากท่ีรหสัผา่นถูกเปิดเผย 

2.4 การใช้ Multi-factor Authentication (MFA) คือ การใช้ MFA เพื่อเพิ่มชั้ นความ
มัน่คงปลอดภยัโดยใชว้ิธีการตรวจสอบตวัตนมากกวา่หน่ึงวิธี เช่น การใชร้หสัผา่นพร้อมกบัรหสัยืนยนั
ท่ีถูกส่งไปยงัโทรศพัทเ์คล่ือนท่ีหรืออีเมล ์
                    3. Identity and Access Management (IAM) คือ กระบวนการหรือระบบท่ีใชใ้นการจดัการ

และควบคุมการเขา้ถึงทรัพยากรต่างๆ ในระบบขององคก์ร โดยมุ่งเนน้ไปท่ีการรับรองตวัตนของผูใ้ช้

และการควบคุมสิทธ์ิการเข้าถึง เพื่อให้แน่ใจว่าเฉพาะผูท่ี้มีสิทธ์ิและเป็นผูย้ืนยนัตัวตนได้เท่านั้นท่ี

สามารถเขา้ถึงขอ้มูลและทรัพยากรได้ในองค์กร โดย IAM มกัมีความส าคญัในระบบ IT และความ

มั่นคงปลอดภัยข้อมูล เป็นส่วนหน่ึงของการด าเนินงานท่ีปลอดภัยและมีประสิทธิภาพขององค์กร

ฟังกช์นัหลกัของ Identity and Access Management ประกอบดว้ย 

3.1 Authentication (การรับรองตวัตน) คือ การช่วยใหร้ะบบสามารถรับรองตวัตนของ

ผูใ้ช้ได ้โดยใช้หลายวิธี เช่น รหัสผ่าน การใช้งานบตัรประจ าตวั หรือการใช้งานช่องสัญญาณไร้สาย 

(Biometrics) เพื่อใหแ้น่ใจวา่ผูใ้ชค้ือผูท่ี้ไดรั้บอนุญาตและยนืยนัตวัตนได ้
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3.2 Authorization (การอนุญาต) คือ การก าหนดสิทธ์ิและการเขา้ถึงทรัพยากรของระบบ โดย

ก าหนดสิทธ์ิของผูใ้ชต้ามบทบาทหรือกลุ่มของผูใ้ช ้ซ่ึงช่วยให้แน่ใจว่าผูใ้ช้งานมีการเขา้ถึงเฉพาะขอ้มูล

และทรัพยากรท่ีเป็นไปตามนโยบายและความเหมาะสม 

3.3 Administration (การบริหารจดัการ) คือ การช่วยให้ผูดู้แลระบบสามารถจัดการ

ขอ้มูลผูใ้ช้ บทบาท และสิทธ์ิการเขา้ถึงไดอ้ย่างมีประสิทธิภาพ รวมถึงการสร้าง  การแกไ้ข และการลบ

บญัชีผูใ้ช ้การก าหนดสิทธ์ิ และการจดัการขอ้มูลอ่ืนๆ ท่ีเก่ียวขอ้ง 

3.4 Audit and Compliance (การตรวจสอบและความเป็นไปได้) เป็นส่วนช่วยให้

สามารถตรวจสอบการเข้าถึงข้อมูลและทรัพยากร รวมถึงบนัทึกกิจกรรมหรือเหตุการณ์การเข้าถึง

เพื่อใหป้ฏิบติัตามกฎระเบียบและมาตรฐานความมัน่คงปลอดภยั 

3.5 Integration (การผสมผสาน) คือ การท าให้ระบบสามารถผสมผสานกบัแอปพลิเค

ชนัและระบบอ่ืนๆ ในองคก์รไดอ้ย่างสมบูรณ์ เพื่อให้การจดัการตวัตนและการเขา้ถึงทรัพยากรเป็นไป

อย่างเรียบร้อยและมีประสิทธิภาพโดยรวมแล้ว Identity and Access Management (IAM) เป็นกลไก

ส าคญัท่ีช่วยให้องค์กรสามารถจดัการและควบคุมการเขา้ถึงทรัพยากรได้อย่างมีประสิทธิภาพและ

ปลอดภยั 

                    4. Traffic (ขอ้มูลการจราจร) การตรวจสอบและการตอบสนองทนัทีต่อการจราจรและการ

เขา้ถึงขอ้มูลท่ีไม่ถูกตอ้งหรือไม่เหมาะสมเป็นส่ิงท่ีส าคญัอย่างมากในสภาพแวดลอ้มดา้นความมัน่คง

ปลอดภยัของเครือข่ายอินเทอร์เน็ตและระบบสารสนเทศอ่ืนๆ การเรียกใชเ้ทคโนโลยีการตรวจจบัการ

บุกรุกและการจ ากดัการเขา้ถึงเป็นวิธีท่ีส าคญัในการตรวจสอบและป้องกนัการบุกรุกจากบุคคลท่ีไม่พึง

ประสงค์หรือการเขา้ถึงทรัพยากรท่ีไม่ไดรั้บอนุญาต ดว้ยการใช้เทคโนโลยีน้ี ระบบสามารถตรวจจบั

การกระท าท่ีไม่เหมาะสมหรือเกินก าหนดไดท้นัที และมีการตอบสนองทนัทีโดยการจ ากดัหรือบล็อก

การเขา้ถึงทรัพยากรท่ีเส่ียงต่อความมัน่คงปลอดภยั นอกจากน้ี การตรวจสอบและการตอบสนองเหล่าน้ี

มกัจะเป็นเร่ืองแม่นย  าและอตัโนมติัในโหมดเรียลไทม์ เพื่อให้ระบบสามารถรับมือกบัสถานการณ์ท่ี

เปล่ียนแปลงอย่างรวดเร็วและป้องกนัอนัตรายในเวลาท่ีเกิดขึ้นในทนัทีทนัใด การป้องกนัอุบติัเหตุและ

การลดความเส่ียงเป็นส่ิงส าคญัเพื่อให้ระบบท างานอย่างมีประสิทธิภาพและมัน่คงในการให้บริการ

ขอ้มูลแก่ผูใ้ชง้าน ในทางปฏิบติั การใชเ้ทคโนโลยกีารตรวจจบัการบุกรุกและการจ ากดัการเขา้ถึงช่วยให้
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เครือข่ายและระบบสารสนเทศปลอดภยัและเสถียรภาพมากขึ้นในการด าเนินงานประจ าวนัขององคก์ร

และธุรกิจ 

                    5. Control (การควบคุม) คือ การควบคุมแบบ Zero Trust เนน้การใชน้โยบายท่ีเขม้งวดและ

การควบคุมการเขา้ถึงทรัพยากรอย่างเป็นระบบ โดยไม่ไวว้างใจตามหน้าท่ีหรือเครือข่ายท่ีผูใ้ช้งาน 

จนถึงอุปกรณ์ท่ีใชเ้ช่ือมต่อ โดยวิธีการควบคุมและปกป้องขอ้มูลในรูปแบบ Zero Trust ดงัน้ี 

5.1 Real-time Control (ควบคุมแบบเรียลไทม์) คือ การควบคุมการเขา้ถึงทรัพยากรอยู่

ตลอดเวลาและเฉพาะท่ีจ าเป็นส าหรับการปฏิบติังาน Principle of Least Privilege (POLP) โดยใชข้อ้มูล

เก่ียวกับตัวตนของผูใ้ช้งาน มาก าหนดสิทธ์ิการเข้าถึง  Identity-Based Access Control (IBAC) ด้วย

เง่ือนไขต่างๆ Attribute-Based Access Control (ABAC) เช่น ต าแหน่ง หนา้ท่ี บทบาท และความสัมพนัธ์

ในการก าหนดสิทธ์ิ 

5.2 Classification (การจดัหมวดหมู่ขอ้มูล) เช่น การจดัหมวดหมู่ขอ้มูลตามความลบั

และความเส่ียง (Data Sensitivity Classification) เพื่อให้สามารถใชน้โยบายการเขา้ถึงท่ีเขม้งวดและเชิง

รุกภายในองค์กร ก าหนดนโยบายในการจัดการข้อมูลตลอดจนถึงการท าลายขอ้มูลในขั้นตอนการ

บริหารจดัการวงจรชีวิตของขอ้มูล (Data Lifecycle Management)  

5.3 Encryption (การเข้ารหัส) เช่น เข้ารหัสข้อมูลท่ีก าลงัถูกส่งผ่านเครือข่าย (Data 

Encryption in Transit) เช่น การใช ้SSL/TLS ส าหรับการเช่ือมต่อท่ีปลอดภยั เขา้รหัสขอ้มูลท่ีอยู่ในการ

เก็บบนัทึกหรือฐานขอ้มูล (Data Encryption at Rest) เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

                    การควบคุมและป้องกนัขอ้มูลแบบ Zero Trust ช่วยใหอ้งคก์รมีการควบคุมและความมัน่คง

ปลอดภยัท่ีเหมาะสมต่อการเขา้ถึงขอ้มูล โดยไม่วางใจตามแหล่งก าเนิดของขอ้มูลหรือต าแหน่งท่ีมาของ

ผูใ้ช้หรืออุปกรณ์ นอกจากน้ียงัช่วยให้สามารถป้องกันการบุกรุกและการร่ัวไหลข้อมูลได้อย่างมี

ประสิทธิภาพและมัน่คง 

                    6. Assets (สินทรัพย)์ คือ การจดัการทรัพยากรหรือ Assets แบบ Zero Trust เนน้การรับรอง

และควบคุมการเขา้ถึงสินทรัพยท์ุกอย่างๆเคร่งครัด โดยไม่วางใจตามหนา้ท่ีหรือเครือข่าย แนวคิดและ

วิธีการท่ีใชใ้นการจดัการสินทรัพยใ์นรูปแบบ ดงัน้ี 
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6.1 การระบุและการจ าแนกประ เภทของ สินทรัพย์ (Asset Identification and 

Classification) ระบุและจ าแนกประเภทของสินทรัพยท่ี์ส าคัญตามลกัษณะของแต่ละสินทรัพย ์ เช่น 

ขอ้มูลท่ีละเอียด ระบบ เซิร์ฟเวอร์ และแอปพลิเคชนั 

6.2 การตั้งค่านโยบายการเขา้ถึง (Access Policy Setting) ก าหนดนโยบายการเขา้ถึง

ทรัพยากรอยา่งเขม้งวดและโดยใชห้ลกัการ Zero Trust เพื่อใหม้ัน่ใจวา่เฉพาะผูท่ี้มีสิทธ์ิเท่านั้นท่ีสามารถ

เขา้ถึงได ้

6.3 การใช้งานบัตรระบบและการส่งข้อมูลโดยใช้การเข้ารหัส (Tokenization and 

Encryption) ใช้งานบตัรผ่านบนระบบเพื่อรับรองตวัตนและใช้การเขา้รหัสขอ้มูลเพื่อป้องกนัการถูก

แอบดกัรับขอ้มูลขณะการส่งผา่น 

6.4 การตรวจสอบและการวิเคราะห์ (Monitoring and Analysis) คือ การตรวจสอบและ

วิเคราะห์การเขา้ถึงสินทรัพยโ์ดยตลอดเวลา เพื่อตรวจจบัและตอบสนองต่อกิจกรรมท่ีไม่ปกติ 

6.5 การใช้งาน Identity and Access Management (IAM) คือ การใช้ระบบ IAM เพื่อ

จดัการตวัตนและการเขา้ถึงของผูใ้ช ้โดยใชห้ลกัการ Zero Trust เพื่อควบคุมการเขา้ถึงสินทรัพย ์

6.6 การสร้างและการบริหารจดัการนโยบาย (Policy Creation and Management) คือ

การสร้างและบริหารจดัการนโยบายการเขา้ถึงทรัพยากรท่ีเขม้งวดและเช่ือถือได้ตามหลกัการ Zero 

Trust 

6.7 การป้องกันและการตอบสนองต่อการบุก รุก (Prevention and Response to 

Intrusions) คือ การใชม้าตรการป้องกนัและการตอบสนองต่อการบุกรุกอยา่งรวดเร็วและมีประสิทธิภาพ 

เพื่อป้องกนัและลดความเส่ียงท่ีอาจเกิดขึ้น 

                    การจดัการทรัพยากรแบบ Zero Trust ช่วยใหอ้งคก์รมีความเช่ือมัน่ในการควบคุมและความ

มัน่คงปลอดภยัของสินทรัพยท่ี์ส าคญั โดยไม่วางใจตามหนา้ท่ีหรือเครือข่าย และช่วยลดความเส่ียงต่อ

การถูกบุกรุกหรือการร่ัวไหลขอ้มูลลงไปดว้ย 

                    7. SIEM คือการปรับใช้ SIEM (Security Information and Event Management) แบบ Zero 

Trust เน้นการตรวจสอบและวิเคราะห์ขอ้มูลเก่ียวกับความมัน่คงปลอดภยัและเหตุการณ์ท่ีเกิดขึ้นใน

ระบบขององค์กรโดยใช้หลกัการ Zero Trust เพื่อควบคุมและป้องกันการบุกรุกอย่างเฉพาะเจาะจง

วิธีการปรับใช ้SIEM แบบ Zero Trust ดงัน้ี 
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7.1 การตรวจสอบและการวิเคราะห์โดยตลอดเวลา (Continuous Monitoring and 

Analysis) คือ ตรวจสอบและวิเคราะห์เหตุการณ์และกิจกรรมท่ีเกิดขึ้นในระบบขององคก์รอยา่งต่อเน่ือง 

โดยใชห้ลกัการ Zero Trust เพื่อตรวจจบัและตอบสนองต่อการบุกรุกท่ีเกิดขึ้นไดอ้ยา่งรวดเร็ว 

7.2 การตรวจสอบเหตุการณ์ขา้มเครือข่าย (Cross-Network Event Correlation) คือ การ

ตรวจสอบและวิเคราะห์เหตุการณ์ท่ีเกิดขึ้นทั้งภายในและภายนอกเครือข่าย โดยใชข้อ้มูลจากแหล่งท่ีมา

ต่างๆ เพื่อคน้หาและตอบสนองต่อภยัคุกคามท่ีเกิดขึ้นในทุกๆ มุมของระบบ 

7.3 การใช้แนวทางการตอบสนองท่ีเช่ือถือได ้(Trusted Response Strategies) คือ การ

ใชแ้นวทางการตอบสนองต่อเหตุการณ์ท่ีตรวจจบัได ้โดยใชว้ิธีการท่ีเช่ือถือไดแ้ละมีประสิทธิภาพ เพื่อ

รักษาความมัน่คงปลอดภยัของระบบ 

7.4 การตรวจสอบและการตอบสนองต่อการละเมิดการเขา้ถึงแบบ Real-time (Real-

time Detection and Response) คือ การตรวจสอบและตอบสนองต่อการละเมิดอย่างรวดเร็วในขณะท่ี

เหตุการณ์ก าลงัเกิดขึ้น เพื่อลดความเส่ียงและความเสียหายท่ีอาจเกิดขึ้น 

7.5 การสร้างและการบริหารจดัการนโยบาย (Policy Creation and Management) คือ 

การสร้างและบริหารจดัการนโยบายการตรวจสอบและการตอบสนองต่อภยัคุกคามโดยใช้หลกัการ 

Zero Trust เพื่อใหม้ัน่ใจวา่ระบบมีการควบคุมและความมัน่คงปลอดภยัท่ีเหมาะสม 

                    8. Policy คือ การปรับใชน้โยบายแบบ Zero Trust เนน้การจดัการและควบคุมความเช่ือมัน่

และความมัน่คงปลอดภยัของขอ้มูลและทรัพยากรในระบบองค์กร โดยไม่วางใจตามต าแหน่งหรือ

บริบทท่ีเกิดขึ้น ดว้ยวิธีการปรับใชแ้ต่ละนโยบาย ดงัน้ี 

8.1 Governance (ก ากบัดูแลการด าเนินงาน) คือ สร้างกรอบการบริหารการด าเนินงาน

ท่ีมีเคร่ืองมือและกระบวนการเพื่อควบคุมการเขา้ถึงขอ้มูลและทรัพยากร โดยใช้หลกัการ Zero Trust 

เพื่อใหม้ัน่ใจวา่การบริหารการด าเนินงานเป็นไปอยา่งมีประสิทธิภาพและปลอดภยั 

8.2 Compliance (การปฏิบติัตามขอ้บงัคบั) คือ สร้างนโยบายการปฏิบติัตามขอ้บงัคบั

และมาตรฐานความมั่นคงปลอดภัยท่ีเก่ียวข้อง โดยใช้หลักการ Zero Trust เพื่อให้การปฏิบัติตาม

ขอ้บงัคบัเป็นไปอยา่งเขม้งวดและเช่ือถือได ้
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8.3 Security Assessment (การประเมินความมัน่คงปลอดภยั) คือ จดัท าการประเมิน

ความมัน่คงปลอดภยัและการตรวจสอบเพื่อตรวจจบัความเส่ียงและช่องโหว่ในระบบ โดยใชห้ลกัการ 

Zero Trust เพื่อใหก้ารประเมินความมัน่คงปลอดภยัเป็นไปอยา่งอิสระและเช่ือถือได ้

การปรับใช้นโยบายแบบ Zero Trust ในส่วนของ Governance, Compliance และ 

Security Assessment คือการช่วยให้องคก์รมีการควบคุมและมีความมัน่คงปลอดภยัต่อการเขา้ถึงขอ้มูล

และทรัพยากร โดยไม่ไวใ้จตามต าแหน่งหรือหน้าท่ีท่ีไดรั้บมอบหมาย ซ่ึงช่วยให้สามารถปฏิบติัตาม

ขอ้บงัคบัและมาตรฐานความมัน่คงปลอดภยัไดอ้ยา่งน่าเช่ือถือ 

       4.4.2 การประเมินไดมี้การสอบถามความคิดเห็นของผูท้รงคุณวุฒิเก่ียวกบัความเหมาะสมและการ

ยอมรับ ของ  Proposed Zero Trust Security Architecture แบบใหม่ แบ่งออกเป็น 3 ส่วน คือ  

 

ส่วนท่ี 1 ข้อมูลท่ัวไปของผู้ทรงคุณวุฒิ 

ขอ้มูลทัว่ไปของผูต้อบแบบประเมินในคร้ังน้ีเป็นผูท้รงคุณวุฒิท่ีไดรั้บการแต่งตั้ง 

จ านวน 6 ท่านมีรายละเอียดจากตารางท่ี 4.18 ดงัต่อไปน้ี 

ตารางท่ี 4.18 ขอ้มูลทัว่ไปของผูท้รงคุณวุฒิ 

ล าดับ
ท่ี 

ช่ือ-สกุล ต าแหน่ง สถานท่ีท างาน 

ประสบการณ์
ท่ีท างานด้าน
เทคโนโลยี
ดิจิทัล 

1 ผศ.ดร.สุนิษา คิดใจเดียว ประธานหลกัสูตร 
สาขาวิชาเทคโนโลยี
สารสนเทศและ
นวตักรรมดิจิทลั 

มหาวิทยาลยัราชภฏั
นครศรีธรรมราช 

มากกวา่ 10 ปี 

2 ผศ.ดร.ส าราญ ไชยค าวงั ผูช่้วยศาสตราจารย ์ มหาวิทยาลยัราชภฏั
เชียงราย 

มากกวา่ 10 ปี 
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ตารางท่ี 4.18 ขอ้มูลทัว่ไปของผูท้รงคุณวุฒิ (ต่อ) 

ล าดับ
ท่ี 

ช่ือ-สกุล ต าแหน่ง สถานท่ีท างาน 

ประสบการณ์
ท่ีท างานด้าน
เทคโนโลยี
ดิจิทัล 

3 ผศ.ดร.ชยัพร ทบแป ผูจ้ดัการศูนย์
นวตักรรมดิจิทลั 

บริษทั โทรคมนาคม
แห่งชาติ จ ากดั 
(มหาชน) 

มากกวา่ 10 ปี 

4 ดร. เอกฉตัร บ่ายคลอ้ย ประธานกรรมการ บริษทั EP&IT 
Solution Co., Ltd. 

มากกวา่ 10 ปี 

5 ดร. เทพฤทธ์ิ พระเทพ วิศวกรเทคโนโลย ี 
ฝ่ายวิเคราะห์และ
ออกแบบ 

บริษทั NEYAA Inc. 
Group 

มากกวา่ 10 ปี 

6 ดร. เกรียงไกร ภูวณิชย ์ รองประธาน
คณะกรรมการสาขา
วิศวกรรมคอมพิวเตอร์  

วิศวกรรมสถานแห่ง
ประเทศไทยในพระ
บรมราชูปถมัภ ์
(วสท) 

มากกวา่ 10 ปี 

 
ส่วนท่ี  2  ความเหมาะสมและการยอมรับของ Proposed Zero Trust Security 

Architecture แบบใหม่ส าหรับองค์กร ตามแนวทางการออกแบบสถาปัตยกรรมความมั่นคงปลอดภัยไซ
เบอร์ท่ีเหมาะสมกบัองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจใคร หากแต่ต้องตรวจสอบอยู่เสมอ 

การพฒันา Proposed Zero Trust Security Architecture แบบใหม่ท่ีเหมาะสมกบัองคก์ร 
เพื่อใชเ้ป็นแนวทางในรับมือกบัความเส่ียงและภยัคุกคามทางไซเบอร์นั้น ผูวิ้จยัไดศึ้กษาและอา้งอิงจาก 
Framework ต่ าง  ๆ  อา ทิ  NIST Cybersecurity 2 .0 , Zero Trust, Security Mech และ  COBIT 2019 
นอกจากนั้น ยงัศึกษา แนวปฏิบติัท่ีดี (Best Practice Guidelines) เช่น CIS Critical Security Controls จาก 
SANS Institute รวมทั้ งมาตรฐานอ่ืน ๆ ได้แก่ ISO 27001 และ ISO 27002 เป็นต้น อย่างไรก็ตาม 



129 

 

Proposed Zero Trust Security Architecture แบบใหม่ ท่ีผูวิ้จัยได้พัฒนาขึ้นมาน้ี จะมีองค์ประกอบ 8 
ส่วน รายละเอียด ดงัในภาพประกอบท่ี 4.25 ดงัน้ี 

การประเมินความเหมาะสมผูว้ิจยัสร้างขอ้ค าถามเพื่อให้ผูท้รงคุณวุฒิท าเคร่ืองหมาย 
 ลงในช่องท่ีตรงกบัความจริง ความคิดเห็น หรือความรู้สึกของผูท้รงคุณวุฒิมากท่ีสุดเพียงช่องเดียว
แบ่งระดบัค าตอบเป็น 5 ระดบั ดงัน้ี 

 5   หมายถึง   เหมาะสมหรือเห็นดว้ยมากท่ีสุด 
 4   หมายถึง   เหมาะสมหรือเห็นดว้ยมาก 
 3   หมายถึง   เหมาะสมหรือเห็นดว้ยปานกลาง 
 2   หมายถึง   เหมาะสมหรือเห็นดว้ยนอ้ย 
 1   หมายถึง   เหมาะสมหรือเห็นดว้ยนอ้ยท่ีสุด 

 
ตารางท่ี 4.19 ผลการประเมินประเด็นสอบถาม 

ข้อที่ ประเด็นสอบถาม 
ผลการประเมิน 

�̅� S.D. แปลผล 

1 Proposed Zero Trust Security Architecture แบบ
ใหม่ ท่ีพฒันาขึ้นมีความเหมาะสมกบัการ
น าไปใชง้านในองคก์ร 

4.50 0.55 มากท่ีสุด 

2 Proposed Zero Trust Security Architecture แบบ
ใหม่ ท่ีพฒันาขึ้นมีความครอบคลุมในดา้นการ
รักษาความมัน่คงปลอดภยัไซเบอร์ในองคก์ร 

4.50 0.84 มากท่ีสุด 

3 Proposed Zero Trust Security Architecture แบบ
ใหม่ท่ีพฒันาขึ้น ไม่ซบัซอ้นยุง่ยากมีความเขา้ใจ
ง่ายต่อการน าไปใชใ้นองคก์ร 

4.50 0.84 มากท่ีสุด 
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ตารางท่ี 4.19 ผลการประเมินประเด็นสอบถาม (ต่อ) 

ข้อที่ ประเด็นสอบถาม 
ผลการประเมิน 

�̅� S.D. แปลผล 

4 Proposed Zero Trust Security Architecture แบบ
ใหม่ ท่ีพฒันาขึ้น  จะสามารถปรับปรุงระดบั
ความพร้อมทางไซเบอร์และรับมือกบัความเส่ียง
และภยัคุกคามทางไซเบอร์ในองคก์ร 

4.50 0.55 มากท่ีสุด 

5 Proposed Zero Trust Security Architecture แบบ
ใหม่ท่ีพฒันาขึ้นสามารถพฒันายกระดบัขีด
ความสามารถและมาตรฐานความมัน่คงปลอดภยั
ไซเบอร์ขององคก์ร 

4.50 0.55 มากท่ีสุด 

 

ผูว้ิจยัน าแบบประเมินให้ผูท้างคุณวุฒิทั้ง 6 ท่าน ท าการประเมินความเหมาะสมและ

การยอมรับของ  Proposed Zero Trust Security Architecture แบบใหม่และเพื่อตอบสมติฐานการวิจยั

ท่ีว่า แนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภัยไซเบอร์ใหม่ท่ีเหมาะสมกับองค์กร 

ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้งตรวจสอบอยู่เสมอ นั้นมีความเหมาะสมและการ

ยอมรับอยูใ่นระดบัมาก โดยใชแ้บบสอบถามประมาณค่า 5 ระดบั  

         โดยภาพรวมของผูต้อบแบบสอบถามเห็นว่าความเหมาะสมและการยอมรับ  Proposed 

Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึ้นมีความเหมาะสมกบัการน าไปใชง้านในองคก์ร 

ผูต้อบแบบสอบถามไดป้ระเมินระดบัความเหมาะสมและการยอมรับอยู่ในระดบั เหมาะสมหรือเห็น

ด้วยมากท่ีสุด ซ่ึงเป็นไปตามสมมติฐานข้อท่ี (4) แนวทางการออกแบบสถาปัตยกรรมความมั่นคง

ปลอดภัยไซเบอร์ใหม่ท่ีเหมาะสมกับองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจใคร หากแต่ต้อง

ตรวจสอบอยู่เสมอ นั้นมีความเหมาะสมเป็นไปไดแ้ละการยอมรับอยู่ในระดบัมาก อย่างไรก็ตามเม่ือ

พิจารณาทีละรายประเด็นพบวา่ 
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         1. Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึ้นมีความเหมาะสม

กบัการน าไปใชง้านในองคก์ร ผูต้อบแบบสอบถามมีระดบัความเหมาะสมและการยอมรับอยู่ในระดบั 

เหมาะสมหรือเห็นด้วยมากท่ีสุด (𝑥̅ = 4.50, S.D. = 0.55) 

 2. Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึ้นมีความครอบคลุม

ในดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ในองค์กร ผูต้อบแบบสอบถามมีระดบัความเหมาะสม

และการยอมรับอยูใ่นระดบั เหมาะสมหรือเห็นด้วยมากท่ีสุด (𝑥̅ = 4.50, S.D. = 0.84) 

 3. Proposed Zero Trust Security Architecture แบบใหม่ท่ีพฒันาขึ้นไม่ซับซ้อนยุ่งยาก

มีความเขา้ใจง่ายต่อการน าไปใชใ้นองคก์ร ผูต้อบแบบสอบถามมีระดบัความเหมาะสมและการยอมรับ

อยูใ่นระดบั เหมาะสมหรือเห็นด้วยมากท่ีสุด (𝑥̅ = 4.50, S.D. = 0.84) 

 4 .  Proposed Zero Trust Security Architecture แบบใหม่  ท่ีพัฒนาขึ้ นจะสามารถ

ปรับปรุงระดบัความพร้อมทางไซเบอร์และรับมือกบัความเส่ียงและภยัคุกคามทางไซเบอร์ในองคก์ร 

ผูต้อบแบบสอบถามมีระดบัความเหมาะสมและการยอมรับอยูใ่นระดบั เหมาะสมหรือเห็นด้วยมากท่ีสุด 

(𝑥̅ = 4.50, S.D. = 0.55) 

 5. Proposed Zero Trust Security Architecture แบบใหม่ท่ีพัฒนาขึ้ นสามารถพัฒนา

ยกระดบัขีดความสามารถและมาตรฐานความมัน่คงปลอดภยัไซเบอร์ขององคก์ร ผูต้อบแบบสอบถามมี

ระดบัความเหมาะสมและการยอมรับอยู่ในระดบั เหมาะสมหรือเห็นด้วยมากท่ีสุด (𝑥̅ = 4.50, S.D. = 

0.55) 

ส่วนท่ี 3 ระดับความคิดเห็นโดยรวมของผู้ทรงคุณวุฒิท่ีมีต่อ Proposed Zero Trust 

Security  Architecture  แบบใหม่ ตามแนวทางการออกแบบสถาปัตยกรรมความมั่นคงปลอดภัย 

ไซเบอร์ใหม่ท่ีเหมาะสมกบัองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจใคร หากแต่ต้องตรวจสอบเสมอ 

การประเมินความเหมาะสมและการยอมรับของ  Proposed Zero Trust Security 

Architecture แบบใหม่ ตามแนวทางการออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ 
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ตารางท่ี 4.20 ผลการประเมินระดบัความเหมาะสมหรือการยอมรับ 

ข้อที่ ประเด็นสอบถาม 
ผลการประเมิน 

�̅� S.D. แปลผล 

1 ความเหมาะสม “Proposed Zero Trust 
Security Architecture แบบใหม่ ท่ีพฒันาขึ้น
ตามแนวทางการออกแบบสถาปัตยกรรม
ความมัน่คงปลอดภยัไซเบอร์ท่ีเหมาะสมกบั
องคก์ร ภายใตฐ้านความคิดท่ีไม่ไวว้างใจ
ใคร หากแต่ตอ้งตรวจสอบเสมอ” 

4.67 0.52 เหมาะสมมากท่ีสุด 

2 การยอมรับ  “Proposed Zero Trust Security 
Architecture แบบใหม่ ท่ีพฒันาขึ้นตามแนว
ทางการออกแบบสถาปัตยกรรมความมัน่คง
ปลอดภัยไซเบอร์ท่ีเหมาะสมกับองค์กร 
ภายใต้ฐานความคิด ท่ีไม่ไว้วางใจใคร 
หากแต่ตอ้งตรวจสอบเสมอ” 

4.67 0.52 เหมาะสมมากท่ีสุด 

 

1. “Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึ้นตามแนวทางการ

ออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ท่ีเหมาะสมกบัองค์กร ภายใตฐ้านความคิดท่ีไม่

ไวว้างใจใคร หากแต่ตอ้งตรวจสอบเสมอ”  ตามภาพประกอบท่ี 4.25 มีความเหมาะสมอยู่ในระดบัใด

ผูต้อบแบบสอบถามมีระดบัความเหมาะสมอยูใ่นระดบั เหมาะสมมากท่ีสุด (𝑥̅ = 4.67, S.D. = 0.52) 

2. “Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึ้นตามแนวทางกา

ออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ท่ีเหมาะสมกบัองค์กร ภายใตฐ้านความคิดท่ีไม่

ไว้วางใจใคร หากแต่ต้องตรวจสอบเสมอ” ผูต้อบแบบสอบถามมีระดับการยอมรับอยู่ในระดับ 

เหมาะสมมากท่ีสุด  (𝑥̅ = 4.67, S.D. = 0.52) 
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4.5 สรุป 

      ผลการวิจยัในคร้ังน้ีไดศึ้กษารวบรวม วิเคราะห์ขอ้มูลภยัคุกคามทางไซเบอร์ท่ีเก่ียวขอ้งกบัการ โจมตี 

Brute Force Attack เพื่อน าขอ้มูลท่ีไดม้าเป็นแนวทางในการพฒันาการวิเคราะห์ขอ้มูลภยัคุกคามทาง 

ไซเบอร์ท่ีเกิดกบัเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการเขา้ถึงจากอินเตอร์เน็ต เพื่อเรียนรู้แนวทางการ

ป้องกนั อีกทั้งการแจง้เตือนไปยงัผูดู้แลเคร่ืองคอมพิวเตอร์แม่ข่ายนั้น สามารถรับมือ หรือยบัย ั้งความ

เสียหายท่ีจะเกิดขึ้น ถา้หากผูไ้ม่หวงัดีสามารถ เขา้ยดืครองเคร่ืองคอมพิวเตอร์แม่ข่ายขององคก์รได ้

                4.5.1 ผลการวิจยัวตัถุประสงค์ขอ้ท่ี 1  เพื่อท าการวิเคราะห์ภยัคุกคามทางไซเบอร์บนเคร่ือง

คอมพิวเตอร์แม่ข่ายในองค์กร ผลการวิจยัพบว่า สามารถน าระบบ SIEM ไปปรับใช้ได้เพื่อเพิ่มความ

แข็งเกรงต่อการป้องกันภัยคุกคามทางไซเบอร์ และง่ายต่อการวิเคราะห์เหตุการณ์ท่ีเกิดกับเคร่ือง

คอมพิวเตอร์แม่ข่าย อีกทั้งยงัสามารถระบุประเภทหรือขั้นตอนของภยัคุกคามนั้นๆ ว่าเป็นอย่างไร เพื่อ

เป็นการป้องกนัหรือรับมือกบัเหตุการณ์ท่ีจะเกิดขึ้นในอนาคต หรือใชน้ าไปซ่ึงการวิเคราะห์จุดอ่อนของ

การใหบ้ริการเคร่ืองคอมพิวเตอร์แม่ข่าย ตามคู่มือการใชง้านระบบ SIEM ในภาคผนวก ข 

                4.5.2 ผลการวิจยัวตัถุประสงค์ขอ้ท่ี 2 พฒันาระบบป้องกนัและแจง้เตือนภยัคุกคามทางไซ

เบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคามแบบ

เรียลไทม ์ผลการวิจยัพบว่า กระประเมิน และวิเคราะห์การดจมตีไดอ้ย่างถูกตอ้งจากเหตุการณ์ท่ีไดท้ า

การบนัทึกในระบบ SIEM และหาจุดท่ีมีความสัมพนัธ์ระหวา่งแต่ละขอ้ก าหนดในกฎ ของระบบ SIEM 

ก็จะสามารถน ามารวบรวมจัดกลุ่มใหม่เพื่อใช้ในการวิเคราะห์ภัยคุกคามทางไซเบอร์ได้อย่างมี

ประสิทธิภาพมากขึ้นและครอบคลุมทุกกิจกรรมท่ีเกิดขึ้ นกับเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีองค์กร

ใหบ้ริการอยู ่

                4.5.3 ผลการวิจยัวตัถุประสงค์ขอ้ท่ี 3  เพื่อท าการประเมินประสิทธิภาพของระบบป้องกนั 

และแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่าย ผลการวิจยัพบว่า การป้องกนั และ

การแจ้งเตือนไปยงัผูดู้แลระบบแม่ข่ายมีความส าคัญหาก สามารถระบุการโจมตีได้แต่ไม่สามารถ

ป้องกันได้ ก็จะท าให้ระบบการป้องกันตอ้งอาศยัมนุษย ์ เขา้มาจดัการใดๆ ในแต่ละกิจกรรม ซ่ึงภยั

คุกคามในปัจจุบนัสามารถเกิดขึ้นตลอดเวลา อา้งถึงการบนัทึกในระบบ SIEMKIT ท่ีผูจ้ยัได้ท าการ

บนัทึกเหตุการณ์การท่ีเกิดกบัเคร่ืองคอมพิวเตอร์แม่ข่ายภายใน 1 เดือนนั้นมีมากกวา่ 2 หม่ืนรายการ นั้น
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สะทอ้นให้เห็นว่าการป้องกนั หรือยบัย ั้งภยัคุกคามท่ีใกลเ้คียงเรียลไทม์ ยิ่งบ่งช้ีประสิทธิภาพการป้อง

เคร่ืองคอมพิวเตอร์แม่ข่ายไดดี้ยิง่ขึ้นและประสิทธิภาพอยูใ่นระดบัมากท่ีสุด 

                4.5.4 ผลการวิจยัวตัถุประสงค์ขอ้ท่ี 4  น าเสนอแนวทางการออกแบบสถาปัตยกรรมความ

มัน่คงปลอดภยัไซเบอร์ใหม่ท่ีเหมาะสมกบัองค์กร ภายใตฐ้านความคิดท่ีไม่ไวว้างใจใคร หากแต่ตอ้ง

ตรวจสอบอยู่เสมอ ผลการวิจยัพบว่า การออกแบบสถาปัตยกรรมความมัน่คงปลอดภยัไซเบอร์ใหม่ท่ี

เหมาะสมกบัองค์กร ซ่ึงจากการประเมินการออกแบบนั้นมีความเหมาะสมและเห็นดว้ยมากท่ีสุด นั้น

ตอ้งให้หลกัความส าคญัอยู่ 5 ส่วนไดแ้ก่ นโยบายความมัน่คงปลอดภยัส าหรับองค์ เทคโนโลยีท่ีใช้ใน

การป้องกนัภยัคุกคามทางไซเบอร์ส าหรับองค์กร การศึกษาและเรียนรู้เก่ียวกบัภยัคุกคามทางไซเบอร์ 

การปรับเปล่ียนการป้องกนัอยู่สม ่าเสมอให้ทนัต่อปัจจุบนั การให้ความรู้แกทุ้กคนในองคเ์พื่อป้องกนั 

และรับภยัคุกคามทางไซเบอร์ หากกิจกรรมขององคก์ร คลอบคลุมตามหลกัการน้ี ก็สามารถให้องคก์ร

พร้อมรับเหตุการณ์เก่ียวภยัคุกคามทางไซเบอร์ไดใ้นระดบัมากท่ีสุด 



บทที ่5 

สรุปผลการวจัิย อภิปรายผล และข้อเสนอแนะ 

 

5.1 สรุปผลการวิจัย  

       การวิจยัคร้ังน้ี ผลวิจยัแสดงใหเ้ห็นการน าระบบ SIEM น ามาปรับใชก้ารป้องภยัคุกคามทางไซเบอร์

ท่ีเกิดเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีให้บริการ การเขา้ถึงจากภายนอกองคก์ร และสามารถตอบสนองการ

ป้องกนัไดอ้ยู่ในประสิทธิภาพในระดบัมากท่ีสุด อีกทั้งสามารถน าไปปรับใชง้านในการป้องกนั ความ

แข็งแรง ดา้นการป้องกนัภยัคุกคามทางไซเบอร์ให้มีประสิทธิภาพมากขึ้น น าไปด าเนินการเพื่อตอบ

วตัถุประสงคข์องการวิจยัตามล าดบั ดงัต่อไปน้ี 

       5.1.1 ผลการวิจยัตามวตัถุประสงค์ขอ้ท่ี 1 เพื่อท าการวิเคราะห์ภยัคุกคามทางไซเบอร์บนเคร่ือง

คอมพิวเตอร์แม่ข่ายในองคก์ร ผลการวิจยัพบว่าระบบ SIEM สามารถท าการวิเคราะห์ และเปรียบเทียบ

ค่าของ MITRE ATT&CK Framework เพื่อระบุภยัคุกคามท่ีเกิดขึ้นกบัเคร่ืองแม่ข่ายท่ีเป็น Honeypot ได้

มีประสิทธิภาพในระดบัมาก โดยเหตุการณ์ท่ีเปรียบเทียบได ้3 แบบ คือ 

                1. การคน้หาช่องทางบริการเคร่ืองเคร่ืองแม่ข่าย หรือ Lateral Movement 

                2. การระบุการโจมตีเคร่ืองแม่ข่ายรูปแบบการสุ่มรหสัผา่น หรือ Brute-Force SSH 

                3. การระบุถึงการเขา้เคร่ืองแม่ข่ายอยา่งสมบูรณ์ หรือ Authentication Success 

       5.1.2 ผลการวิจยัตามวตัถุประสงคข์อ้ท่ี 2 พฒันาระบบป้องกนั และแจง้เตือนภยัคุกคามทางไซเบอร์

บนเคร่ืองคอมพิวเตอร์แม่ข่ายโดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภัยคุกคามแบบ

เรียลไทม์ ผลการวิจยัพบว่าการพฒันาการป้องกนั และการแจง้เตือน สามารถใช้ผลของการวิเคราะห์

ขอ้มูลท่ีเปรียบเทียบกับ MITRE ATT&CK Framework จากนั้นจะได้ค่าตวักฎเง่ือนไขเพื่อใช้ในการ

ก าหนดการตอบสนองเม่ือเกิดภยัคุกคามการโจมตีแบบ Brute-Force SSH โดยให้ระงบั หรือ Drop IP 

จากเคร่ืองต้นทางท่ีเขา้มาโจมตี และในขณะเดียวกันก็สามารถท่ีจะ แจ้งเตือนไปยงัผูดู้แลระบบให้

สามารถทราบไดว้่ามีเกิดภยัคุกคามท่ีเคร่ืองคอมพิวเตอร์แม่ข่าย จากการน าเทคโนโลยีระบบ SIEM มา

ใชจึ้งท าใหส้ามารถระบุภยัคุกคาม และแจง้เตือนไดอ้ยา่งทนัท่วงที อีกทั้งยงัสามารถด าเนินการป้องกนั
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หรือยบัย ั้งความเสียหายท่ีจะเกิดขึ้นกบัเคร่ืองแม่ข่ายนั้น ไม่ให้เกิดขึ้นจากการเขา้ถึงเคร่ืองแม่ข่ายจากผู ้

โจมตี 

       5.1.3 ผลการวิจยัตามวตัถุประสงคข์อ้ท่ี 3 เพื่อท าการประเมินประสิทธิภาพของระบบป้องกันและ

แจ้งเตือนภัยคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่าย ผลการวิจัยพบว่าประสิทธิภาพการ

ป้องกนัเคร่ืองแม่ข่าย และการแจง้เตือนมีความแม่นย  าสูง ซ่ึงการป้องกนัมีประสิทธิภาพอยูใ่นระดบัมาก

ท่ีสุด (�̅�= 5.00) และ การแจง้เตือนซ่ึงมีประสิทธิภาพอยูใ่นระดบัมากท่ีสุด (�̅�= 5.00)  เช่นกนั 

        เม่ือระบบเกิดความพร้อมใช้ในการทดสอบ จึงไดน้ าระบบการป้องกันป้องกนัและแจง้เตือนภยั

คุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่าย  โดยผูใ้ช้งานจากหน่วยงานต่างๆ เช่น ภาครัฐ 

ภาคเอกชน และ ภาครัฐวิสาหกิจ จ านวน 68 ท่าน และเป็นภาคเอกชนจ านวน 60 ท่าน โดยมีค่าเฉล่ีย 

4.34 และส่วนเบ่ียงเบนมาตรฐาน 0.64 (𝑥̅= 4.34, S.D. = 0.64) ซ่ึงความเหมาะสมและยอมรับอยู่ใน
ระดบัมากท่ีสุด และไดผ้ลการประเมินท่ีสูงกวา่สมมุติฐานท่ีตั้งไวใ้นระดบัมาก 

       5.1.4 ผลการวิจยัตามวตัถุประสงคข์อ้ท่ี 4 น าเสนอแนวทางการออกแบบสถาปัตยกรรมความมัน่คง

ปลอดภัยไซเบอร์ใหม่ท่ีเหมาะสมกับองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจใคร หากแต่ต้อง

ตรวจสอบอยู่เสมอ ผลการวิจยัพบว่าการพฒันาระบบป้องกนัและแจง้เตือนภยัคุกคามทางไซเบอร์บน

เคร่ืองคอมพิวเตอร์แม่ข่ายโดยใชเ้ทคนิคการวิเคราะห์เหตุการณ์ เม่ือหากพิจารณาแลว้กบัหลกัการ Zero 

Trust ซ่ึงสามารถน าไปใช้ภายในองค์กรเพื่อการป้องกันภยัคุกคามทางไซเบอร์ และสามารถช่วยให้

เคร่ืองแม่ข่ายขององคก์รมีความมัน่คงปลอดภยัมากขึ้น และน าเสนอการออกแบบ Proposed Zero Trust 

Security Architecture โดยจากการประเมินของผูท้างคุณวุฒิ ซ่ึงไดรั้บการประเมินความเหมาะสมและ

เห็นดว้ยมากท่ีสุด รวมถึงการยอมรับก็อยูใ่นระดบัเหมาะสมมากท่ีสุด 

 

5.2 อภิปรายผล 

       5.2.1 การใชเ้ทคนิคการวิเคราะห์ภยัคุกคามท่ีเกิดขึ้นกบัเคร่ืองแม่ข่ายตามท่ีไดก้ าหนดไวไ้ด ้ซ่ึงจาก

การวิจยัผูว้ิจยั ไดท้ าการเก็บขอ้มูล Log จากเคร่ืองแม่ข่ายเพื่อมาใช้ส าหรับการวิเคราะห์ขอ้มูลจากการ

เปรียบเทียบกบัขอ้มูลของ MITRE ATT&CK หากเม่ือเกิดเหตุการณ์ภยัคุกคามกบัเคร่ืองแม่ข่ายตรงตาม

ค่าตวัแปรจากฐานขอ้มูลของ MITRE ATT&CK  ก็จะท าให้ทราบถึงภยัคุกคามท่ีจะเกิดขึ้นกบัเคร่ืองแม่

ข่ายไดอ้ย่างถูกตอ้งและมีประสิทธิภาพในระดบัมาก เพราะเทคนิคการโจมตีไดมี้การตรวจเปรียบเทียบ
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ก าหนดการบนัทึก ติดตั้งไวใ้นระบบ SIEM เพื่อใช้เป็นเง่ือนไขการแจง้เตือนไปยงั Slack ท าให้ผูดู้แล

ทราบเหตุการณ์ไดโ้ดยง่าย และยงัสามารถส่งขอ้มูลท่ีจ าเป็นไปพร้อมการแจง้เตือนภายในคร้ังเดียวและ

ลดระยะเวลาของการตรวจสอบเคร่ืองแม่ข่ายไปพร้อมกนั 

       5.2.2 การตอบสนองป้องกนัและแจง้เตือนเม่ือเกิดภยัคุกคามแบบเรียลไทม ์ผูว้ิจยัไดใ้ห้ความส าคญั

เร่ืองระยะเวลาการป้องกนัเคร่ืองแม่ข่ายพร้อมกบัแจง้เตือนให้กบัผูดู้แลระบบ เพราะหากระบบ SIEM 

ยิ่งสามารถแจ้งเหตุภัยคุกคามได้ใกล้เคียงกับระยะเวลาเกิดภัยคุกคามมากยิ่งเท่าใด  ก็จะยิ่งเพิ่ม

ประสิทธิภาพในระดบัมาก ต่อการป้องกนัจากภยัคุกคามท่ีเกิดขึ้นกบัเคร่ืองแม่ข่ายไดดี้ยิง่ขึ้น ซ่ึงงานวิจยั

สะทอ้นผลการเปรียบเทียบระยะเวลาการป้องกนั และแจง้เตือน พร้อมกบัการบนัทึกขอ้มูลภยัคุกคามท่ี

เกิดขึ้นนั้น มีค่าความต่างของเวลาไม่เกิน 10 วินาที นบัจากเวลาเกิดเหตุภยัคุกคาม ก็ยิ่งเป็นผลดีต่อการ

ป้องกยัภยัคุกคาม และสามารถน าระบบไปใช้งานจริงได ้ซ่ึงความรวดเร็วในการประมวลผลน้ีอาจจะ

ตอ้งอาศยัประสิทธิภาพของระบบเครือข่ายหรืออินเตอร์เน็ตท่ีเช่ือมต่ออยู่ดว้ยเพราะ จะเห็นไดว้่าการ

เตือนออกไปยงั Slack ท่ีใช้งานอยู่นั้นจะตอ้งมีการส่งค่าการแจ้งเตือนออกไปผูใ้ห้บริการผ่านระบบ

อินเตอร์เน็ต แต่ยงัสามารถใช้ได้โดยไม่มีค่าใช้จ่ายใดๆในการเรียกใช้ API ของ Slack และแจง้ไปยงั 

Application บน Mobile หรือ PC ซ่ึงเป็นการเพิ่มความสะดวก และคล่องตัวให้กับผูดู้แลระบบให้

สามารถใช้งานได้ทุกท่ี ท่ีอินเตอร์เน็ตสามารถใช้งานได้ และประหยัดค่าใช้จ่ายในการพัฒนา 

Application ท่ีใชใ้นการแจง้เตือนอีกดว้ย 

       5.2.3 การประเมิน Technology Readiness Level: TRL  

                การประเมิน Technology Readiness Level (TRL) หรือระดบัความพร้อมทางเทคโนโลยี เป็น

เคร่ืองมือท่ีใชใ้นการวดัและประเมินความกา้วหนา้ของการพฒันาเทคโนโลยีตั้งแต่แนวคิดเบ้ืองตน้ไป

จนถึงการน าไปใชง้านจริง TRL แบ่งออกเป็น 9 ระดบั โดยแต่ละระดบัจะบ่งบอกถึงสถานะการพฒันา

เทคโนโลยใีนขั้นตอนต่าง ๆ เช่น TRL 1 คือระดบัท่ีแนวคิดพื้นฐานถูกส ารวจและพิสูจน์ในระดบัทฤษฎี 

TRL 7 แสดงใหเ้ห็นวา่เทคโนโลยมีีความเสถียรและความน่าเช่ือถือในระดบัท่ีสูงขึ้นจากการทดสอบใน

ห้องปฏิบติัการ (TRL 4-6) และสามารถด าเนินการไดใ้นสภาพแวดลอ้มท่ีซบัซอ้นมากขึ้นท่ีใกลเ้คียงกบั

การใช้งานจริง สุดทา้ย TRL 9 คือระดบัท่ีเทคโนโลยีไดถู้กน าไปใช้งานจริงในสภาพแวดลอ้มท่ีตั้งใจ 

ทั้งน้ีเพื่อให้ผูท่ี้เก่ียวขอ้งสามารถประเมินความเส่ียงและความเป็นไปไดข้องการน าเทคโนโลยีไปใชใ้น

ขั้นตอนต่าง ๆ ไดอ้ยา่งมีประสิทธิภาพ 
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                จากการวิจัยคร้ังน้ี พบว่าผลท่ีได้จากการวิจัยน้ีอยู่ในระดับอยู่ในระดับ TRL 7 หรือ Final 

development version of the deliverable demonstrated in operational เป็นการทดสอบในสภาวะจริง โดย

เปิดให้สามารถเข้าถึงจากเครือข่ายสาธารณะได้ และทดสอบจากเคร่ืองคอมพิวเตอร์แม่ข่าย ท่ีเป็น 

Honeypot ซ่ึงผลของการทดสอบสามารถน าไปใชเ้ป็นตน้แบบ ท่ีผ่านการพิสูจน์จากการใช้งานจริง ณ 

สภาวะการท างานจริง และท างานบนระบบคลาวด ์จริงๆ ดงัภาพประกอบท่ี 5.1 

 

 
 

ภาพประกอบที่ 5.1 ระดบัความพร้อมของความรู้และเทคโนโลยทีางดา้นเทคโนโลยี 

ท่ีมา : frontiersin.org, 2022 

 

       5.2.4 การประเมิน Societal Readiness Level: SRL 

                การประเมิน Societal Readiness Level (SRL) หรือระดบัความพร้อมทางสังคม เป็นเคร่ืองมือ

ท่ีใชใ้นการวดัและประเมินความพร้อมของเทคโนโลยีหรือโครงการในดา้นการยอมรับและผลกระทบ

ต่อสังคม SRL ช่วยให้ผูพ้ฒันาเทคโนโลยี นกัวิจยั และผูจ้ดัการโครงการสามารถประเมินว่าผลิตภณัฑ์

หรือโครงการนั้น ๆ มีความพร้อมในการถูกรับรู้และยอมรับจากผูใ้ชง้านและสังคมโดยรวมไดม้ากนอ้ย
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เพียงใด การประเมิน SRL มุ่งเนน้ไปท่ีการพิจารณาปัจจยัทางสังคม วฒันธรรม จริยธรรม กฎหมาย และ

ความยัง่ยืน ท่ีอาจส่งผลต่อการน าเทคโนโลยีหรือโครงการมาใช้งานจริง เช่น SRL 1-3 เป็นระดับ

แนวคิดและการศึกษาเบ้ืองตน้ SRL 4-6 เป็นระดบัการทดสอบและการประเมินผลกระทบทางสังคม 

และSRL 7-9 เป็นระดบัการน าไปใชง้านจริงและการยอมรับในวงกวา้ง 

                จากการวิจยัคร้ังน้ี พบว่าผลท่ีไดจ้ากการวิจยัน้ีอยู่ใน SRL 6 หรือDemonstration of Positive 

Systemic Change เป็นการทดลองเทคโนโลยีหรือโครงการในสภาพแวดลอ้มท่ีใกลเ้คียงกบัการใช้งาน

จริง พร้อมกบัการประเมินผลกระทบทางสังคมในวงกวา้ง และสามารถน าไปปรับใช ้หรือประยุกตก์บั

ส่ิงแวดลอ้มหรือเง่ือนไขอ่ืนๆ โดยสามารถด าเนินการกบัผูใ้ชง้านในสภาพแวดลอ้มดา้นอ่ืนๆ เพื่อให้ได้

ขอ้เสนอแนะผลทดสอบเบ้ืองตน้ท่ีเป็นไปไดด้งัภาพประกอบท่ี 5.2 

 

 
 

ภาพประกอบที่ 5.2 ระดบัความพร้อมของความรู้และเทคโนโลยทีางดา้นสังคม 

ท่ีมา : Lancaster University, 2020 
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                 งานวิจยัของผูวิ้จยัฉบบัน้ี ได้มุมมองการใช้ระบบป้องกนัภยัคุกคามทางไซเบอร์บนเคร่ือง

คอมพิวเตอร์แม่ข่าย ดว้ยการท างานวิเคราะห์เหตุการณ์ตามเง่ือนไขท่ีก าหนด ซ่ึงมีความมุ่งหวงัไปยงั

ภาคเอกชนกลุ่มวิสาหกิจขนาดกลางและขนาดย่อม หรือ SME  หรือหน่วยงานอ่ืนๆ เพื่อโดยการวิจยัน้ี

สามารถน าไปใชป้ระโยชน์ โดยสรุปแบบรวม ไดด้งัน้ี 

                ในแง่ของผลผลิต (Outputs) ของงานวิจยัฉบบัน้ี คือ 

                การพัฒนาระบบ SIEM เพื่อใช้ในการป้องกันและแจ้งเตือนการโจมตีทางไซเบอร์แบบ

เรียลไทม์ ท าให้สามารถป้องกันการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายจากการเรียนรู้ Log System ท่ี

เกิดขึ้นและน ามาวิเคราะห์ตามเง่ือนไขท่ีก าหนดไดอ้ยา่งมีประสิทธิภาพระดบัดีมาก 

                ในแง่ของผลลพัธ์ (Outcomes) ของงานวิจยัฉบบัน้ี คือ 

                 แนวคิดการน าไปพฒันาใช้งานภายในองค์กรท่ีตอ้งการป้องกนั และเสริมสร้างความมัน่คง

ปลอดภยัเคร่ืองคอมพิวเตอร์แม่ข่ายทางไซเบอร์ แบบไม่มีค่าใชจ่้ายท่ีต ่ากว่า การใชแ้บบมี License และ

สามารถปรับปรุงแกไ้ขขอบเขตการป้องกนัใหมี้วงกวา้งและมีประสิทธิภาพมากขึ้น 

                ในแง่ของผลกระทบ (Impacts) ของงานวิจยัฉบบัน้ี คือ 

                สามารถน าผลผลิตจากการพฒันามาสร้างระบบป้องกันเคร่ืองคอมพิวเตอร์แม่ข่ายจากการ

วิเคราะห์เหตุการณ์ท่ีบนัทึกขึ้น จึงสามารถเรียนรู้พฤติกรรม ของผูโ้จมตี ว่ามีกระบวนการหรือแนวทาง

อยา่งไร ในการเขา้โจมตีหรือความพยายามเขา้ถึงเคร่ืองคอมพิวเตอร์แม่ข่าย 

  

       อยา่งไรก็ตาม เม่ือกล่าวโดยสรุปถึงประโยชน์ในดา้นต่าง ๆ ของงานวิจยัฉบบัน้ี มีดงัน้ี คือ 

                ประโยชน์ด้านวิชาการ 

                1. พฒันาความรู้ดา้นการรักษาความมัน่คงปลอดภยัไซเบอร์ เป็นการวิจยัน้ีช่วยเพิ่มความรู้และ

ความเข้าใจเก่ียวกับการใช้สถาปัตยกรรม Zero Trust ในการรักษาความมั่นคงปลอดภัยไซเบอร์ 

โดยเฉพาะในสภาพแวดลอ้มท่ีตอ้งการความมัน่คงปลอดภยัสูงสุด 

                2. เป็นแนวทางการพฒันาสถาปัตยกรรมใหม่ สามารถใชเ้ป็นกรณีศึกษาและแนวทางส าหรับ

นกัวิจยัหรือผูท่ี้สนใจในการพฒันาสถาปัตยกรรมความมัน่คงปลอดภยัใหม่ ๆ ในอนาคต 
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                3. ส่งเสริมการศึกษาและการเรียนรู้ผลการวิจยัน้ีสามารถน าไปใชเ้ป็นเน้ือหาส าหรับการเรียน

การสอนในระดบัมหาวิทยาลยั หรือสถาบนัการศึกษาท่ีมีการเรียนการสอนดา้นความมัน่คงปลอดภยัไซ

เบอร์ 

                ประโยชน์ด้านเศรษฐกจิ 

                1. ลดความเส่ียงทางการเงินจากการโจมตีทางไซเบอร์ การน าสถาปัตยกรรม Zero Trust มาใช้

สามารถช่วยลดความเส่ียงจากการโจมตีทางไซเบอร์ท่ีอาจก่อใหเ้กิดความเสียหายทางการเงินต่อองคก์ร 

                2. เพิ่มประสิทธิภาพและลดค่าใชจ่้ายในการบริหารจดัการความมัน่คงปลอดภยัการมีระบบท่ี

สามารถตรวจสอบและป้องกนัภยัคุกคามไดอ้ย่างมีประสิทธิภาพจะช่วยลดค่าใชจ่้ายท่ีเก่ียวขอ้งกบัการ

จดัการเหตุการณ์ทางไซเบอร์และการฟ้ืนฟูระบบ 

                3. ส่งเสริมความเช่ือมัน่และสร้างมูลค่าใหแ้ก่องคก์รการมีระบบความมัน่คงปลอดภยัท่ีเช่ือถือ

ไดจ้ะสร้างความเช่ือมัน่ใหก้บัลูกคา้และผูมี้ส่วนไดส่้วนเสีย ซ่ึงสามารถสร้างมูลค่าและความยัง่ยนืให้แก่

องคก์รในระยะยาว 

                ประโยชน์ด้านสังคม 

                1. เพิ่มความตระหนกัรู้และความเขา้ใจเก่ียวกบัความมัน่คงปลอดภยัไซเบอร์ในสังคมการวิจยั

น้ีช่วยเพิ่มความตระหนกัรู้เก่ียวกบัความส าคญัของความมัน่คงปลอดภยัไซเบอร์ในระดบัสังคม ท าให้

ประชาชนทัว่ไปมีความรู้และระมดัระวงัมากขึ้น 

                2. ส่งเสริมการใช้งานเทคโนโลยีอย่างปลอดภัย ช่วยสร้างแนวทางและมาตรฐานการใช้

เทคโนโลยีสารสนเทศอย่างปลอดภยั ซ่ึงจะส่งผลให้การใชง้านอินเทอร์เน็ตและระบบคอมพิวเตอร์ใน

สังคมมีความมัน่คงปลอดภยัมากขึ้น รวมทั้งประยุกต์ใช้ในหน่วยงานต่าง ๆ เช่น วิสาหกิจขนาดกลาง

และขนาดยอ่มหรือ SMEs ในประเทศไทย 

                3. ลดการเกิดอาชญากรรมทางไซเบอร์ด้วยการน าเสนอวิธีการและมาตรการป้องกันท่ีมี

ประสิทธิภาพ สามารถช่วยลดจ านวนเหตุการณ์อาชญากรรมทางไซเบอร์ ซ่ึงจะส่งผลดีต่อความมัน่คง

ปลอดภยั 

               ประโยชน์ด้านนโยบาย 

               1. การน าสถาปัตยกรรม Zero Trust Security มาใช้ในองค์กรนั้นเป็นนโยบายท่ีส าคญัในการ

เพิ่มประสิทธิภาพในการป้องกนัภยัคุกคามทางไซเบอร์ สถาปัตยกรรมใหม่น้ีถูกพฒันาขึ้นเพื่อปรับปรุง
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ระดับความพร้อมทางไซเบอร์และการรับมือกับความเส่ียงและภยัคุกคามทางไซเบอร์ ซ่ึงได้รับการ

ยอมรับและเห็นดว้ยในระดบัสูงสุดจากผูเ้ช่ียวชาญท่ีเขา้ร่วมการประเมิน 

                2 .  การใช้  Framework และ  Standard เ ช่น  NIST Framework 2.0, Zero Trust Framework, 

Security Mesh Framework และอ่ืนๆ ช่วยในการจดัการและลดความเส่ียงทางไซเบอร์ในองคก์รไดอ้ย่าง

มีประสิทธิภาพ นโยบายน้ีช่วยใหก้ารป้องกนัและการตอบสนองต่อเหตุการณ์เป็นไปอยา่งรวดเร็วและมี

ประสิทธิภาพมากขึ้น โดยเฉพาะในส่วนของการควบคุมการเขา้ถึงและการกูค้ืนขอ้มูลท่ีมีประสิทธิภาพ 

                3. นโยบายการน า Framework และ Standard ดา้นความมัน่คงปลอดภยัทางไซเบอร์เขา้มาใช้

ในเพื่อเพิ่มความมัน่คงปลอดภยั แต่ยงัสนบัสนุนการด าเนินธุรกิจขององคก์รให้มีประสิทธิภาพมากขึ้น 

โดยการท าให้การป้องกนัภยัคุกคามเป็นไปอย่างเรียลไทม์และลดความซับซ้อนในการจดัการระบบ

ขอ้มูล นอกจากน้ียงัส่งเสริมให้มีการตรวจสอบและปรับปรุงระบบความมัน่คงปลอดภยัอย่างต่อเน่ือง 

ซ่ึงเป็นปัจจยัส าคญัในการรักษามาตรฐานและความมัน่คงของขอ้มูลในองคก์ร 

 

5.3 ปัญหาและอุปสรรคในการท าวิจัย 

       การวิจยัในเร่ืองท่ีศึกษาน้ี ระหว่างด าเนินการไดพ้บกบัปัญหา และอุปสรรค ตามขั้นตอนต่าง ๆ ซ่ึง

ส่ิงเหล่านั้นส่งผลต่อระยะเวลา รูปแบบ ขั้นตอน ค่าใชจ่้าย ท่ีเก่ียวกบัการวิจยัดงัน้ี 

       5.3.1 การรวบรวมขอ้มูล 

       ในการรวบรวมขอ้มูลต้องใช้เวลาในการรวบรวมอย่างน้อย 14 วนัขึ้นไปเพื่อดูเหตุการณ์ หรือ

พฤติกรรมการโจมตีเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีเกิดขึ้นอย่างสม ่าเสมอ และต่อเน่ืองเพื่อใช้ในการ

ประเมินและทดสอบเง่ือนไขท่ีก าหนดไวใ้นระบบ SIEM หากใช้ขอ้มูลท่ีน้อยกว่าน้ีอาจจะไม่สามารถ

เห็น เหตุการณ์อ่ืนๆ ท่ีอาจจะมีความแตกต่างออกไปจากการวิเคราะห์ และดูการตอบสนองการป้องกนั

ไดอ้ยา่งถูกตอ้ง 

       5.3.2 การแกไ้ขชุดค าสั่งการอ่านขอ้มูล 

       การแกไ้ขชุดค าสั่งท่ีใหอ่้านขอ้มูลเพื่อเปรียบกฎท่ีตั้งไวใ้นระบบ SIEM ตอ้งมีความถูกตอ้งอยา่งมาก

หากไม่ถูกตอ้งกฎก็จะไม่ท าการเปรียบเทียบ และไม่ตอบสนองชุดค าสั่งท่ีไดมี้การก าหนดไว ้และส่งผล

ต่อการป้องกนัเคร่ืองแม่ข่ายก็ไม่ท างานตามไปดว้ย จึงเป็นส่ิงตอ้งพึ่งระวงัในการแกไ้ขชุดค าสั่งหรือมี

การทดสอบหลายๆคร้ังจนกวา่แน่ใจวา่สมบรณ์ จึงน าไปปรับใชก้บัในระบบ SIEM 
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5.4 ข้อเสนอแนะ 

       การศึกษาวิจยั การพฒันาระบบป้องกนัและแจง้เตือนภยัคุกคามทางไซเบอร์บนเคร่ืองคอมพิวเตอร์

แม่ข่ายโดยใช้เทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภัยคุกคามแบบเรียลไทม์  ผู ้วิจัยมีจึง

ขอ้เสนอแนะจากการศึกษาคร้ังน้ีดงัน้ี 

       5.4.1 ขอ้เสนอแนะส าหรับการน าผลวิจยัไปใชง้าน 

                1. การปรับใชร้ะบบ SIEM 

                    ควรน าระบบ SIEM ท่ีไดจ้ากการวิจยัน้ีไปปรับใชใ้นองคก์ร เพื่อเพิ่มความแขง็แกร่งในการ

ป้องกันภัยคุกคามทางไซเบอร์และเพิ่มประสิทธิภาพในการวิเคราะห์เหตุการณ์ท่ีเกิดขึ้นกับเคร่ือง

คอมพิวเตอร์แม่ข่าย 

                2. การแจง้เตือนผา่นแอปพลิเคชนั Slack 

                    น าระบบการแจ้งเตือนภัยคุกคามทางไซเบอร์แบบเรียลไทม์ท่ีพัฒนาขึ้ นไปใช้งาน 

โดยเฉพาะการแจง้เตือนผ่านแอปพลิเคชนั Slack ซ่ึงช่วยใหผู้ดู้แลระบบสามารถตอบสนองต่อเหตุการณ์

โจมตีไดท้นัที 

                3. การวิเคราะห์จุดอ่อนและเสริมความมัน่คงปลอดภยั 

                    ใช้ผลการวิจยัในการวิเคราะห์จุดอ่อนของระบบเคร่ืองคอมพิวเตอร์แม่ข่ายและปรับปรุง

มาตรการความมัน่คงปลอดภยั เพื่อป้องกนัการโจมตีในอนาคตและลดความเส่ียงท่ีอาจเกิดขึ้น 

       5.4.2 ขอ้เสนอแนะส าหรับการวิจยัคร้ังต่อไป 

                1. การพฒันาและปรับปรุงเทคโนโลยกีารป้องกนั 

                    ควรท าการวิจัยเพิ่มเติมเพื่อพฒันาเทคโนโลยีการป้องกันภัยคุกคามทางไซเบอร์ให้มี

ประสิทธิภาพมากยิง่ขึ้น โดยเนน้ท่ีการตรวจจบัและตอบสนองต่อภยัคุกคามในเวลาจริงไดดี้ขึ้น 

                2. การวิเคราะห์และประเมินผลการใชร้ะบบในสภาพแวดลอ้มจริง 

                    ท าการวิจยัเพื่อประเมินผลการใชร้ะบบป้องกนัภยัคุกคามในสภาพแวดลอ้มจริง เพื่อให้ได้

ขอ้มูลท่ีถูกตอ้งและสามารถปรับปรุงระบบใหเ้หมาะสมกบัการใชง้านในสถานการณ์จริงไดดี้ขึ้น 

                3. การศึกษาเพิ่มเติมในเทคนิคการวิเคราะห์เหตุการณ์ 

                    วิจยัเพิ่มเติมเก่ียวกบัเทคนิคการวิเคราะห์เหตุการณ์ตอบสนองต่อภยัคุกคาม เพื่อหาแนวทาง

ใหม่ๆ ท่ีสามารถน ามาใชใ้นการพฒันาระบบป้องกนัภยัคุกคามไดอ้ยา่งมีประสิทธิภาพมากยิง่ขึ้น 
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       5.4.3 ขอ้เสนอแนะเชิงนโยบาย 

                 1. นโยบายการรักษาความมัน่คงปลอดภยัไซเบอร์ส าหรับองคก์ร 

                     ควรมีการก าหนดนโยบายความมัน่คงปลอดภยัไซเบอร์ท่ีชัดเจนและครอบคลุม โดยน า

หลกัการ Zero Trust มาใช้ ซ่ึงหมายถึงการไม่ไวว้างใจใครและตอ้งตรวจสอบเสมอ เพื่อให้มัน่ใจว่า

ขอ้มูลและระบบขององคก์รมีความมัน่คงปลอดภยัจากภยัคุกคามไซเบอร์ 

                 2. การบงัคบัใชน้โยบายการฝึกอบรมและการรับรู้ดา้นความมัน่คงปลอดภยัไซเบอร์ 

                     องค์กรควรมีการฝึกอบรมและเสริมสร้างความรู้ความเขา้ใจดา้นความมัน่คงปลอดภยัไซ

เบอร์ให้แก่พนักงานทุกระดับอย่างต่อเน่ือง เพื่อให้ทุกคนสามารถปฏิบติัตามนโยบายและแนวทาง

ปฏิบติัดา้นความมัน่คงปลอดภยัไดอ้ยา่งถูกตอ้ง 

                3. นโยบายการลงทุนในเทคโนโลยแีละเคร่ืองมือดา้นความมัน่คงปลอดภยัไซเบอร์ 

                     ควรมีการลงทุนในเทคโนโลยีและเคร่ืองมือท่ีทนัสมยัส าหรับการตรวจสอบและป้องกนั

ภยัคุกคามไซเบอร์ เช่น ระบบ SIEM (Security Information and Event Management) ซ่ึงสามารถช่วยใน

การรวบรวม วิเคราะห์ และตอบสนองต่อเหตุการณ์ความมัน่คงปลอดภยัไซเบอร์ไดอ้ยา่งมีประสิทธิภาพ 

       ผูวิ้จยัหวงัวา่ ขอ้เสนอแนะเบ้ืองตน้ดงัท่ีกล่าวมานั้นจะมีประโยชน์ไม่มากก็นอ้ยส าหรับผูท่ี้จะน าไป

ศึกษาวิจยัต่อไป และสามารถน าการออกแบบ Proposed Zero Trust Security Architecture ไปปรับใช้

จริง เพื่อศึกษาต่อถึงการท างานและการเปล่ียนผ่านจากการออกแบบเดิมไปสู่การออกแบบ  Zero Trust 

Security Architecture อีกดว้ย หากจะเป็นพระคุณอยา่งยิง่ถา้งานวิจยัน้ีมีผูท่ี้น าไปท าประโยชน์ หรือวิจยั

ขยายผลเพื่อประโยชน์เป็นส่วนรวมส าหรับอนาคตขา้งหนา้ 
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ภาคผนวก ก 

 

แบบทดสอบประสิทธิภาพการวเิคราะห์การป้องกนัและแจ้งเตือนภัยคุกคามทางไซ

เบอร์บนเคร่ืองแม่ข่ายคอมพวิเตอร์โดยใช้เทคนิคการวเิคราะห์ 

เหตุการณ์ตอบสนองแบบเรียลไทม์ 
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       1. การทดสอบตามเง่ือนไขท่ี100030 

               1.1 ทดสอบการวิเคราะห์และป้องกนับนเคร่ืองแม่ข่ายแบบเรียลไทม ์

 

 

 

ภาพประกอบที่ ก.1 เง่ือนไขท่ี100030ทดสอบคร้ังท่ี 1 
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ภาพประกอบที่ ก.2 เง่ือนไขท่ี100030ทดสอบคร้ังท่ี 2 

 

ภาพประกอบที่ ก.3 เง่ือนไขท่ี100030ทดสอบคร้ังท่ี 3 
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ภาพประกอบที่ ก.4 เง่ือนไขท่ี100030ทดสอบคร้ังท่ี 4 

 
ภาพประกอบที่ ก.5 เง่ือนไขท่ี100030ทดสอบคร้ังท่ี 5 
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                1.2 ทดสอบการวิเคราะห์และแจง้เตือนภยัคุกคามบนเคร่ืองแม่ข่ายแบบเรียลไทม ์

 

ภาพประกอบที่ ก.6 แจง้เตือน100030ทดสอบคร้ังท่ี 1 

 

ภาพประกอบที่ ก.7 แจง้เตือน100030ทดสอบคร้ังท่ี 2 
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ภาพประกอบที่ ก.8 แจง้เตือน100030ทดสอบคร้ังท่ี 3 

 

ภาพประกอบที่ ก.9 แจง้เตือน100030ทดสอบคร้ังท่ี 4 
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ภาพประกอบที่ ก.10 แจง้เตือน100030ทดสอบคร้ังท่ี 5 
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2. การทดสอบตามเง่ือนไขท่ี100040 

               2.1 ทดสอบการวิเคราะห์และป้องกนับนเคร่ืองแม่ข่ายแบบเรียลไทม์ 

 
ภาพประกอบที่ ก.11 เง่ือนไขท่ี100040ทดสอบคร้ังท่ี 1 

 
ภาพประกอบที่ ก.12 เง่ือนไขท่ี100040ทดสอบคร้ังท่ี 2 
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ภาพประกอบที่ ก.13 เง่ือนไขท่ี100040ทดสอบคร้ังท่ี 3 

 
ภาพประกอบที่ ก.14 เง่ือนไขท่ี100040ทดสอบคร้ังท่ี 4 
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ภาพประกอบที่ ก.15 เง่ือนไขท่ี100040ทดสอบคร้ังท่ี 5 
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                2.2 ทดสอบการวิเคราะห์และแจง้เตือนภยัคุกคามบนเคร่ืองแม่ข่ายแบบเรียลไทม ์

 
ภาพประกอบที่ ก.16 แจง้เตือน100040ทดสอบคร้ังท่ี 1 

 
ภาพประกอบที่ ก.17 แจง้เตือน100040ทดสอบคร้ังท่ี 2 
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ภาพประกอบที่ ก.18 แจง้เตือน100040ทดสอบคร้ังท่ี 3 

 
ภาพประกอบที่ ก.19 แจง้เตือน100040ทดสอบคร้ังท่ี 4 



162 

 

 
ภาพประกอบที่ ก.20 แจง้เตือน100040ทดสอบคร้ังท่ี 5 

 



 

 

 

ภาคผนวก ข 

 

คู่มือการใช้งานแอปพลเิคชัน SIEMKIT 
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1. การเช้าใช้งานระบบแอปพลเิคชัน 

       1.1 การเขา้ถึงการใชง้านระบบ SIEMKIT สามารถเขา้ใชง้านไดโ้ดยผา่นบราวเซอร์ตามลิงคด์งัน้ี 

https://xdr.siemkit.com ซ่ึงหนา้จอระบบจะแสดงดงัรูปขา้งล่างน้ี 

 

 
 

ภาพประกอบที่ ข.1 หนา้ลอ็กอินเขา้สู่ระบบ SIEM 

 

       1.2 เม่ือกรอกขอ้มูลไดถู้กตอ้งจาาการเขา้สู่ระบบ ระบบจะแสดงหนา้จอ Dashboard ของขอ้มูล 

ระบบ SIEM  และจะแสดงเมนูต่างๆ ดงัรูปท่ี ข.2 
 

 
 

ภาพประกอบที่ ข.2 แสดงหนา้จอ Dashboard ของขอ้มูลระบบ SIEM 
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       1.3 ผูใ้ชง้านสามารถเห็นแสดงค่าการท างานของ Agent ท่ีติดตั้งในเคร่ืองคอมพิวเตอร์แม่ข่ายวา่

ท างานหรือไม่ท างานอยูก่ี่รายการ ดงัภาพประกอบท่ี ข.3  

 

 
 

ภาพประกอบที่ ข.3 แสดงค่าสถานะของ Agent ท่ีติดตั้ง 

 

       1.4 ผูใ้ชง้านกดเลือกเมนู Total Agent เพื่อดูรายละเอียดของเคร่ืองคอมพิวเตอร์แม่ข่ายท่ี Agent ท่ี

ท างานอยูมี่รายละเอียดเป็นอยา่งไร ดงัภาพประกอบท่ี ข.4  

 

 
 

ภาพประกอบที่ ข.4 แสดงรายละเอียดของเคร่ืองคอมพิวเตอร์แม่ข่ายท่ี Agent ท่ีท างานอยู ่
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       1.5 ผูใ้ชง้านกดเลือกรายการ Agent ท่ีอยู่ตามรายการดา้นล่างการสามารถไปส่วนรายละเอียดของ

เคร่ืองแม่ๆ นั้นท่ี Agent ท างานอยู ่ซ่ึงจะแสดงในส่วนการวิเคราะห์เหตุการณ์ท่ีตรวจพบในกิจกรรมตาม

รายละเอียด ดงัภาพประกอบท่ี ข.5 

 

 
 

ภาพประกอบที่ ข.5 แสดงในส่วนการวิเคราะห์เหตุการณ์ท่ีตรวจพบเคร่ืองคอมพิวเตอร์แม่ข่าย 

 

       1.6 รายละเอียดท่ีจากการบนัทึกหน้ารายการจะแสดงขอ้มูลท่ีจะจดัเก็บล่าสุดภายใน 24 ชม.  และ

น ามาเปรียบเทียบกบัค่าของ MITRE, PCI DSS, GDPR, NIST 800-53 เป็นตน้ 

 

 
 

ภาพประกอบที่ ข.6 แสดงค่าเปรียบเทียบกบั MITRE, PCI DSS, GDPR, NIST 800-53 
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       1.7 เม่ือผูใ้ช้งานท าการเลือกเมนูด้านซ้ายบน หัวขอ้ Security events จะเขา้สู่หน้ารายการแสดง 

Dashboard ของส่วน Security events ท่ีเกิดขึ้นกบัเคร่ืองคอมพิวเตอร์แม่ข่าย โดยหน้าน้ีจะแสดงราย

เอียดเหตุการณ์ท่ีเกิดขึ้นในภยัคุกคาม ในช่วง 24 ชม. ท่ีผา่นมา ตามภาพประกอบท่ี ข.7 

 

 
 

ภาพประกอบที่ ข.7 แสดงรายเอียดเหตุการณ์ท่ีเกิดขึ้นในภยัคุกคามท่ีเขา้เคร่ืองคอมพิวเตอร์แม่ข่าย 

 

          1.8 ผูใ้ชง้านสามารถเลือกช่วงเวลาท่ีจะตรวจกิจกรรมในเคร่ืองแม่ไดโ้ดยการเลือกเมนู รูปตาราง

ปฎิทิน หรือ Show Dates เพื่อระบบช่วงเวลาท่ีตอ้ง จากนั้นกดเมนู Refresh เพื่อแสดงค่าตามช่วงเวลา

ก าหนดน ามาแสดง 

 
 

ภาพประกอบที่ ข.8 แสดง Show Dates เพื่อระบบช่วงเวลาท่ีตอ้ง 
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       1.9 ผูใ้ชง้านท าการกดเมนู Events จากหนา้ Dashboard ของส่วน Security events เขา้ไปจะพบหนา้

รายการ Log จากเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีน ามาบนัทึกกิจกรรม ท่ีเกิดขึ้นและแสดงในรูปแบบรายการ 

List เพื่อสามารถดูรายการท่ีเกิดขึ้นอย่างละเอียดเช่น วนัเวลาเกดิเหตุ เกิดเหตุการณ์ใด ประเภทของภยั

คุกคาม และเลขหมายตอ้งกบัก าหนดเง่ือนไข พร้อมทั้งแสดงเป็นกราฟ 

 

 
 

ภาพประกอบที่ ข.9 แสดง Show Dates เพื่อระบบช่วงเวลาท่ีตอ้ง 

 

2. การค้นหาข้อมูลและสร้างรายงานเพ่ือใช้ในการวิเคราะห์ 

       2.1 ผูใ้ชง้านเขา้สู่หนา้การท างานของ Dashboard ของส่วน Security events จากนั้นใหพ้ิมพข์อ้ความ

ท่ีจะคน้หาหรือ rule.id ในช่องวา่ง ท่ีค  าวา่ Search และก าหนดช่วงเวลาท่ีตอ้งการคน้ แลว้กด เมนูUpdate 

จากนั้นจะแสดงค่าจ านวนรายการท่ีเกิดขึ้นในช่วงเวลาท่ีก าหนด พร้อมกราฟ เพื่อใชใ้นการวิเคราะห์ 

 

 
 

ภาพประกอบที่ ข.10 แสดง Search และก าหนดช่วงเวลาท่ีตอ้งการคน้หา 
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ภาพประกอบที่ ข.11 แสดงค่าการคน้หาท่ีก าหนดไว ้

 

       2.2 เม่ือผูใ้ชก้ดคน้หาไดข้อ้มูลตรงตามตอ้งการแลว้ สามารถสร้างรายงานไดโ้ดยการเลือกเมนูช่ือ 

Generate report เพื่อสั่งใหร้ะบบ SIEM สร้างรายงานออกมาเป็นไฟล ์PDF รายงาน จากนั้นใหก้ดเลือก

สัญลกัษณ์ ^ แถบบาร์ดา้นบนจากนั้นเลือก เมนู Management -> Reporting ก็จะเขา้สู่ส่วนหนา้ 

Reporting เพื่อดาวน์โหลดไฟลร์ายงานท่ีสร้างไว ้โดยเลือกไฟลร์ายงานท่ีตอ้งการ จากนั้นเลือก

สัญลกัษณ์ไอคอนสีฟ้า เพื่อกดดาวน์โหลดไฟลร์ายงาน ดงัภาพประกอบท่ี ข.13 

 

 
 

ภาพประกอบที่ ข.12 แสดงหนา้ Reporting เพื่อดาวน์โหลดไฟลร์ายงาน 
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ภาพประกอบที่ ข.13 แสดงตวัอยา่งรายงานท่ีสร้างจากระบบ SIEM 
 

 
 

ภาพประกอบที่ ข.14 แสดงตวัอยา่งค่าการวิเคราะห์อยา่งรายงานระบบ SIEM 
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ใบตอบรับการตีพมิพ์และวารสารที่ได้รับการตีพมิพ์ 
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เแบบประเมินความเหมาะสมของ 

Proposed Zero Trust Security Architecture แบบใหม่ 
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เแบบประเมินความเหมาะสมของ  Proposed Zero Trust Security Architecture แบบใหม่ 
 

ค าชี้แจง 
แบบประเมินน้ีไดจ้ดัท ำขึ้นเพื่อสอบถำมควำมคิดเห็นของผูท้รงคุณวุฒิเก่ียวกบั ควำมเหมำะสม

และกำรยอมรับของ Proposed Zero Trust Security Architecture แบบใหม่ ซ่ึงเป็นส่วนหน่ึงของกำรวิจยั
ในหลกัสูตรวิทยำศำสตรมหำบณัฑิต สำขำวิชำเทคโนโลยสีำรสนเทศ มหำวิทยำลยัศรีปทุม 

ผูว้ิจยัจึงใคร่ขอควำมร่วมมือให้ท่ำนผูท้รงคุณวุฒิตอบแบบสอบถำมทุกขอ้ดว้ยตวัของท่ำนเอง 
โดยให้ขอ้มูลหรือแสดงควำมคิดเห็นท่ีตรงกบัควำมเป็นจริง ควำมรู้สึก หรือควำมคิดเห็นของท่ำนมำก
ท่ีสุด ขอ้มูลท่ีไดจ้ะน ำไปใช้ประกอบกำรศึกษำและจะใช้เพื่อประโยชน์ทำงวิชำกำรเท่ำนั้น ผูวิ้จยัขอ
รับรองว่ำจะไม่มีผลกระทบหรือก่อให้เกิดควำมเสียหำยต่อตัวท่ำนแต่ประกำรใด ข้อค ำถำมใน
แบบสอบถำม แบ่งออกเป็น 3 ส่วน คือ 

 
ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูท้รงคุณวุฒิ 
ส่วนท่ี 2 ระดบัควำมคิดเห็นโดยรวมของผูท้รงคุณวุฒิท่ีมีต่อ Proposed Zero Trust Security 

Architecture แบบใหม่ ส ำหรับองค์กร ตำมแนวทำงกำรออกแบบสถำปัตยกรรมควำมมัน่คงปลอดภยั 
ไซเบอร์ท่ีเหมำะสมกบัองคก์ร ภำยใตฐ้ำนควำมคิดท่ีไม่ไวว้ำงใจใคร หำกแต่ตอ้งตรวจสอบอยูเ่สมอ 

ส่วนท่ี 3 ความเหมาะสมและการยอมรับของ Proposed Zero Trust Security Architecture แบบ
ใหม่ 

 

ผูว้ิจยั ขอขอบพระคุณเป็นอย่ำงสูงในควำมร่วมมือดว้ยดีของท่ำนมำ ณ โอกำสน้ี 
 

นำยกฤษ ศรีเงินดี, e-mail: kit.sringendee@gmail.com, โทรศพัท:์ 081-626-1475 
นกัศึกษำหลกัสูตรวิทยำศำสตรมหำบณัฑิต สำขำวิชำเทคโนโลยสีำรสนเทศ 

มหำวิทยำลยัศรีปทุม 
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ส่วนท่ี 1 ข้อมูลท่ัวไปของผู้ทรงคุณวุฒิ 
 

1. ช่ือ-นำมสกุล 
....................................................................................................................................................
.................................................................................................................................................... 

2. ต ำแหน่งงำนของท่ำน (โปรดระบุ) 
.....................................................................................................................................................
..................................................................................................................................................... 

3. ระยะเวลำของประสบกำรณ์ท่ีท่ำนไดท้ ำงำนดำ้นเทคโนโลยดิีจิทลั 
 นอ้ยกวำ่ 3 ปี   3-5 ปี 
 6-10 ปี   มำกกวำ่ 10 ปี 

 
 
ส่วนท่ี 2 ความเหมาะสมและการยอมรับของ Proposed Zero Trust Security Architecture แบบใหม่

ส าหรับองค์กร ตำมแนวทำงกำรออกแบบสถำปัตยกรรมควำมมั่นคงปลอดภัยไซเบอร์ท่ี
เหมำะสมกบัองคก์ร ภำยใตฐ้ำนควำมคิดท่ีไม่ไวว้ำงใจใคร หำกแต่ตอ้งตรวจสอบอยูเ่สมอ 

 
กำรพฒันำ Proposed Zero Trust Security Architecture แบบใหม่ท่ีเหมำะสมกบัองคก์ร เพื่อใช้

เป็นแนวทำงในรับมือกับควำมเส่ียงและภัยคุกคำมทำงไซเบอร์นั้น ผูว้ิจัยได้ศึกษำและอ้ำงอิงจำก 
Framework ต่ำง ๆ อำทิ NIST Cybersecurity 2.0, Zero Trust, Security Mech และ COBIT 2019 
นอกจำกนั้น ยงัศึกษำ แนวปฏิบติัท่ีดี  (Best Practice Guidelines)  เช่น CIS Critical Security Controls 
จำก SANS Institute รวมทั้งมำตรฐำนอ่ืน ๆ ไดแ้ก่  ISO 27001 และ ISO27002 เป็นตน้  อย่ำงไรก็ตำม 
Proposed Zero Trust Security Architecture แบบใหม่ ท่ีผูวิ้จยัไดพ้ฒันำขึ้นมำน้ี จะมีองค์ประกอบ 8 
ส่วน รำยละเอียด ดงัในภำพประกอบท่ี ง.1 ดงัน้ี 
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ภาพประกอบที่ ง.1 Proposed Zero Trust Security Architecture แบบใหม่ 
 

                    1. Endpoint (อุปกรณ์ปลำยทำง) คือ กำรก ำหนดให้อุปกรณ์ท่ีเขำ้ใช้งำนตอ้งได้รับควำม
ยินยอมให้สำมำรถเขำ้สู่ภำยในระบบได้หรือมีควำมน่ำเช่ือถือสำมำรถควบคุมให้เป็นมำตรฐำนของ
องคก์รโดยไดล้งทะเบียนไวก้บัองคก์รเรียบร้อยแลว้ 
                    2. User & Password (ช่ือผูใ้ชแ้ละรหัสผ่ำน) คือ กำรก ำหนดรหัสผ่ำนตำมหลกั Zero Trust 
นั้ น มีหลำยขั้นตอนและรวมถึงเง่ือนไขท่ีส ำคัญท่ีต้องปฏิบัติตำม เพื่อให้ระบบรักษำควำมมั่นคง
ปลอดภยัไดอ้ยำ่งเตม็ท่ี ในกำรก ำหนดรหสัผำ่นตำมหลกั Zero Trust ไดแ้ก่ 

2.1 ควำมแข็งแกร่งของรหัสผ่ำน คือ รหัสผ่ำนควรมีควำมยำวพอสมควรและมีควำม
ซับซ้อน เช่น กำรผสมตัวอักษรตัวพิมพ์ใหญ่และตัวเล็ก ตัวเลข และสัญลักษณ์พิเศษ เพื่อลดควำม
เป็นไปไดท่ี้จะถูกท ำลำยโดยกำรโจมตีดว้ยวิธีกำรค ำนวณ 
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2.2 กำรเปล่ียนรหัสผ่ำน คือ ระบบควรบงัคบัให้ผูใ้ช้เปล่ียนรหัสผ่ำนอย่ำงสม ่ำเสมอ
เช่น ทุก 30 วนัหรือตำมนโยบำยขององคก์ร 

2.3 กำรไม่ใช้รหัสผ่ำนท่ีใช้มำแลว้ คือ ระบบควรไม่อนุญำตให้ใช้รหัสผ่ำนท่ีเคยใช้
มำแลว้ เพื่อป้องกนักำรโจมตีดว้ยวิธีกำรสุ่มลองคร้ังหลงัจำกท่ีรหสัผำ่นถูกเปิดเผย 

2.4 กำรใช้ Multi-factor Authentication (MFA) คือ กำรใช้ MFA เพื่อเพิ่มชั้นควำม
มัน่คงปลอดภยัโดยใชว้ิธีกำรตรวจสอบตวัตนมำกกวำ่หน่ึงวิธี เช่น กำรใชร้หสัผำ่นพร้อมกบัรหสัยืนยนั
ท่ีถูกส่งไปยงัโทรศพัทเ์คล่ือนท่ีหรืออีเมล 
                    3. Identity and Access Management (IAM) คือ กระบวนกำรหรือระบบท่ีใชใ้นกำรจดักำร

และควบคุมกำรเขำ้ถึงทรัพยำกรต่ำง ๆ ในระบบขององคก์ร โดยมุ่งเนน้ไปท่ีกำรรับรองตวัตนของผูใ้ช้

และกำรควบคุมสิทธ์ิกำรเข้ำถึง เพื่อให้แน่ใจว่ำเฉพำะผูท่ี้มีสิทธ์ิและเป็นผูย้ืนยนัตัวตนได้เท่ำนั้นท่ี

สำมำรถเขำ้ถึงขอ้มูลและทรัพยำกรไดใ้นองค์กร โดย IAM มกัมีควำมส ำคญัในระบบไอที และควำม

มัน่คงปลอดภยัขข้อมูล เป็นส่วนหน่ึงของกำรด ำเนินงำนท่ีมั่นคงปลอดภยัและมีประสิทธิภำพของ

องคก์รฟังกช์นัหลกัของ Identity and Access Management ประกอบดว้ย 

3.1 Authentication (กำรรับรองตวัตน) คือ IAM ช่วยให้ระบบสำมำรถรับรองตวัตน

ของผูใ้ชไ้ด ้โดยใชห้ลำยวิธี เช่น รหสัผำ่น กำรใชง้ำนบตัรประจ ำตวั หรือกำรใชง้ำนช่องสัญญำณไร้สำย 

(Biometrics) เพื่อใหแ้น่ใจวำ่ผูใ้ชค้ือผูท่ี้ไดรั้บอนุญำตและยนืยนัตวัตนได ้

3.2 Authorization (กำรอนุญำต) คือ IAM ช่วยก ำหนดสิทธ์ิและกำรเขำ้ถึงทรัพยำกร 

ของระบบ โดยก ำหนดสิทธ์ิของผูใ้ช้ตำมบทบำทหรือกลุ่มของผูใ้ช้ ซ่ึงช่วยให้แน่ใจว่ำผูใ้ช้งำนมีกำร

เขำ้ถึงเฉพำะขอ้มูลและทรัพยำกรท่ีเป็นไปตำมนโยบำยและควำมเหมำะสม 

3.3 Administration (กำรบริหำรจดักำร) คือ IAM ช่วยให้ผูดู้แลระบบสำมำรถจดักำร

ขอ้มูลผูใ้ช้ บทบำท และสิทธ์ิกำรเขำ้ถึงไดอ้ย่ำงมีประสิทธิภำพ รวมถึงกำรสร้ำง กำรแกไ้ข และกำรลบ

บญัชีผูใ้ช ้กำรก ำหนดสิทธ์ิ และกำรจดักำรขอ้มูลอ่ืนๆ ท่ีเก่ียวขอ้ง 

3.4 Audit and Compliance (กำรตรวจสอบและควำมเป็นไปได)้ IAM ช่วยให้สำมำรถ

ตรวจสอบกำรเขำ้ถึงขอ้มูลและทรัพยำกร รวมถึงบนัทึกกิจกรรมหรือเหตุกำรณ์กำรเขำ้ถึงเพื่อให้ปฏิบติั

ตำมกฎระเบียบและมำตรฐำนควำมมัน่คงปลอดภยั 
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3.5 Integration (กำรผสมผสำน) คือ IAM ช่วยให้ระบบสำมำรถผสมผสำนกับแอป

พลิเคชนัและระบบอ่ืน ๆ ในองคก์รไดอ้ย่ำงสมบูรณ์ เพื่อให้กำรจดักำรตวัตนและกำรเขำ้ถึงทรัพยำกร

เป็นไปอย่ำงเรียบร้อยและมีประสิทธิภำพโดยรวมแลว้ Identity and Access Management (IAM) เป็น

กลไกส ำคญัท่ีช่วยใหอ้งคก์รสำมำรถจดักำรและควบคุมกำรเขำ้ถึงทรัพยำกรไดอ้ยำ่งมีประสิทธิภำพและ

มัน่คงปลอดภยั 

                    4. Traffic (ขอ้มูลกำรจรำจร) กำรตรวจสอบและกำรตอบสนองทนัทีต่อกำรจรำจรและกำร

เขำ้ถึงขอ้มูลท่ีไม่ถูกตอ้งหรือไม่เหมำะสมเป็นส่ิงท่ีส ำคญัอย่ำงมำกในสภำพแวดลอ้มดำ้นควำมมัน่คง

ปลอดภยัของเครือข่ำยอินเทอร์เน็ตและระบบสำรสนเทศอ่ืน ๆ กำรเรียกใชเ้ทคโนโลยีกำรตรวจจบักำร

บุกรุกและกำรจ ำกดักำรเขำ้ถึงเป็นวิธีท่ีส ำคญัในกำรตรวจสอบและป้องกนักำรบุกรุกจำกบุคคลท่ีไม่พึง

ประสงค์หรือกำรเขำ้ถึงทรัพยำกรท่ีไม่ไดรั้บอนุญำต ดว้ยกำรใช้เทคโนโลยีน้ี ระบบสำมำรถตรวจจบั

กำรกระท ำท่ีไม่เหมำะสมหรือเกินก ำหนดไดท้นัที และมีกำรตอบสนองทนัทีโดยกำรจ ำกดัหรือบล็อก

กำรเขำ้ถึงทรัพยำกรท่ีเส่ียงต่อควำมมัน่คงปลอดภยั  

                    นอกจำกน้ี กำรตรวจสอบและกำรตอบสนองเหล่ำน้ีมกัจะเป็นเร่ืองแม่นย  ำและอตัโนมติัใน

โหมดเรียลไทม์ เพื่อให้ระบบสำมำรถรับมือกับสถำนกำรณ์ท่ีเปล่ียนแปลงอย่ำงรวดเร็วและป้องกนั

อนัตรำยในเวลำท่ีเกิดขึ้นในทนัทีทนัใด กำรป้องกนัอุบติัเหตุและกำรลดควำมเส่ียงเป็นส่ิงส ำคญัเพื่อให้

ระบบท ำงำนอย่ำงมีประสิทธิภำพและมัน่คงในกำรให้บริกำรขอ้มูลแก่ผูใ้ช้งำน ในทำงปฏิบติั กำรใช้

เทคโนโลยีกำรตรวจจบักำรบุกรุกและกำรจ ำกดักำรเขำ้ถึงช่วยให้เครือข่ำยและระบบสำรสนเทศมัน่คง

ปลอดภยัและเสถียรภำพมำกขึ้นในกำรด ำเนินงำนประจ ำวนัขององคก์รและธุรกิจ 

                    5. Control (กำรควบคุม) คือ กำรควบคุมแบบ Zero Trust เนน้กำรใชน้โยบำยท่ีเขม้งวดและ

กำรควบคุมกำรเขำ้ถึงทรัพยำกรอย่ำงเป็นระบบ โดยไม่ไวว้ำงใจตำมหน้ำท่ีหรือเครือข่ำยท่ีผูใ้ช้งำน 

จนถึงอุปกรณ์ท่ีใชเ้ช่ือมต่อ โดยวิธีกำรควบคุมและปกป้องขอ้มูลในรูปแบบ Zero Trust ดงัน้ี 

5.1 Access Control (ควบคุมกำรเขำ้ถึง) เช่น ก ำหนดสิทธ์ิกำรเข้ำถึงโดยให้เข้ำถึง

ทรัพยำกรเฉพำะเฉพำะท่ีจ ำเป็นส ำหรับกำรปฏิบติังำน  Principle of Least Privilege (POLP) กำรใช้

ขอ้มูลเก่ียวกบัตวัตนของผูใ้ช้เพื่อก ำหนดสิทธ์ิกำรเขำ้ถึง  Identity-Based Access Control (IBAC) ใช้

เง่ือนไขต่ำงๆ Attribute-Based Access Control (ABAC) เช่น ต ำแหน่ง หนำ้ท่ี บทบำท และควำมสัมพนัธ์

ในกำรก ำหนดสิทธ์ิ 
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5.2 Classification (กำรจดัหมวดหมู่ขอ้มูล) เช่น กำรจดัหมวดหมู่ขอ้มูลตำมควำมลบั

และควำมเส่ียง (Data Sensitivity Classification) เพื่อให้สำมำรถใชน้โยบำยกำรเขำ้ถึงท่ีเขม้งวดและเชิง

รุกภำยในองค์กร ก ำหนดนโยบำยในกำรจัดกำรข้อมูลตลอดจนถึงกำรท ำลำยขอ้มูลในขั้นตอนกำร

บริหำรจดักำรวงจรชีวิตของขอ้มูล (Data Lifecycle Management)  

5.3 Encryption (กำรเขำ้รหัส) เช่น เขำ้รหัสขอ้มูลท่ีก ำลงัถูกส่งผ่ำนเครือข่ำย (Data 

Encryption in Transit) เช่น กำรใช ้SSL/TLS ส ำหรับกำรเช่ือมต่อท่ีมัน่คงปลอดภยั เขำ้รหัสขอ้มูลท่ีอยู่

ในกำรเก็บบนัทึกหรือฐำนขอ้มูล (Data Encryption at Rest) เพื่อป้องกนักำรเขำ้ถึงโดยไม่ไดรั้บอนุญำต 

                    อน่ึง กำรควบคุมและป้องกนัขอ้มูลแบบ Zero Trust ช่วยให้องคก์รมีกำรควบคุมและควำม

มัน่คงปลอดภยัท่ีเหมำะสมต่อกำรเขำ้ถึงขอ้มูล โดยไม่วำงใจตำมแหล่งก ำเนิดของขอ้มูลหรือต ำแหน่ง

ท่ีมำของผูใ้ชห้รืออุปกรณ์ นอกจำกน้ียงัช่วยให้สำมำรถป้องกนักำรบุกรุกและกำรร่ัวไหลขอ้มูลไดอ้ยำ่ง

มีประสิทธิภำพและมัน่คง 

                    6. Assets (สินทรัพย)์ คือ กำรจดักำรทรัพยำกรหรือ Assets แบบ Zero Trust เนน้กำรรับรอง

และควบคุมกำรเขำ้ถึงสินทรัพยท์ุกอย่ำงๆเคร่งครัด โดยไม่วำงใจตำมหนำ้ท่ีหรือเครือข่ำย แนวคิดและ

วิธีกำรท่ีใชใ้นกำรจดักำรสินทรัพยใ์นรูปแบบ ดงัน้ี 

6.1 กำรระบุและกำรจ ำแนกประเภทของสินทรัพย์ (Asset Identification and 

Classification) ระบุและจ ำแนกประเภทของสินทรัพยท่ี์ส ำคญัตำมลกัษณะของแต่ละสินทรัพย ์เช่น 

ขอ้มูลท่ีละเอียด ระบบ เซิร์ฟเวอร์ และแอปพลิเคชนั 

6.2 กำรตั้งค่ำนโยบำยกำรเขำ้ถึง (Access Policy Setting) ก ำหนดนโยบำยกำรเขำ้ถึง

ทรัพยำกรอยำ่งเขม้งวดและโดยใชห้ลกักำร Zero Trust เพื่อใหม้ัน่ใจวำ่เฉพำะผูท่ี้มีสิทธ์ิเท่ำนั้นท่ีสำมำรถ

เขำ้ถึงได ้

6.3 กำรใช้งำนบตัรระบบและกำรส่งข้อมูลโดยใช้กำรเขำ้รหัส (Tokenization and 

Encryption) ใช้งำนบตัรผ่ำนบนระบบเพื่อรับรองตวัตนและใช้กำรเขำ้รหัสขอ้มูลเพื่อป้องกนักำรถูก

แอบดกัรับขอ้มูลขณะกำรส่งผำ่น 

6.4 กำรตรวจสอบและกำรวิเครำะห์ (Monitoring and Analysis) คือ กำรตรวจสอบและ

วิเครำะห์กำรเขำ้ถึงสินทรัพยโ์ดยตลอดเวลำ เพื่อตรวจจบัและตอบสนองต่อกิจกรรมท่ีไม่ปกติ 
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6.5 กำรใชง้ำน Identity and Access Management (IAM) คือ กำรใชร้ะบบ IAM เพื่อ

จดักำรตวัตนและกำรเขำ้ถึงของผูใ้ช ้โดยใชห้ลกักำร Zero Trust เพื่อควบคุมกำรเขำ้ถึงสินทรัพย ์

6.6 กำรสร้ำงและกำรบริหำรจดักำรนโยบำย (Policy Creation and Management) คือ

กำรสร้ำงและบริหำรจดักำรนโยบำยกำรเขำ้ถึงทรัพยำกรท่ีเขม้งวดและเช่ือถือได้ตำมหลกักำร Zero 

Trust 

6.7 กำรป้องกันและกำรตอบสนองต่อกำรบุกรุก (Prevention and Response to 

Intrusions) คือ กำรใชม้ำตรกำรป้องกนัและกำรตอบสนองต่อกำรบุกรุกอยำ่งรวดเร็วและมีประสิทธิภำพ 

เพื่อป้องกนัและลดควำมเส่ียงท่ีอำจเกิดขึ้น 

                    กำรจดักำรทรัพยำกรแบบ Zero Trust ช่วยใหอ้งคก์รมีควำมเช่ือมัน่ในกำรควบคุมและควำม

มัน่คงปลอดภยัของสินทรัพยท่ี์ส ำคญั โดยไม่วำงใจตำมหนำ้ท่ีหรือเครือข่ำย และช่วยลดควำมเส่ียงต่อ

กำรถูกบุกรุกหรือกำรร่ัวไหลขอ้มูลลงไปดว้ย 

                    7. SIEM คือกำรปรับใช ้SIEM (Security Information and Event Management) แบบ Zero 

Trust เน้นกำรตรวจสอบและวิเครำะห์ขอ้มูลเก่ียวกบัควำมมัน่คงปลอดภยัและเหตุกำรณ์ท่ีเกิดขึ้นใน

ระบบขององค์กรโดยใช้หลกักำร Zero Trust เพื่อควบคุมและป้องกันกำรบุกรุกอย่ำงเฉพำะเจำะจง

วิธีกำรปรับใช ้SIEM แบบ Zero Trust ดงัน้ี 

7.1 กำรตรวจสอบและกำรวิเครำะห์โดยตลอดเวลำ (Continuous Monitoring and 

Analysis) คือ ตรวจสอบและวิเครำะห์เหตุกำรณ์และกิจกรรมท่ีเกิดขึ้นในระบบขององคก์รอยำ่งต่อเน่ือง 

โดยใชห้ลกักำร Zero Trust เพื่อตรวจจบัและตอบสนองต่อกำรบุกรุกท่ีเกิดขึ้นไดอ้ยำ่งรวดเร็ว 

7.2 กำรตรวจสอบเหตุกำรณ์ขำ้มเครือข่ำย (Cross-Network Event Correlation) คือ กำร

ตรวจสอบและวิเครำะห์เหตุกำรณ์ท่ีเกิดขึ้นทั้งภำยในและภำยนอกเครือข่ำย โดยใชข้อ้มูลจำกแหล่งท่ีมำ

ต่ำงๆ เพื่อคน้หำและตอบสนองต่อภยัคุกคำมท่ีเกิดขึ้นในทุก ๆ มุมของระบบ 

7.3 กำรใชแ้นวทำงกำรตอบสนองท่ีเช่ือถือได ้(Trusted Response Strategies) คือ กำร

ใชแ้นวทำงกำรตอบสนองต่อเหตุกำรณ์ท่ีตรวจจบัได ้โดยใชว้ิธีกำรท่ีเช่ือถือไดแ้ละมีประสิทธิภำพ เพื่อ

รักษำควำมมัน่คงปลอดภยัของระบบ 
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7.4 กำรตรวจสอบและกำรตอบสนองต่อกำรละเมิดกำรเขำ้ถึงแบบเรียลไทม์ (Real-

time Detection and Response) คือ กำรตรวจสอบและตอบสนองต่อกำรละเมิดอย่ำงรวดเร็วในขณะท่ี

เหตุกำรณ์ก ำลงัเกิดขึ้น เพื่อลดควำมเส่ียงและควำมเสียหำยท่ีอำจเกิดขึ้น 

7.5 กำรสร้ำงและกำรบริหำรจดักำรนโยบำย (Policy Creation and Management) คือ 

กำรสร้ำงและบริหำรจดักำรนโยบำยกำรตรวจสอบและกำรตอบสนองต่อภยัคุกคำมโดยใช้หลกักำร 

Zero Trust เพื่อใหม้ัน่ใจวำ่ระบบมีกำรควบคุมและควำมมัน่คงปลอดภยัท่ีเหมำะสม 

                    8. Policy คือ กำรปรับใชน้โยบำยแบบ Zero Trust เนน้กำรจดักำรและควบคุมควำมเช่ือมัน่

และควำมมัน่คงปลอดภยัของขอ้มูลและทรัพยำกรในระบบองค์กร โดยไม่วำงใจตำมต ำแหน่งหรือ

บริบทท่ีเกิดขึ้น ดว้ยวิธีกำรปรับใชแ้ต่ละนโยบำย ดงัน้ี 

8.1 Governance (ก ำกบัดูแลกำรด ำเนินงำน) คือ สร้ำงกรอบกำรบริหำรกำรด ำเนินงำน

ท่ีมีเคร่ืองมือและกระบวนกำรเพื่อควบคุมกำรเขำ้ถึงขอ้มูลและทรัพยำกร โดยใช้หลกักำร Zero Trust 

เพื่อใหม้ัน่ใจวำ่กำรบริหำรกำรด ำเนินงำนเป็นไปอยำ่งมีประสิทธิภำพและมัน่คงปลอดภยั 

8.2 Compliance (กำรปฏิบติัตำมขอ้บงัคบั) คือ สร้ำงนโยบำยกำรปฏิบติัตำมขอ้บงัคบั

และมำตรฐำนควำมควำมมัน่คงปลอดภยัท่ีเก่ียวขอ้ง โดยใชห้ลกักำร Zero Trust เพื่อให้กำรปฏิบติัตำม

ขอ้บงัคบัเป็นไปอยำ่งเขม้งวดและเช่ือถือได ้

8.3 Security Assessment (กำรประเมินควำมควำมมั่นคงปลอดภัย) คือ จัดท ำกำร

ประเมินควำมมัน่คงปลอดภยัและกำรตรวจสอบเพื่อตรวจจบัควำมเส่ียงและช่องโหว่ในระบบ โดยใช้

หลกักำร Zero Trust เพื่อใหก้ำรประเมินควำมควำมมัน่คงปลอดภยัเป็นไปอยำ่งอิสระและเช่ือถือได ้
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                โปรดพิจำรณำข้อค ำถำมต่อไปน้ีแล้วท ำเคร่ืองหมำย  ลงในช่องท่ีตรงกับควำมจริง  
ควำมคิดเห็น หรือควำมรู้สึกของท่ำนมำกท่ีสุดเพียงช่องเดียวแบ่งระดบัค ำตอบเป็น 5 ระดบั ดงัน้ี 
 

5  หมำยถึง  เหมำะสมหรือเห็นดว้ยมำกท่ีสุด 
4  หมำยถึง  เหมำะสมหรือเห็นดว้ยมำก 
3  หมำยถึง  เหมำะสมหรือเห็นดว้ยกลำง 
2  หมำยถึง  เหมำะสมหรือเห็นดว้ยนอ้ย 
1  หมำยถึง  เหมำะสมหรือเห็นดว้ยนอ้ยท่ีสุด 

 

ข้อที่ ข้อค าถาม 
ระดับความเหมาะสม 

5 4 3 2 1 
1 Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพัฒนำขึ้ น มี

ควำมเหมำะสมกบักำรน ำไปใชง้ำนในองคก์ร           
2 Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพัฒนำขึ้ น มี

ควำมครอบคลุมในด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ใน
องคก์ร            

3 Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันำขึ้น ไม่
ซบัซอ้นยุง่ยำก มีควำมเขำ้ใจง่ำยต่อกำรน ำไปใชใ้นองคก์ร           

4 Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันำขึ้น  จะ
สำมำรถปรับปรุงระดับควำมพร้อมทำงไซเบอร์และรับมือกับควำม
เส่ียงและภยัคุกคำมทำงไซเบอร์ในองคก์ร      

5 Proposed Zero Trust Security Architecture แบบใหม่  ท่ีพัฒนำขึ้ น    
สำมำรถพฒันำยกระดับขีดควำมสำมำรถและมำตรฐำนควำมมั่นคง
ปลอดภยัไซเบอร์ขององคก์ร      
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ส่วนท่ี 3 ระดบัควำมคิดเห็นโดยรวมของผูท้รงคุณวุฒิท่ีมีต่อ Proposed Zero Trust Security  Architecture  
แบบใหม่ ตำมแนวทำงกำรออกแบบสถำปัตยกรรมควำมมั่นคงปลอดภัยไซเบอร์ใหม่ท่ี
เหมำะสมกบัองคก์ร ภำยใตฐ้ำนควำมคิดท่ีไม่ไวว้ำงใจใคร หำกแต่ตอ้งตรวจสอบเสมอ 
 

3.1  “Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึน้  ตามแนวทางการออกแบบ
สถาปัตยกรรมความมั่นคงปลอดภัยไซเบอร์ท่ีเหมาะสมกับองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจ
ใคร หากแต่ต้องตรวจสอบเสมอ”  ตำมภำพประกอบท่ี ง.1 มีความเหมาะสมอยูใ่นระดบัใด 

(  ) 5  เหมำะสมมำกท่ีสุด 
(  ) 4  เหมำะสมมำก 
(  )  3  เหมำะสมปำนกลำง 
(  )  2  เหมำะสมนอ้ย 
(  )  1  เหมำะสมนอ้ยท่ีสุด 

ขอ้เสนอแนะอ่ืน ๆ เพื่อกำรปรับปรุง 
.................................................................................................................................................................
................................................................................................................................................................. 
 
3.2  “Proposed Zero Trust Security Architecture แบบใหม่ ท่ีพฒันาขึน้  ตามแนวทางการออกแบบ
สถาปัตยกรรมความมั่นคงปลอดภัยไซเบอร์ท่ีเหมาะสมกับองค์กร ภายใต้ฐานความคิดท่ีไม่ไว้วางใจ
ใคร หากแต่ต้องตรวจสอบเสมอ”   ตำมภำพประกอบท่ี ง.1 มีการยอมรับอยูใ่นระดบัใด 

(  ) 5  เหมำะสมมำกท่ีสุด 
(  ) 4  เหมำะสมมำก 
(  )  3  เหมำะสมปำนกล ำง 
(  )  2  เหมำะสมนอ้ย 
(  )  1  เหมำะสมนอ้ยท่ีสุด 

ขอ้เสนอแนะอ่ืน ๆ เพื่อกำรปรับปรุง 
.................................................................................................................................................................
................................................................................................................................................................. 
 

กรำบขอบพระคุณท่ีท่ำนไดก้รุณำเสียสละเวลำอนัมีค่ำในกำรตอบแบบสอบถำม  

 



 

 

 

ภาคผนวก จ 

 

เแบบประเมินความพงึพอใจของผู้ใช้แอปพลเิคชันส าหรับป้องกนัและแจ้งเตือนภัย

คุกคามทางไซเบอร์บนเคร่ืองคอมพวิเตอร์แม่ข่ายโดยใช้เทคนิค 

การวเิคราะห์เหตุการณ์ตอบสนองต่อภัยคุกคามแบบเรียลไทม์ 
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เแบบประเมินความพงึพอใจของผู้ใช้แอปพลเิคชันส าหรับป้องกนัและแจ้งเตือนภัยคุกคาม
ทางไซเบอร์บนเคร่ืองคอมพวิเตอร์แม่ข่ายโดยใช้เทคนิคการวิเคราะห์เหตุการณ์ 

ตอบสนองต่อภัยคุกคามแบบเรียลไทม์ 
 

ค าชี้แจง 
แบบประเมินน้ีไดจ้ดัท ำขึ้นเพื่อสอบถำมควำมพึงพอใจของผูใ้ช้แอปพลิเคชนัส ำหรับป้องกนั

และแจง้เตือนภยัคุกคำมทำงไซเบอร์บนเคร่ืองคอมพิวเตอร์แม่ข่ำยโดยใชเ้ทคนิคกำรวิเครำะห์เหตุกำรณ์ 
ตอบสนองต่อภัยคุกคำมแบบเรียลไทม์  ซ่ึงเป็นส่วนหน่ึงของกำรวิจัยในหลักสูตรวิทยำศำสตร
มหำบณัฑิต สำขำวิชำเทคโนโลยสีำรสนเทศ มหำวิทยำลยัศรีปทุม 

ผูว้ิจยัจึงใคร่ขอควำมร่วมมือให้ท่ำนผูใ้ช้แอปพลิเคชนั กรุณำตอบแบบสอบถำมทุกขอ้ดว้ยตวั
ของท่ำนเอง โดยให้ขอ้มูล หรือแสดงควำมคิดเห็นท่ีตรงกบัควำมเป็นจริง ควำมรู้สึก หรือควำมคิดเห็น
ของทำ่นมำกท่ีสุด ขอ้มูลท่ีไดจ้ะน ำไปใชป้ระกอบกำรศึกษำและจะใชเ้พื่อประโยชน์ทำงวิชำกำรเท่ำนั้น 
ผูว้ิจยัขอรับรองว่ำ จะไม่มีผลกระทบหรือก่อให้เกิดควำมเสียหำยต่อตวัท่ำนแต่ประกำรใด ขอ้ค ำถำมใน
แบบสอบถำม แบ่งออกเป็น 3 ส่วน คือ 
ส่วนท่ี 1 ขอ้มูลทัว่ไปของผูต้อบแบบประเมิน 
ส่วนท่ี 2 ควำมพึงพอใจต่อกำรใชง้ำนแอปพลิเคชนัส ำหรับป้องกนัและแจง้เตือนภยัคุกคำมทำงไซเบอร์  
              บนเคร่ืองคอมพิวเตอร์แม่ข่ำยท่ีมีควำมทนทำนและควำมแม่นย  ำสูง 
ส่วนท่ี 3 ขอ้เสนอแนะ 
 
 

นำย กฤษ ศรีเงินดี, e-mail: kit.sringendee@gmail.com, โทรศพัท:์ 081-626-1475 
นกัศึกษำหลกัสูตรวิทยำศำสตรมหำบณัฑิต สำขำวิชำเทคโนโลยสีำรสนเทศ 

มหำวิทยำลยัศรีปทุม 
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การใช้งานเว็บแอปพลิเคชัน 
ผูว้ิจยั ไดพ้ฒันำระบบป้องกนัและแจง้เตือนภยัคุกคำมทำงไซเบอร์ส ำหรับจดักำรผ่ำนเว็บของ

ระบบกำรตรวจหำ วิเครำะห์ และตอบสนองต่อภัยคุกคำมด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ 
(Security Information and Event Management: SIEM)  ในรูปแบบเวบ็แอปพลิเคชนัท่ีสำมำรถท ำงำน
ได้ในอุปกรณ์ท่ีมีขนำดหน้ำจอท่ีแตกต่ำงกัน สำมำรถท ำงำนได้บนทั้งแท็บเล็ตคอมพิวเตอร์ และ
คอมพิวเตอร์ทัว่ไป ทั้งน้ีระบบสำมำรถรองรับจ ำนวนผูใ้ช้ไดไ้ม่จ ำกดั โดยผูใ้ชส้ำมำรถเขำ้ใช้งำนไดท่ี้
ลิงก ์https://xdr.siemkit.com หรือ สแกนคิวอำร์โคด้ ดงัภำพประกอบท่ี จ.1  
 

 
 

ภาพประกอบที่ จ.1 คิวอำร์โคด้ส ำหรับเขำ้ใชง้ำนเวบ็แอปพลิเคชนัฯ 
 

 เม่ือผูใ้ช ้ไดเ้ขำ้ถึงแอปพลิเคชนัน้ีแลว้ จะพบในส่วนของกำร Login เพื่อเขำ้ใชง้ำนตำมท่ีปรำกฎ
ใน ภำพประกอบท่ี จ.2 
 

 
 

ภาพประกอบที่ จ.2 ส่วนกำร Login เพื่อเขำ้ใชเ้วบ็แอปพลิเคชนัฯ 

https://xdr.siemkit.com/
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การประเมินแอปพลเิคชัน 
ผูว้ิจยัไดพ้ฒันำแบบประเมินออนไลน์ดว้ย Google Form ซ่ึงทุกท่ำน สำมำรถเขำ้ตอบ

แบบสอบถำม ไดท่ี้ลิงก ์https://forms.gle/RCQMxtN4iUuzUB528 หรือ สแกนคิวอำร์โคด้ ดงั
ภำพประกอบท่ี จ.3 

 
ภาพประกอบที่ จ.3 คิวอำร์โคด้ส ำหรับประเมินเวบ็แอปพลิเคชนัฯ 

 
เม่ือท ำก ำรป้อนท่ีอยูข่องแบบประเมินออนไลน์ หรือสแกนคิวอำร์โคด้เรียบร้อยแลว้ จะปรำกฏดงั
ภำพประกอบท่ี จ.4 
 

 
 

ภาพประกอบที่ จ.4 หนำ้แรกแบบประเมินแอปพลิเคชนัฯ 

https://forms.gle/RCQMxtN4iUuzUB528


212 

 

ส่วนท่ี 1 ข้อมูลท่ัวไปของผู้ตอบแบบประเมิน 
1. เพศ 

 ชำย    หญิง 
2. อำย ุ

 ต ่ำกวำ่ 30 ปี   30-40 ปี   41-50 ปี 
 51 – 60 ปี    60 ปีขึ้นไป 

3. ระดบักำรศึกษำ 
 ต ่ำกวำ่ปริญญำตรี  ปริญญำตรี   ปริญญำโท    ปริญญำเอก 

4. ระยะเวลำของประสบกำรณ์ท่ีท่ำนไดท้ ำงำนในสำยงำนของท่ำน 
 นอ้ยกวำ่ 3 ปี   3-5 ปี 
 6-10 ปี   มำกกวำ่ 10 ปี 

5. ประเภทหน่วยงำนของท่ำน 
 ภำครัฐ   ภำคเอกชน 
 ภำครัฐวิสำหกิจ  อ่ืนๆ 

6. หน่วยงำนของท่ำนด ำเนินงำนดำ้นใด 
 บริกำร   ผลิตภณัฑ ์
 กำรคำ้   อ่ืนๆ 

 
ส่วนท่ี 2   ระดับความพงึพอใจต่อการใช้งานแอปพลเิคชันส าหรับป้องกนัและแจ้งเตือนภัยคุกคามทาง 
                ไซเบอร์บนเคร่ืองคอมพวิเตอร์แม่ข่ายฯ 
                ขอควำมกรุณำท่ำนไดโ้ปรดพิจำรณำขอ้ค ำถำมดงัต่อไปน้ี แลว้ท ำเคร่ืองหมำย  ลงในช่องท่ี
ตรงกบัควำมจริง ควำมคิดเห็น หรือควำมรู้สึกของท่ำนมำกท่ีสุดเพียงช่องเดียว ทั้งน้ีผูวิ้จยัไดแ้บ่งระดบั
ค ำตอบไวเ้ป็น 5 ระดบั ดงัน้ี 
  5 หมำยถึง ระดบัพึงพอใจมำกท่ีสุด 

4 หมำยถึง ระดบัพึงพอใจมำก 
3 หมำยถึง ระดบัพึงพอใจปำนกลำง 
2 หมำยถึง ระดบัพึงพอใจนอ้ย 
1 หมำยถึง ระดบัพึงพอใจนอ้ยท่ีสุด 
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ข้อที่ ข้อค าถาม ระดับความพงึพอใจ 

5 4 3 2 1 

ด้านระบบตรงกบัความต้องการของผู้ใช้ 

1 ควำมสำมำรถของระบบในกำรจดักำรแจง้เตือนกำรโจมตีทำง
ไซเบอร์ไดอ้ยำ่งรวดเร็ว 

          

2 ควำมสำมำรถของระบบในกำรจดักำรป้องกนักำรโจมตีทำง
ไซเบอร์ไดอ้ยำ่งรวดเร็ว 

          

3 ควำมสำมำรถของระบบในกำรแสดงขอ้มูลไดอ้ยำ่งรวดเร็ว           

4 ควำมสำมำรถของระบบในกำรคน้หำขอ้มูลไดอ้ยำ่งถูกตอ้ง           

5 ควำมถูกตอ้งและแม่นย  ำในกำรป้องกนัและแจง้เตือนภยั
คุกคำมทำงไซเบอร์ท่ีท ำงำนแบบเรียลไทม ์

          

ด้านการท างานได้ตามฟังก์ชันงานของระบบ 

1 ควำมสำมำรถในกำรเช่ือมโยงขอ้มูลกบัระบบอินเทอร์เน็ต
ประสำนสรรพส่ิง 

          

2 ควำมสำมำรถในกำรจดักำรขอ้มูล Log System ไดถู้กตอ้ง           

3 ควำมสำมำรถในกำรจดักำรแจง้เตือนภยัคุกคำมทำงไซเบอร์
บนเคร่ืองคอมพิวเตอร์แม่ข่ำย 

          

4 ควำมสำมำรถในกำรจดักำรป้องกนัเคร่ืองคอมพิวเตอร์แม่ข่ำย           

5 ควำมสำมำรถในกำรจดักำรประมวลผลไดอ้ยำ่งเรียลไทม ์           

ด้านความง่ายต่อการใช้งานระบบ 

1 รูปแบบกำรใชง้ำนระบบ มีควำมเขำ้ใจง่ำยในกำรเขำ้ถึงขอ้มูล           

2 ขั้นตอนกำรใชง้ำนง่ำย เมนูไม่ซบัซอ้น           

3 ควำมเหมำะสมในกำรวำงต ำแหน่งของส่วนประกอบบน
จอภำพ 

          

4 ระบบมีควำมเหมำะสมท่ีจะใชใ้นหน่วยงำนของท่ำน           

5 ระบบมีควำมเหมำะสมท่ีจะน ำไปปรับใชก้บั SME           
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ข้อที่ ข้อค าถาม ระดับความพงึพอใจ 

5 4 3 2 1 

ด้านประสิทธิภาพการท างานของระบบ 

1 ควำมสำมำรถในกำรใชง้ำนและบนัทึกขอ้มูลของ Log System            

2 ควำมสำมำรถของระบบในส่วนของกำรบนัทึกขอ้มูล           

3 ควำมสำมำรถของระบบในส่วนของกำรแกไ้ขเง่ือนไขกำร
ป้องกนัภยัคุกคำมทำงไซเบอร์ 

          

4 ควำมสำมำรถของระบบในส่วนของกำรป้องกนักำรลบขอ้มูล           

5 ควำมสำมำรถของระบบในส่วนของกำรแสดงผลขอ้มูล           

ด้านความปลอดภัยของระบบ 

1 ควำมเหมำะสมในกำรก ำหนดสิทธ์ิของผูใ้ชไ้ดต้ำมหนำ้ท่ี           

2 มีระบบ Login / Logout เพื่อตรวจสอบผูเ้ขำ้ใชร้ะบบ           

3 มีระบบกำรเขำ้รหสัและถอดรหสัเพื่อส่งผำ่นขอ้มูลระหวำ่ง
หนำ้จอ 

          

4 มีกลไกกำรเปล่ียนรหสัผูใ้ชง้ำนใหมี้ควำมมัน่คงปลอดภยั    
ไซเบอร์ภำยในระบบ 

          

5 ควำมเหมำะสมในกำรรักษำควำมมัน่คงปลอดภยัไซเบอร์ของ
ระบบ 

          

 
ส่วนท่ี 3 ข้อเสนอแนะอ่ืน ๆ และส่ิงท่ีควรปรับปรุงแก้ไขเพิม่เติม 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 
………………………………………………………………………………………………………… 



  

 

 

ภาคผนวก ฉ 

 

ข้อมูลประวตัิผู้ทรงคุณวุฒิ 
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ขอ้มูลประวติัผูท้รงคุณวุฒิทางดา้นเทคโนโลยดิีจิทลั 

 

ล าดบัท่ี ช่ือ-สกุล ประวติัผูท้รงคุณวุฒิ 

1 ผศ.ดร.สุนิษา คิดใจเดียว ผศ.ดร.สุนิษา คิดใจเดียว 
ต าแหน่ง : ประธานหลกัสูตร สาขาวิชาเทคโนโลยสีารสนเทศ
และนวตักรรมดิจิทลั 
หน่วยงาน : มหาวิทยาลยัราชภฏันครศรีธรรมราช 
ประวติัการศึกษา : 
ปริญญาเอก ปรัชญาดุษฎีบณัฑิต (เทคโนโลยสีารสนเทศ) 
มหาวิทยาลยัศรีปทุม 2562 
ปริญญาโท วิทยาศาสตรมหาบณัฑิต สาขาวิชาการจดักร
เทคโนโลยสีารสนเทศ 
มหาวิทยาลยัวลยัลกัษณ์ 2553 
ปริญญาตรีวิทยาศาสตรบณัฑิต สาขาวิชาวิทยาการคอมพิวเตอร์ 
มหาวิทยาลยัราชภฏันครศรีธรรมราช 

2 ผศ.ดร.ส าราญ ไชยค าวงั ต าแหน่ง : ผูช่้วยศาสตราจารย ์
หน่วยงาน : มหาวิทยาลยัราชภฏัเชียงราย 
ประวติัการศึกษา : 
ปริญญาเอก ปรัชญาดุษฎีบณัฑิต (เทคโนโลยสีารสนเทศ) 
มหาวิทยาลยัศรีปทุม 2566 
ปริญญาโท  วิทยาศาสตรมหาบณัฑิต สาขาวิชาเทคโนโลยี
สารสนเทศ 
มหาวิทยาลยัราชภฏัเชียงราย 2554 
ปริญญาตรี วิทยาศาสตรบณัฑิต สาขาวิชาวิทยาการ
คอมพิวเตอร์ 
มหาวิทยาลยัราชภฏัเชียงราย 2538 
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ล าดบัท่ี ช่ือ-สกุล ประวติัผูท้รงคุณวุฒิ 

3 ผศ.ดร.ชยัพร ทบแป ต าแหน่ง : ผูจ้ดัการศูนยน์วตักรรมดิจิทลั 
หน่วยงาน : บริษทั โทรคมนาคมแห่งชาติ จ ากดั (มหาชน) 
ประวติัการศึกษา : 
ปริญญาเอก ปรัชญาดุษฎีบณัฑิต (เทคโนโลยสีารสนเทศ) 
มหาวิทยาลยัศรีปทุม 2562 
ปริญญาโท วิศวกรรมศาสตรมหาบณัฑิต (โลจิสติกส์และโซ่
อุปทาน) 
มหาวิทยาลยัมหิดล 2562 
ปริญญาโท บริหารธุรกิจมหาบณัฑิต 
มหาวิทยาลยัรามค าแหง 2547 
ปริญญาตรี รัฐประศาสนศาสตรบณัฑิต 
มหาวิทยาลยัสุโขทยัธรรมาธิราช 2542 
ปริญญาตรี วิทยาศาสตรบณัฑิต (คอมพิวเตอร์) 
มหาวิทยาลยัรามค าแหง 2535 

4 ดร. เอกฉตัร บ่ายคลอ้ย ต าแหน่ง : ประธานกรรมการ 
หน่วยงาน : บริษทั EP&IT Solution Co., Ltd. 
ประวติัการศึกษา : 
ปริญญาเอก ปรัชญาดุษฎีบณัฑิต (เทคโนโลยสีารสนเทศ) 
มหาวิทยาลยัศรีปทุม 2562 
ปริญญาโท วิทยาศาสตรมหาบณัฑิต สาขาวิชาเทคโนโลยี
สารสนเทศ 
มหาวิทยาลยัศรีปทุม 2545 
ปริญญาตรี วิศวกรรมศาสตรบณัฑิต สาขาวิชาวิศวกรรมไฟฟ้า 
(ไฟฟ้าก าลงั) 
มหาวิทยาลยัศรีปทุม 2542 
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ล าดบัท่ี ช่ือ-สกุล ประวติัผูท้รงคุณวุฒิ 

5 ดร. เกรียงไกร ภูวณิชย ์ ต าแหน่ง : รองประธานคณะกรรมการสาขาวิศวกรรม
คอมพิวเตอร์  
หน่วยงาน : วิศวกรรมสถานแห่งประเทศไทยในพระบรม
ราชูปถมัภ ์(วสท) 
ประวติัการศึกษา : 
ปริญญาเอก ปรัชญาดุษฎีบณัฑิต (เทคโนโลยสีารสนเทศ) 
มหาวิทยาลยัศรีปทุม 2567 
ปริญญาโท  บริหารธุรกิจมหาบณัฑิต  
สถาบนับณัฑิตบริหารธุรกิจศศินทร์แห่งจุฬาลงกรณ์
มหาวิทยาลยั 2540 
ปริญญาโท  บริหารธุรกิจมหาบณัฑิต 
จุฬาลงกรณ์มหาวิทยาลยั 2538 
ปริญญาโท  วิศวกรรมศาสตรมหาบณัฑิต สาขาวิชาวิศวกรรม
คอมพิวเตอร์ 
University of Southern California, Los Angeles, California, 
USA. 2536 
ปริญญาตรี วิศวกรรมศาสตรบณัฑิต สาขาวิชาวิศวกรรม
อิเลก็ทรอนิกส์ 
(เกียรตินิยมอนัดบั 1) Northrop University, Los Angeles, 
California, USA. 2527 
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